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Einflhrung

1 Einfuhrung

1.1 Gultigkeit der Dokumentation
Die Dokumentation ist gultig fur das Produkt PNOZ m B1 ab Version HW:01, FW:01.12 .

Diese Bedienungsanleitung erlautert die Funktionsweise und den Betrieb, beschreibt die
Montage und gibt Hinweise zum Anschluss des Produkts.

1.2 Nutzung der Dokumentation

Dieses Dokument dient der Instruktion. Installieren und nehmen Sie das Produkt nur dann
in Betrieb, wenn Sie dieses Dokument gelesen und verstanden haben. Bewahren Sie das
Dokument fur die kinftige Verwendung auf.

1.3 Zeichenerklarung

Besonders wichtige Informationen sind wie folgt gekennzeichnet:

GEFAHR!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor unmittelbar dro-
henden Gefahren, die schwerste Kérperverletzungen und Tod verursachen
kénnen, und weist auf entsprechende Vorsichtsmalinahmen hin.

WARNUNG!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor gefahrlichen Si-
tuationen, die schwerste Korperverletzungen und Tod verursachen kénnen,
und weist auf entsprechende VorsichtsmalRnahmen hin.

ACHTUNG!

weist auf eine Gefahrenquelle hin, die leichte oder geringfugige Verletzun-
gen sowie Sachschaden zur Folge haben kann, und informiert tiber entspre-
chende VorsichtsmaRnahmen.

WICHTIG

beschreibt Situationen, durch die das Produkt oder Gerate in dessen Umge-
bung beschadigt werden kénnen, und gibt entsprechende Vorsichtsmal}-
nahmen an. Der Hinweis kennzeichnet aulRerdem besonders wichtige Text-
stellen.

Bedienungsanleitung PNOZ m B1
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Einflhrung

® INFO
I liefert Anwendungstipps und informiert Gber Besonderheiten.
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Ubersicht

2 Ubersicht
2.1 Lieferumfang

» Basisgerat PNOZ m B1
» Abschlussstecker
» USB-Speicher

2.2 Produktmerkmale
Verwendung des Produkts PNOZ m B1:
Basisgerat des konfigurierbaren Steuerungssystems PNOZmulti 2
Das Produkt hat die folgenden Merkmale:
» konfigurierbar im PNOZmulti Configurator
» Unterstitzung von Modul-Programmen
) 4 Testtaktausgange zur Erkennung von Querschlissen zwischen den Eingangen
» Display mit Hintergrundbeleuchtung fur:
— Statusinformationen
— Gerateinformationen
— Diagnose
— Projekt aktivieren
— Ethernet-Einstellungen
— Datum und Uhrzeit des Systems
— Gerat stoppen und starten
» Multifunktionsschalter fur Menlsteuerung
» Ethernet-Schnittstelle mit Switch
» LED-Anzeige fir:
— Betriebszustand
— Fehlermeldungen
— Diagnose
— Versorgungsspannung

) steckbare Anschlussklemmen:
wahlweise Federkraftklemme oder Schraubklemme als Zubehdr erhaltlich (siehe Bestell-
daten/Zubehor).

» Erweiterungsmodule anschlie®bar
(anschlie®bare Typen und Anzahl entnehmen Sie dem Dokument "PNOZmulti System-
ausbau")

2.3 USB-Speicher

Zum Speichern und Ubertragen von Projekten wird der Pilz USB-Speicher benétigt, der im
Lieferumfang enthalten ist.

Bedienungsanleitung PNOZ m B1 PILZ |8
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Ubersicht
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Frontansicht

o T 1 12 13 || Bestellnummer

LED 1
LED 2
LED 3
LED 4

LED 5 Seriennummer

Hardware-Version (HW)

Firmware-Version (FW)

Legende

X1/X2:
X3:

X4

LED 1:
LED 2
LED 3
LED 4
LED 5

Ethernet-Schnittstelle
Testtaktausgénge TO - T3
Beschriftungsclip fir Firmware-Version
Versorgungspannung

FS (Initialize/Run/Stop)

ST (Initialize/Run/Stop)

Diag (Project reset/Identify Project)
FAULT (IFault/OFault)

Bitte beachten Sie zur Bestimmung der Version des Gerats:

Auf dem Beschriftungs-Clip ist die Firmware-Versionsnummer aufgebracht. Dies ist auch
die Versionsnummer, die im PNOZmulti Configurator bei der Hardwarekonfiguration unter
Version gewahlt werden muss.

Bedienungsanleitung PNOZ m B1
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Sicherheit und Security

Sicherheit und Security

3.1 BestimmungsgemaRe Verwendung
3.1.1 Produkt
Das Produkt PNOZ m B1 ist ein Basisgerat des konfigurierbaren Systems PNOZmulti 2
Das konfigurierbare System PNOZmulti 2 dient dem sicherheitsgerichteten Unterbrechen
von Sicherheitsstromkreisen.
3.1.2 Anwendungsbereiche
Das konfigurierbare System PNOZmulti 2 ist bestimmt fur den Einsatz in:
» Not-Halt-Einrichtungen
» Sicherheitsstromkreisen nach VDE 0113 Teil 1 und EN 60204-1
Aufzugsrichtlinie
Das Produkt kann gemafR Aufzugsrichtlinie 2014/33/EU als PESSRAL (Programmable
Electronic System in Safety-Related Applications for Lifts) eingesetzt werden. Es erflllt die
Anforderungen nach EN 81-1/2, EN 81-20, EN81-22, EN 81-50 fur Personen- und Lasten-
aufziige sowie die Anforderungen nach EN 115-1 fir Fahrtreppen und Fahrsteige.
Bauen Sie die Sicherheitssteuerung in eine geschiitzte Umgebung ein, die mindestens den
Anforderungen von Verschmutzungsgrad 2 entspricht.
Beispiel: geschitzter Innenraum oder Schaltschrank mit Schutzart IP54 und entsprechen-
der Klimatisierung.
Einsatz in Feuerungsanlagen
Das Produkt PNOZ m B1 kann in Feuerungsanlagen gemafl EN 298 verwendet werden.
Bitte beachten Sie:
» Zum Schutz vor kurzzeitigen Netzausfallen (EN 61000-4-11) muss das fur das System
verwendete AC versorgte Netzteil eine sekundare Pufferung fir 20 ms erfullen.
» Bei Einsatz des Systems in Gleichstromnetzen ist auf einen ausreichenden Uberspan-
nungsschutz zu achten.
Setzen Sie externe Schutzelemente zur Uberspannungsbegrenzung ein, die mindestens
folgende Eigenschaften erflllen:
Installation Klasse 4 / Prifscharfegrad 4 nach EN 61000-4-5 (4kV 1,2/50 us)
Bedienungsanleitung PNOZ m B1 PILZ |10
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Sicherheit und Security

3.1.3

314

3.1.5

Einsatzbedingungen

WICHTIG
EMV-gerechte elektrische Installation

Das Produkt ist fur die Anwendung in der Industrieumgebung bestimmt. Das
Produkt kann bei Installation in anderen Umgebungen Funkstérungen verur-
sachen. Ergreifen Sie bei der Installation in anderen Umgebungen MalRnah-
men, um die fur den jeweiligen Installationsort gultigen Normen und Richtli-
nien bezulglich Funkstérungen einzuhalten.

ACHTUNG!

Ein- und Ausgange fur Standardfunktionen durfen nicht fur sicherheitsge-
richtete Anwendungen verwendet werden.

Qualifikation des Personals

Aufstellung, Montage, Programmierung, Inbetriebnahme, Betrieb, AuRerbetriebnahme und
Wartung der Produkte dirfen nur von hierzu befahigten Personen vorgenommen werden.
Eine befahigte Person ist eine qualifizierte und sachkundige Person, die durch ihre Berufs-
ausbildung, ihre Berufserfahrung und ihre zeitnahe berufliche Tatigkeit Uber die erforderli-
chen Fachkenntnisse verfugt. Um Produkte, Gerate, Systeme, Maschinen und Anlagen
prufen, beurteilen und handhaben zu kdnnen, muss diese Person Kenntnisse Uber den
Stand der Technik und die zutreffenden nationalen, europaischen und internationalen Ge-
setze, Richtlinien und Normen haben.

Der Betreiber ist auRerdem verpflichtet, nur Personen einzusetzen, die

» mit den grundlegenden Vorschriften zur Arbeitssicherheit und Unfallverhitung vertraut
sind,

» den Abschnitt "Sicherheit" in dieser Beschreibung gelesen und verstanden haben und

» mit den fir die spezielle Anwendung geltenden Grund- und Fachnormen vertraut sind.

Voraussetzungen fiir den Betrieb

Dieses Dokument dient der Instruktion. Installieren und nehmen Sie das Produkt nur dann
in Betrieb, wenn Sie dieses Dokument gelesen und verstanden haben.

Es dirfen nur zugelassenes Zubehor und zugelassene Verbrauchsmaterialien verwendet
werden.

Bedienungsanleitung PNOZ m B1
1003790-DE-09
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Sicherheit und Security

3.1.6

3.1.7

3.1.8

3.1.9

Besondere MaBnahmen zur bestimmungsgemaRen Verwendung

WICHTIG

Flhren Sie nach der Erstinbetriebnahme und nach jeder Anderung der Ma-
schine/Anlage eine Priifung der Sicherheitsfunktionen durch. Die Prifung
der Sicherheitsfunktionen darf ausschlief3lich durch qualifiziertes Personal
durchgefuhrt werden.

Nicht bestimmungsgemaRe Verwendung

Als nicht bestimmungsgemaf gilt insbesondere:

) jegliche bauliche, technische oder elektrische Verdnderung des Produkts,

» ein Einsatz des Produkts au3erhalb der Bereiche, die in dieser Bedienungsanleitung be-
schrieben sind,

» ein von den technischen Daten (siehe Technische Daten [@ 47]) abweichender Ein-
satz des Produkts.

Security-Umfeld

Das Produkt muss sich in einer Umgebung befinden, in der durch mechanische und organi-
satorische MaRnahmen ein physischer Zugriff auf das Produkt und auf die Datenleitungen
ausreichend unterbunden wird.

Dies kann z. B. erreicht werden, indem das Produkt in einem abschlieBbaren Schaltschrank
oder in einer ausreichend gesicherten Maschinenumhausung montiert wird.

Wenn das Produkt auRerhalb einer Maschinenumhausung oder eines Schaltschranks be-
trieben wird oder wenn kabelgebundene Kommunikationsverbindungen auf3erhalb verlau-
fen, muss durch organisatorische MaRRnahmen sichergestellt werden, dass nur autorisiertes
Personal physischen Zugriff auf das Produkt hat. Dies kann z. B. durch eine Zugangskon-
trolle zur Werkhalle erreicht werden.

Durch den Einsatz einer Firewall oder anderer geeigneter Mittel muss sichergestellt wer-
den, dass kein unautorisierter Zugriff auf das Maschinennetz erfolgen kann.

Wenn zur Kommunikation mit der Maschine unsichere Netzwerkprotokolle verwendet wer-
den HTTP, TCP/IP, Modbus/TCP, muss ein VPN-Tunnel oder vergleichbare Techniken ver-
wendet werden, damit die Integritdt und Geheimhaltung der Daten sichergestellt wird.

Weitere Informationen zu Security finden Sie im Kapitel Allgemeine Security-
Hinweise [@ 16] und Security-MalRnahmen [ 16].

Fremdhersteller-Lizenzinformationen
Dieses Produkt enthalt Open Source-Software verschiedener Lizenzen.

Nahere Informationen erhalten Sie im Dokument "Third-party manufacturer license informa-
tion PNOZ m B1" (Dokumentennummer 1006230) unter www.pilz.com.

Bedienungsanleitung PNOZ m B1 PILZ |12
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Sicherheit und Security

3.2

3.3

3.3.1

3.3.2

3.3.3

Systemvoraussetzungen

Lesen Sie bitte im Dokument "Produktéanderungen” im Kapitel "Versionsubersicht", welche
Versionen des PNOZmulti Configurators fur dieses Produkt eingesetzt werden kénnen.

Sicherheitsvorschriften

Sicherheitsbetrachtung

Vor dem Einsatz des Produkts ist eine Risikobeurteilung nach der Maschinenverordnung
notwendig.

Durch den Anschluss zusatzlicher Gerate kdnnen weitere Risiken entstehen. Treffen Sie
die erforderlichen Mafinahmen zum Schutz gegen Korrumpierung.

Das Produkt erfillt als Einzelkomponente die Anforderungen an die funktionale Sicherheit
nach EN/IEC 61508, EN ISO 13849-1/2 und EN IEC 62061. Dies garantiert jedoch nicht die
funktionale Sicherheit der gesamten Maschine/Anlage. Um den jeweiligen Sicherheitslevel
der erforderlichen Sicherheitsfunktionen der gesamten Maschine/Anlage zu erreichen, ist
fur jede Sicherheitsfunktion eine getrennte Betrachtung erforderlich.

Es liegt in der Verantwortung des Anwenders/Betreibers eine Risikobeurteilung fir seine
Applikation durchzufiihren, in der er die Auswirkung anzunehmender Fehler in der Verdrah-
tung betrachtet und geeignete MalRnahmen ergreift, um diese Fehler zu beherrschen oder
zu vermeiden.

Gewahrleistung und Haftung

Gewahrleistungs- und Haftungsanspriiche gehen verloren, wenn

» das Produkt nicht bestimmungsgemal’ verwendet wurde,

) die Schaden auf Nichtbeachtung der Bedienungsanleitung zurtickzufuhren sind,
» das Betreiberpersonal nicht ordnungsgemaf ausgebildet ist,

» oder Veranderungen irgendeiner Art vorgenommen wurden (z. B. Austauschen von Bau-
teilen auf den Leiterplatten, Lotarbeiten usw).

Zu lhrer Sicherheit

Das Gerét erfilllt alle notwendigen Bedingungen fiir einen sicheren Betrieb. Beachten Sie

jedoch nachfolgend aufgeflihrte Sicherheitsbestimmungen:

» Diese Betriebsanleitung beschreibt lediglich die Grundfunktionen des Gerats. Die erwei-
terten Funktionen sind in der Online-Hilfe zum PNOZmulti Configurator, im Dokument
"PNOZmulti Kommunikationsschnittstellen" und "PNOZmulti Spezielle Applikationen" be-
schrieben. Verwenden Sie diese Funktionen nur, wenn Sie diese Dokumentationen gele-
sen und verstanden haben.

> Beachten Sie die "PNOZmulti Installationsrichtlinien".

» Beachten Sie unbedingt das "PNOZmulti Sicherheitshandbuch".

» Sorgen Sie bei allen induktiven Verbrauchern fir eine ausreichende Schutzbeschaltung.

» Offnen Sie nicht das Geh&use und nehmen Sie auch keine eigenméachtigen Umbauten
vor.

Bedienungsanleitung PNOZ m B1
1003790-DE-09
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Sicherheit und Security

3.4

> Schalten Sie bei Wartungsarbeiten (z. B. beim Austausch von Schutzen) unbedingt die
Versorgungsspannung ab.

Allgemeine Security-Hinweise

Der Begriff "Security" bezeichnet die Informationssicherheit in Anlagen, Systemen, Maschi-
nen und Netzwerken. Dies umfasst sowohl den Schutz gegen Angriffe von aufien (Remote-
Zugriff) als auch den Schutz vor Angriffen durch Innentater. Hierbei kommen MalRnahmen
zum Einsatz, die die Integritdt und Vertraulichkeit sensibler Daten schitzen und die Verflg-
barkeit der Maschine/Anlage sicherstellen. Unter den Begriff "Security" fallen somit alle
MaRnahmen, die die Integritat, Verfigbarkeit, Vertraulichkeit und Authentizitdt von Daten
betreffen (siehe auch Normenreihe IEC 62443).

Planung und Realisierung

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist ein ganzheitliches Industrial Security-Konzept erforderlich, das dem aktuellen Stand der
Technik entspricht und kontinuierlich weiterentwickelt wird.

Fir alle zu schitzenden Anlagen, Systeme, Maschinen und Netzwerke ist eine individuelle
Betrachtung erforderlich. Bei der Betrachtung miissen sowohl organisatorische als auch
technische MaRRnahmen berucksichtigt werden. Lassen Sie sich gegebenenfalls durch den
Pilz Customer Support beraten.

Die Planung und Realisierung sollte nach einem definierten Security-Prozess erfolgen. Be-
riicksichtigen Sie beispielsweise folgendes in Ihrem Security-Prozess:

> Beachten Sie die regulatorischen Vorgaben und Anforderungen aus den lokal gultigen Si-
cherheits- und Anwendungsnormen bezliglich des Schutzes vor Manipulationen.

» Flhren Sie eine Risikoanalyse durch (z. B. gemal IEC 62443-3-2) und planen Sie an-
schliellend die daraus resultierenden Security-MaRnahmen sorgfaltig.

» Begegnen Sie den Security-Risiken maglichst mit einem mehrschichtigen Konzept (z. B.
Defense-in-Depth-Konzept).

» Benennen Sie die erforderlichen Security-MaRnahmen und dokumentieren Sie diese.
» Uberpriifen Sie die Security-MaRnahmen nach der Implementierung.

» Fuhren Sie nach jeder Anderung eine erneute Risikoanalyse durch und passen Sie bei
Bedarf die Security-MalRnahmen an.

» Ein regelmafiiges, beispielsweise jahrliches Review der Security-MalRknahmen ist ratsam.

Defense-in-Depth-Konzept

Gemal IEC 62443-4-1 handelt es sich beim Defense-in-Depth-Konzept um einen Ansatz,

bei dem mehrschichtige unabhangige Security-Methoden zum Einsatz kommen.

Das Defense-in-Depth-Konzept beruht auf folgenden Grundgedanken:

» Jede Schutzmalnahme kann Gberwunden werden und wird wahrscheinlich auch ber-
wunden.

» In einem mehrschichtigen Aufbau (z. B. Schalenmodell) werden mehrere, untereinander
abgestimmte und koordinierte MalRnahmen umgesetzt.

» Durch unabhangige Verteidigungsmechanismen in jeder Schicht kann das erfolgreiche
Ausnutzen einer Schwachstelle in einer Schicht durch eine MalRnahme in einer anderen
Schicht unterbunden oder erschwert werden.

Bedienungsanleitung PNOZ m B1 PILZ |14

1003790-DE-09



Sicherheit und Security

» Generell wird beim Defense-in-Depth-Konzept ein Angriff dadurch erschwert, dass der
Angreifer unterschiedliche und unabhangige Verteidigungsmechanismen nacheinander
umgehen muss.

Die Normenreihe IEC 62443 unterscheidet folgende drei Verantwortungsbereiche:
» Hersteller

» Systemintegrator

» Betreiber

Betreiber

- Perimeter-Sicherheit
- Netzwerksicherheit (Betrieb)

Betreiber

- Security-Prozesse

- Security-Richtlinien

A - Physischer Zugangsschutz

Q'gg g - Authorisierung von Personal
lg g b - Betrieb, Wartung, Abbau

-

Produkte von Pilz Systemintegrator

- Risikoanalyse

- Security im Anlagen-Design
- Netzwerksicherheit (Anlage)
- Inbetriebsetzung

Hersteller

Systemintegritat durch:

- implementierte Security-
Maflnahmen in den Produkten

- Festlegung erforderlicher
Security-Malinahmen fir die
Produkte

Abb.: Rollen und Verantwortlichkeiten im Defense-in-Depth-Schalenmodell

Security Incident Management

Sollte eine Security-Schwachstelle im Produkt vorhanden sein, wird diese in einem Securi-
ty-Advisory veroffentlicht. Sie finden die Security Advisories unter www.pilz.com/security.
Dort kdnnen Sie auch Security-Probleme melden.

Bedienungsanleitung PNOZ m B1
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Sicherheit und Security

Implementierte und erforderliche Security-MaBnahmen

Im Folgenden werden implementierte und erforderliche Security-Malinahmen beschrieben.
Um die Gerate und Systemlésungen von Pilz und die mit den Pilz-Tools erstellten Daten/
Projekte gegen Cyber-Bedrohungen zu sichern, ist es erforderlich, die implementierten Se-
curity-Malinahmen zu nutzen und die erforderlichen Security-Maflnahmen umzusetzen.

3.5 Security-MaBnahmen
3.5.1 Implementierte Security-MaBnahmen
Anwenderverwaltung PNOZmulti Configurator
Das Produkt ist durch Authentifizierung mit Anwendernamen und Kennwort vor unbefug-
tem Zugriff geschitzt.
Berechtigungsgruppen (Rollen) schréanken den Umfang der Berechtigungen zur Aus-
Ubung bestimmter Online-Funktionen fir einzelne Anwender ein.
Bei einer authentifizierten Online-Sitzung ist der Netzwerkdatenverkehr zwischen
PNOZmulti Configurator und Gerat durch Integritdtsschutz und Verschliisselung ge-
schitzt.
Die Online-Sitzung wird automatisch beendet, wenn die Verbindung getrennt wird.
Kennwortschutz Gerate-Display
Der Zugriff auf Einstellungen im Gerate-Display kann durch einen Kennwortschutz ge-
schutzt werden.
Die Sitzung wird automatisch beendet, wenn fiir 5min keine Eingabe am Display erfolgt.
Kennworter
Kennworter sind verschlisselt im Gerat gespeichert.
Kennworter fir Online-Funktionen kénnen durch den Anwender geandert werden.
Uber eine Kennwortrichtlinie kann der Administrator Mindestkriterien fiir Kennwérter defi-
nieren, um schwache Kennwdrter durch den Anwender zu verhindern.
Protokollierung
Anderungen an der Projektkonfiguration werden in der Ereignisliste und im Fehler-Stack
gespeichert.
Anderungen an der Anwenderkonfiguration durch einen Administrator werden im Fehler-
Stack in der Kategorie "Security" gespeichert.
Anderungen von Kennwdrtern oder Anwendernamen durch Anwender werden im Fehler-
Stack in der Kategorie "Security" gespeichert.
Ein Werks-Reset wird in der Ereignisliste und im Fehler-Stack gespeichert.
3.5.2 Erforderliche Security-MaBRnahmen
Kennwortschutz
Im Auslieferungszustand ist der Anwender "admin" mit dem Default-Kennwort eingerich-
tet. Andern Sie das Kennwort, um unberechtigten Zugriff zu verhindern.
Bedienungsanleitung PNOZ m B1 PILZ |16

1003790-DE-09



Sicherheit und Security

Im Auslieferungszustand sind Berechtigungen flir anonyme Anwender aktiv. Deaktivieren
Sie Berechtigungen fir anonyme Anwender, wenn diese nicht zwingend erforderlich sind,
um unberechtigten Zugriff ohne Authentifizierung zu verhindern.

Im Auslieferungszustand ist kein Kennwortschutz fiir das Gerate-Display aktiv. Vergeben
Sie ein Kennwort und aktivieren Sie die Einschrankungen fir das Display, um unberech-
tigten Zugriff zu verhindern.

Im Auslieferungszustand ist keine Kennwortrichtlinie definiert. Definieren Sie wahrend der
Inbetriebnahme eine Kennwortrichtlinie, um schwache Kennwérter bei der Kennwortan-
derung durch Anwender zu verhindern.

Physische Manipulation
Das Produkt ist nicht geschiitzt vor physischer Manipulation. Wir empfehlen deshalb, das
Produkt in einem abschlielbaren Schaltschrank oder in einer ausreichend gesicherten
Maschinenumhausung zu montieren.
Wenn das Produkt auf3erhalb einer Maschinenumhausung oder eines Schaltschranks be-
trieben wird oder wenn kabelgebundene Kommunikationsverbindungen aul3erhalb verlau-
fen, muss durch organisatorische MaRnahmen sichergestellt werden, dass nur autorisier-
tes Personal physischen Zugriff auf das Produkt hat. Dies kénnte z. B. durch eine Zu-
gangskontrolle zur Werkhalle umgesetzt werden.

Speichermedien

Die Projektkonfigurationsdaten sind auf dem USB-Speicher abgelegt und kénnen durch un-
befugten Zugriff ausgelesen werden. Um den unbefugten Zugriff auf sensible Projektdaten
zu verhindern, schranken Sie den Zugriff auf das Geréat ein.

Netzwerk allgemein
Stellen Sie sicher, dass sich das Gerat in einem abgeschlossenen und abgesicherten
Netzwerk befindet.
Schiitzen Sie das Produkt vor unbefugtem Datenaustausch Uber das Netzwerk, indem
Sie eine Firewall verwenden oder andere geeignete Mallnahmen vorsehen. Erlauben Sie
ausschlieRlich den Datenaustausch, der fiir die Anwendung erforderlich ist. Jeglicher Da-
tenaustausch, der fir die Anwendung nicht erforderlich ist, muss durch die Firewall ver-
hindert werden.

Netzwerkprotokolle
Modbus/TCP ist fur den Datenaustausch zwischen Geraten innerhalb der Maschine vor-
gesehen. Beschranken Sie die Verbindungen auf das maschineninterne Netzwerk. Si-
chern Sie die Verbindungen gegenulber externen Netzwerken ab.

— Virtuelle Inputs kénnen Gber Modbus/TCP unberechtigt geandert werden.

— Bei einer konfigurierten Safe Ethernet-Verbindung 2 kann unberechtigter Zugriff auf
die zugeordneten Modbus Register zu einer Abschaltung der Sicherheitsfunktion fih-
ren.

Das proprietare Protokoll (TCP/IP Port 9000) fir den Datenaustausch mit anderen Gera-
ten innerhalb der Maschine muss durch deaktivieren der anonymen Berechtigung "Pro-
zessdatenaustausch" vor unberechtigtem Zugriff geschitzt werden.

Ist der Einsatz zum Datenaustausch mit anderen Geraten dennoch erforderlich, muss der
Zugriff von auRerhalb des gesicherten Netzwerkes durch geeignete Malnahmen einge-
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schrankt werden z.B. durch geeignete Regeln in der Firewall und Whitelisting.
Beachten Sie, dass zur Verbindung zwischen PNOZmulti Configurator und dem Gerat
der gleiche Endpunkt (TCP/IP Port 9000) bendtigt wird.

— Virtuelle Inputs kénnen Uber das proprietare Protokoll (TCP/IP Port 9000) unberech-
tigt geandert werden.

— Prozessdaten und evtl. Protokolldaten konnen Uber das proprietare Protokoll (TCP/IP
Port 9000) unberechtigt ausgelesen werden.
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Funktionsbeschreibung

4.1

4.2

4.3

Funktionsbeschreibung

Integrierte Schutzmechanismen
Das Schaltgerat erfullt folgende Sicherheitsanforderungen:
» Die Schaltung ist redundant mit Selbstiiberwachung aufgebaut.

» Die Sicherheitseinrichtung bleibt auch bei Ausfall eines Bauteils wirksam.

Funktionen

Die Funktionsweise der Ein- und Ausgange des Steuerungssystems hangt von der mit dem
PNOZmulti Configurator erstellten Sicherheitsschaltung ab. Die Sicherheitsschaltung wird
Uber einen USB-Speicher in das Basisgerat Ubertragen. Das Basisgerat hat 2 Micro-Con-
troller, die sich gegenseitig Uberwachen. Sie werten die Eingangskreise des Basisgerats
und der Erweiterungsmodule aus und schalten abhangig davon die Ausgange der Erweite-
rungsmodule.

Die LEDs an Basisgerat und Erweiterungsmodulen zeigen den Status des konfigurierbaren
Steuerungssystems PNOZmulti an.

In der Online-Hilfe des PNOZmulti Configurators finden Sie Beschreibungen Uber die Be-
triebsarten und alle Funktionen des Steuerungssystems sowie Anschlussbeispiele.

Reaktionszeit des Systems

Die Berechnung der maximalen Reaktionszeit vom Abschalten eines Eingangs bis zum Ab-
schalten eines verknlpften Ausgangs im System ist in dem Dokument "PNOZmulti System-
ausbau" beschrieben.
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4.4 Querschlusserkennung

Zur Querschlusserkennung zwischen den Eingangen stehen 4 verschieden getaktete Test-
taktausgange (Testtakt 0 (TO) ... Testtakt 3 (T3)) zur Verfligung.

Querschlusse zwischen Eingdngen werden erkannt, wenn die Eingdnge mit unterschiedli-
chen Testtakten verbunden sind (Testtakt O ... Testtakt 3).

Taktung der Testtaktausgange T0 ... T3 (typische Zeiten):

I 1
( »
TO | 200 ms :
|
Je—l I je—l
14 msl 14 msl |
! 6ms| ' 6ms |
T1 | I
I
I‘—" | i |
[t ms | [Amsy |
o I I lems
T2 :
| |
e I L |
14 msl I :4 msl I
6 ms | 6 ms
T3 I

N
I4 msy
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4.5 Blockschaltbild
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4.6 Diagnose
Die Status- und Fehlermeldungen, die die LEDs anzeigen, werden in einem Fehler-Stack
gespeichert. Dieser Fehler-Stack kann auf dem Display angezeigt oder vom PNOZmulti
Configurator Uber die Ethernet-Schnittstelle ausgelesen werden. Eine umfangreichere Dia-
gnose ist Uber die Schnittstellen oder eines der Feldbusmodule mdglich. Lesen Sie dazu
das Dokument PNOZmulti2 Kommuniktaionsschnittstellen und die Online-Hilfe zum
PNOZmulti Configurator.
4.7 Ethernet-Schnittstelle
Das Produkt PNOZ m B1 verfugt Uber eine Ethernet-Schnittstelle zum
» Verwalten und Download von Projekten
» Auslesen der Diagnosedaten
> Setzen virtueller Eingange fur Standardfunktionen
» Auslesen virtueller Ausgange fir Standardfunktionen.
Informationen zur Diagnose Uber die Schnittstellen finden Sie in dem Dokument
PNOZmulti Kommunikationsschnittstellen.
Die Verbindung zum Ethernet wird Uber die beiden 8-poligen RJ45-Buchsen hergestellt.
Die Konfiguration der Ethernet-Anschaltung erfolgt tber das Menu im Display (siehe Kapitel
Anzeigen und Einstellungen) oder im PNOZmulti Configurator (siehe Online-Hilfe zum
PNOZmulti Configurator).
4.8 Gerate-Security
Anwenderverwaltung
Das Basisgerat PNOZ m B1 kann durch eine Anwenderverwaltung vor unbefugtem Zugriff
geschutzt werden.
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Um Uber den PNOZmulti Configurator auf das Gerat zugreifen zu kénnen oder bestimmte
Aktionen durchfiihren zu kbnnen, muss sich ein Anwender mit seinen Anmeldedaten au-
thentifizieren.

Dazu kann in der Anwenderverwaltung des PNOZmulti Configurators fur jeden Anwender
ein Anwenderkonto angelegt werden.

Es gibt Anwendergruppen, die vordefinierte Berechtigungen besitzen.
Jedem Anwenderkonto wird eine Anwendergruppe zugewiesen.
Jedes Anwenderkonto erhalt einen eindeutigen Anwendernamen und ein Kennwort.

Wenn Sie sich zum ersten Mal an einem neuen Gerat anmelden oder nachdem ein Werks-
Reset durchgeflihrt wurde, melden Sie sich als Administrator mit den werksseitigen Default-
Anmeldedaten an:

Anmeldename admin
Kennwort pilz

Sie besitzen als Administrator alle Berechtigungen. Andern Sie das Default-Kennwort direkt
nach der ersten Anmeldung.

Die Anwenderverwaltung wird im PNOZmulti Configurator konfiguriert und auf das Gerat
Ubertragen.

Detaillierte Informationen zur Anwenderverwaltung und zur Konfiguration der Anwenderver-
waltung finden Sie in der Online-Hilfe zum PNOZmulti Configurator.

Kennwort fir Gerate-Display

Fir das Basisgerat PNOZ m B1 kann im PNOZmulti Configurator ein Kennwortschutz fir
den Zugriff auf Aktionen im Gerate-Display konfiguriert werden.

Bestimmte Aktionen kdnnen dann nur ausgefiihrt werden, wenn sich ein Anwender im Dis-
play-Meni des Gerats mit dem passenden Kennwort authentifiziert.

WICHTIG

Bitte beachten Sie, dass die Anwenderverwaltung und der Kennwortschutz
fur das Gerate-Display nach dem Tausch eines Gerats neu konfiguriert wer-
den muss.
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5.1

Montage

Montage im Schaltschrank

» Montieren Sie das Gerét in einen Schaltschrank mit einer Schutzart von mindestens
IP54.

» Montieren Sie das System senkrecht auf eine waagrecht montierte Montageschiene. Die
Luftungsschlitze missen nach oben und unten zeigen. Andere Einbaulagen kénnen zur
Zerstorung des Sicherheitssystems fiihren.

» Befestigen Sie das Gerat mithilfe der Rastschieber auf der Riickseite auf einer Monta-
geschiene.

» In Umgebungen, in denen starke Schwingungen auftreten, sollte das Gerat durch ein Hal-
teelement (z. B. Endhalter oder Endwinkel) gesichert werden.

» Vor dem Abheben von der Montageschiene Rastschieber 6ffnen.

» Um die EMV-Anforderungen einzuhalten, muss die Montageschiene mit dem Schalt-
schrankgehause niederohmig verbunden sein.

WICHTIG
Beschadigung durch elektrostatische Entladung!

Durch elektrostatische Entladung kénnen Bauteile beschadigt werden. Sor-
gen Sie fur Entladung, bevor Sie das Produkt berthren, z. B. durch Berlh-
ren einer geerdeten, leitfahigen Flache oder durch Tragen eines geerdeten
Armbands.

Bedienungsanleitung PNOZ m B1

1003790-DE-09

PILZ |23



Montage

5.1.1 Montageabstande

Bei der Montage im Schaltschrank muss nach oben und unten sowie zu anderen warmeer-
zeugenden Geraten ein Abstand gehalten werden (siehe Abbildung). Die Werte flr die
Montageabstande sind Mindestangaben.

Die Umgebungstemperatur im Schaltschrank darf nicht héher sein, als in den technischen
Daten angegeben ist. Gegebenenfalls ist eine Klimatisierung erforderlich.

Montageabstande:

30 mm
(1.181")

20 mm 20 mm
(0.787") ! 7 (0.787")

warmeerzeugendes Gerat
warmeerzeugendes Geréat

[
<
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5.2 Abmessungen in mm
H
5.3 Basisgerat und Erweiterungsmodule verbinden

Die Position der Erweiterungsmodule wird im PNOZmulti Configurator festgelegt. Die Er-

weiterungsmodule werden abhangig vom Typ links oder rechts vom Basisgerat ange-

schlossen.

Die Anzahl an Modulen und die Modultypen, die mit dem Basisgerat verbunden werden

koénnen, entnehmen Sie dem Dokument "PNOZmulti Systemausbau".

ACHTUNG!

Bitte beachten Sie:

Schliel3en Sie die Erweiterungsmodule nur auf dem im Dokument "System-
ausbau" angegebenen Steckplatz an. Ansonsten kann dies zur Zerstérung
des Erweiterungsmoduls fiihren.

Die Module werden mit Steckbriicken verbunden.

» Entfernen Sie den Abschlussstecker seitlich am Basisgerat.

» Montieren Sie das Basisgerat und die Erweiterungsmodule auf der Montageschiene in
der im PNOZmulti Configurator konfigurierten Reihenfolge und verbinden Sie die Gerate
mit der mitgelieferten Steckbriicke.

» Stecken Sie die Abschlussstecker auf die Schnittstellen am Basisgerat und am Erweite-
rungsgerat, die nicht verbunden sind.
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Abschlussstecker Steckbriicke Abschlussstecker

ACHTUNG!

Basisgerat und Erweiterungsmodule nur im spannungslosen Zustand ste-
cken.
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Inbetriebnahme

Inbetriebnahme

6.1 Allgemeine Hinweise zur Verdrahtung

Die Verdrahtung wird im Schaltplan des Konfigurators festgelegt. Dort kdnnen Sie die Ein-

gange wabhlen, die eine Sicherheitsfunktion ausfiihren sollen und die Ausgange, die diese

Sicherheitsfunktion schalten sollen.

Beachten Sie:

» Angaben im Kapitel Technische Daten [ 47] unbedingt einhalten.

» Leitungsmaterial aus Kupferdraht mit einer Temperaturbestandigkeit von 75 °C verwen-
den.

» Sorgen Sie an allen Ausgangskontakten bei induktiven Lasten fur eine ausreichende
Schutzbeschaltung.

» Das Sicherheitssystem und die Eingangskreise miissen immer aus einem Netzteil ver-
sorgt werden. Das Netzteil muss den Vorschriften fur Kleinspannungen mit sicherer Tren-
nung (SELV, PELV) entsprechen.

» Testtaktausgange dienen der Erkennung von Querschliissen zwischen den Eingangen.
Querschlisse zwischen Eingangen werden erkannt, wenn die Eingange mit unterschiedli-
chen Testtakten verbunden sind (Testtakt O ... Testtakt 3). Querschlisse zwischen Ein-
gangen desselben Moduls mit denselben Testtakten werden nicht erkannt.

» Verwenden Sie die Testtaktausgange ausschlieflich zur Ansteuerung der Eingédnge. Die
Ansteuerung von Lasten ist unzulassig.

Verlegen Sie die Testtaktleitungen nicht zusammen mit Aktorleitungen in einer unge-
schitzten Mantelleitung.

» Der maximal zuldssige Summenstrom der Testtaktausgange betragt 640 mA.

6.2 Anschluss
Vorgehensweise:
» Verdrahten Sie die Versorgungspannung fir das Steuerungssystem:
— Klemme 24 V: + 24V DC
— Klemme OV: 0V
» Sichern Sie die Versorgungsspannung wie folgt ab:
— Leitungsschutzschalter Charakteristik C - 6 A
oder
— Schmelzsicherung trage, 6 A
ACHTUNG!
Erweiterungsmodule und Abschlussstecker wahrend des Betriebs nicht ent-
fernen oder verbinden/stecken.
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6.3

6.3.1

6.3.2

6.3.3

Ethernet-Schnittstellen

RJ45-Schnittstellen ("Ethernet")

Uber einen internen Autosensing Switch werden zwei freie Switch Ports als Ethernet-
Schnittstellen zur Verfligung gestellt. Der Autosensing Switch erkennt automatisch, ob die

Datentbertragung mit 10 MBit/s oder mit 100 MBit /s erfolgt.

INFO

"10 MBit/s, Halbduplex" eingestellt werden.

Der angeschlossene Teilnehmer muss die Autosensing-/Autonegotiation-
Funktion unterstiitzen. Ansonsten muss der Kommunikationspartner fest auf

Die automatische Crossover-Funktion des Switch macht die Unterscheidung der Verbin-

dungskabel nach Patch-Kabel (ungekreuzte Verbindung der Datenleitungen) und Crosso-
ver-Kabel (gekreuzte Verbindung der Datenleitungen) tGberflissig. Der Switch stellt intern
automatisch die korrekte Verbindung der Datenleitungen her. Somit ist es mdglich, Patch-
Kabel als Verbindungskabel sowohl fir Endgerate als auch fir Kaskadierungen einzuset-

zen.

Die beiden Ethernet-Schnittstellen sind in RJ45-Technik ausgefihrt.

Anforderungen an das Verbindungskabel und den Stecker

Die folgenden Mindestanforderungen mussen erfiillt werden:
» Ethernet-Standards (min. Kategorie 5) 10BaseT oder 100BaseTX

» Doppelt geschirmtes Twisted Pair-Kabel fiir den industriellen Ethernet-Einsatz

» Geschirmte RJ45-Stecker (Industriestecker)

Schnittstellenbelegung

RJ45-Buchse PIN Standard Crossover
8-polig
1 TD+ (Transmit+) RD+ (Receive+)
Eﬁ;’ 2 TD- (Transmit-) RD- (Receive-)
3 RD+ (Receive+) TD+ (Transmit+)
8 1 4 n.c. n.c.
5 n.c. n.c.
6 RD- (Receive-) TD- (Transmit-)
7 n.c. n.c.
8 n.c. n.c.
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6.3.4 RJ45-Verbindungskabel

RJ45-Stecker
8-polig

10BaseT-Kabel oder 100BaseTX-Kabel
max. 100 m

=] Q= o

y

—

WICHTIG

Beachten Sie bei der Steckverbindung, dass Datenkabel und Stecker nur
bedingt mechanisch belastbar sind. Sorgen Sie durch geeignete konstrukti-
ve MalRnahmen fir die Unempfindlichkeit der Steckverbindung gegen er-
héhte mechanische Beanspruchung (z. B. durch Schock, Vibration). Solche
MaRnahmen sind zum Beispiel feste Verlegung mit Zugentlastung.
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6.4

USB-Speicher verwenden

Auf dem mitgelieferten USB-Speicher kbnnen mehrere Projekte gespeichert werden. Eines
davon kann auf dem Basisgerat aktiviert und ausgefuhrt werden.

Bitte beachten Sie bei der Verwendung des USB-Speicher:
» Der USB-Speicher muss wahrend des Betriebs immer gesteckt sein.

» Der USB-Speicher kann z.B. zum Kopieren von Projekten entfernt werden und in den PC
oder ein anderes Basisgerat PNOZ m B1 gesteckt werden.

» Es durfen ausschlieflich die Pilz USB-Speicher verwendet werden!

USB-Speicher einsetzen
» Lésen Sie den USB-Speicher vorsichtig aus der Halterung an der Unterseite des Gerats.

» Stecken Sie den USB-Speicher mit leichtem Druck in den Steckplatz ein. Achten Sie dar-
auf, dass der USB-Speicher nicht verkantet. Er sollte leicht einzufiihren sein.

) Stecken Sie den USB-Speicher nur bis zum Ende des Metallgehauses in den Steckplatz
ein. Der Kunststoffgriff darf nicht eingefuhrt sein
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USB-Speicher entfernen

» Aufgrund von mechanischen Anforderungen ist der USB-Speicher fest im Gerat gesteckt
und deshalb mdglicherweise schwierig zu entfernen.
Verwenden Sie in diesem Fall ein geeignetes Werkzeug, wie zum Beispiel einen Schrau-
bendreher und ziehen Sie den USB-Speicher vorsichtig heraus (siehe Abbildung).

6.5 Projekt vom PNOZmulti Configurator laden

Projekte kdnnen vom PNOZmulti Confgurator auf den USB-Speicher Ubertragen werden.

Es kdnnen mehrere Projekte auf dem USB-Speicher gespeichert werden. Ein Projekt kann

direkt aktiviert werden. Dies wird im Projektmanager des PNOZmulti Configurators durch-

geflihrt (siehe Online-Hilfe zum PNOZmulti Configurator).

Vorgehen:

» Verbinden Sie den Rechner mit dem PNOZmulti Configurator Uber die Ethernet-Schnitt-
stelle mit dem Basisgerat PNOZ m B1.

» Stellen Sie sicher, dass der USB-Speicher im Basisgerat PNOZ m B1 gesteckt ist.

» Schalten Sie die Versorgungsspannung ein.

» Ubertragen Sie das gewiinschte Projekt auf den USB-Speicher und aktivieren Sie es auf
dem Basisgerat Uber den Projektmanager des PNOZmulti Configurators wie in der Onli-
ne-Hilfe zum PNOZmulti Configurator beschrieben.

» Bei der Ubernahme des Projekts muss das Basisgeréat gestoppt und anschlieend neu
gestartet werden.

» Nachdem das Projekt erfolgreich ibernommen und neu gestartet wurde, wird der Status
der Versorgungsspannung auf dem Display angezeigt. Die LED "RUN" leuchtet.

6.6 Projekt Uber das Display auf dem Basisgerat aktivieren

Ein Projekt, das auf dem USB-Speicher gespeichert ist, kann Uber Einstellungen am Dis-

play im Basisgerat aktiviert werden.

Vorgehen:

) Stellen Sie sicher, dass der USB-Speicher mit dem aktuellen Projekt im Basisgerat PNOZ
m B1 gesteckt ist.

» Schalten Sie die Versorgungsspannung ein.
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6.7

6.7.1

6.7.2

> Stoppen Sie das Gerat Uber den Multifunktionsschalter am Display Uber die MenUeinstel-
lung System mode -> Stop system (zur Navigation auf dem Displays siehe Kapitel Dis-

play-Einstellungen [@ 32)])

» Navigieren Sie im Menl Project zu dem Ordner mit dem gewunschten Projekt und wah-
len Sie die enthaltene Projektdatei mit der Endung .mpnoz2.

» Ubernehmen Sie das Projekt durch Driicken des Multifunktionschalters und fiihren Sie
Uber die MenUeinstellung System mode -> Restart system einen Neustart durch.

Display-Einstellungen

Uber das Meni auf dem Display des Gerats kénnen verschiedene Einstellungen vorge-
nommen und Informationen angezeigt werden.

Meni bedienen

Die Menteinstellungen werden am Display des Gerats mithilfe eines Multifunktionsschal-
ters vorgenommen. Sie kdnnen zwischen den Menltebenen durch Driicken oder Drehen
des Multifunktionsschalters umschalten.

Multifunktionsschalter driicken

o)

» Anwahl/Einstellung bestatigen
» Ins Untermenu wechseln

» Ment verlassen: \..

Multifunktionsschalter nach oben oder unten drehen

» Menu wahlen

Anzeigen und Einstellungen

Das LC-Display besteht aus fiinf Zeilen. Auf dem Display werden Informationen angezeigt
und es kdnnen Einstellungen vorgenommen werden.

Im Feld oben rechts auf dem Display werden Informationen zur Verbindung und Anweisun-
gen zu den Einstellungen im Meni angezeigt:

Op® @ 12:00
Legende:

Og® Netzwerkverbindung/-verkehr
v+ USB-Speicher gesteckt
12:00 Systemuhrzeit
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6.7.2.1

b Die Bearbeitung des Menus ist gesperrt. Zur Bearbeitung ist eine Anmeldung
durch User Login erforderlich.

= Multifunktionsschalter driicken, um ins tibergeordnete Meni zurtick zu gehen.

-+ Multifunktionsschalter driicken, um in das Untermenu zu gelangen.

= Multifunktionsschalter fiir 4 s gedrickt halten, um die Wahl zu bestatigen oder
um die Aktion durchzufihren.

i Multifunktionsschalter driicken, um Informationen zu erhalten.

Multifunktionsschalter driicken, um Systemmeldung abzurufen.

i Multifunktionsschalter driicken, um Anwendermeldung abzurufen.

Statusanzeigen

System- oder Display-
Meldungen

x/n System

ST|_systemMsg_
Did_line2_
Fad_1ine3_

24V _[g®"+212:00%
FS
ST|id:_display_
D14 _element_
Fat _msg_

Anzeige Display Beschreibung
Daueranzeige 24V [(Oa®++E312:00« |Anzeige der LEDs
g:‘T'_ Eﬂg Ein Warnsymbol signalisiert eine
Diag anstehende Meldung, die abge-
Fault rufen werden kann
24V (Cg®+=@ 12: 00~
ST Run ﬂ'lil".
Diag
Fault
System / User... 24 Cphed 12:00% Systemmeldung steht an

oder

i Anwendermeldung steht an
(anwenderspezifische Meldungen,
die im PNOZmulti Configurator er-

stellt werden)
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6.7.2.2 Menii Project

Sie kdnnen im Menl Project Informationen zu dem Projekt anzeigen, das auf dem Gerat

aktiviert ist. AuRerdem kdnnen Sie ein anderes Projekt vom USB-Speicher auf dem Gerat
aktivieren. Siehe auch Projekt Gber das Display auf dem Basisgerat aktivieren [ 31]und
einen Projekt-Reset am Gerat durchflihren.

Anzeige Display Beschreibung
Info: Project £%+4| | Anzeige von Informationen zum akti-
\ L. vierten Projekt auf dem Gerat
History
Name Project +% |Name des Projekts
Projektname Name:
_programname_
Date / Time Project +%| | Datum und Uhrzeit der Projekterstel-
Erstellungsdatum Date / Time: lung
R 2014-01-31
und -uhrzei 08:45
Checksums FS Project +%| | Anzeige der Prifsummen:
G toruf Checksums FS: b Gesamtpriifsumme des Projekts
esam"pru summe fotal ABOS ) p . )
und Prifsummen safe FO80 » Prifsumme sicher des Hauptpro-
Hauptprogramm without L3 FO80 gramms

» Prifsumme sicher ohne Ebene 3
des Hauptprogramms

Checksums DP pos
X

Prifsummen Modul-

DP pos x ¥
Checksums:
safe F108

without L3 AB80

Anzeige der Prifsummen des Modul-
Programms

» Priifsumme sicher

Select

Programm » Prifsumme sicher ohne Ebene 3
DP pos vy ¥
Checksums:
safe F108
without L3 AB80
History: Project *H |Anzeige der Projektinformationen zur
Projekthistorie Info einem der letzten 16 aktivierten Pro-

jekte
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Checksum FS

Checksum DP pos
X

—

History x/16 *%¥

Date 2014-01-31
Time 08:30:59
Operating ?gurs

345
History x/16 *¥

Checksums FS:
total ABO8

Anzeige Display Beschreibung

Name History x/16 +% |Anzeige von Projektinformationen fiir

Date / Time Name : ein gewahltes Projekt
_programname_

Select:

Projekt aktivieren

%34

1\ dirA 3+

\..
_file.mpnoz2_

Projekt wahlen, das im USB-Speicher

enthalten ist und auf dem Basisgerat

aktivieren

» Voraussetzung: Gerat muss im
Stopp sein

> Multifunktionsschalter fir 4 s ge-
drickt halten, um das Projekt zu
aktivieren

Reset:

Projekt zuriicksetzen
oder aktualisieren.

Project xd

Select

Nach einem Reset wird das aktive

Projekt vom USB-Speicher neu Uber-

nommen

> Voraussetzung: Gerat muss im
Stopp sein

> Multifunktionsschalter fir 4 s ge-
drickt halten, um den Reset durch-
zufiihren
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6.7.2.3

Menii Device Info

x/n
EF 8DI4DO

Anzeige Beispiel Beschreibung
Device Info Device info ¥ |Informationen zum Basisgerat und
Pos Baseunit den Erweiterungsmodulen. Ubersicht:
Z m B11| |} position/Steckplatz
01-00 .
> > Geratetyp
# > Firmware-Version
Device info i

01.00
>
Gerateinformationen } 77777777777777777 Gerateinformationen fir ein gewahl-
zum Modul | |[Baseunit ¥ |tes Modul anzeigen:
|
Product number: )

} . 735600 Bestellnummer
I || Serial number ) Seriennummer
‘ 123456 ,
| ) Software-Versionen
| i » Hardware-Version
} o | » Betriebsstunden
| Baseunit ¥
I || SW channels:
LA 01.02
1|8 01.02
1 [1C 01.02
|
|
} i
|
' |Baseunit ¥
Ll HW:
} 01.00
|
|
|
|
|
i i
' [Baseunit ¥
' || Operating hours
| 9 N9234
|
|
|
|
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6.7.2.4

6.7.2.5

6.7.2.6

Menii Error Stack

FS cycl 10000us
FS cpu 80%

Anzeige Beispiel Beschreibung
Error Stack x /256 ¥ | Anzeige der Eintrage im Fehler-Stack
Date 2014-01-31 (siehe auch Kapitel Fehler-Stack auf
Time 3:59:59 dem Display anzeigen [ 43]
Chn AB ST ,
EC EN 01 AB Zum Auslesen der Fehler-Stack-Ein-
trage lesen Sie das Dokument
PNOZmulti Fehlermeldungen
x/256 ¥
EC EN 01 AB
EP 00 01 02 03
04 05 06 07
Menii Operating Info
Anzeige Beispiel Beschreibung
Operating Info Pos Baseunit *=| |Anzeige von spezifischen Betriebspa-

rametern von Basisgerat und Erwei-
terungsmodulen.

z. B.: Zykluszeit, Betriebstemperatur,
Frequenzen

Menii Connections

Im MenU Connections kdnnen die Verbindungen zum PNOZmulti angezeigt werden.

Anzeige Beispiel Beschreibung
Conn. x/n Conn. x/n == | |Information zum verbundenen Geréat:
PITreader > Gerat
169. Zggnr?gcggc? > IP-Adresse
> » Verbindungsstatus:

— Connected:
Verbunden

— Connecting:
Verbindung wird hergestellt

— Failed:
Verbindung ist fehlgeschlagen

— Error
Fehler in der Verbindung
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Anzeige Beispiel Beschreibung
PlTreader PITreader +x| | Statusinformationen zum PITrea-
Status: der:
Authenticated ) Status:
Permission:
1 — Authenticated:
¢ Der Transponderschliissel wur-
- de vom PITreader erkannt. Be-
PITreader bl rechtigung vorhanden
Security ID: No k
12 34 56 78 — Nokey
9A BC DE FO Es ist kein Transponderschlis-

sel im PlTreader gesteckt

— No permission
Der Transponderschlissel hat
keine Berechtigung (Berechti-
gung = 0)

— Auth. failed
Authentifizierung fehlge-
schlagen. Die Daten vom
PlTreader sind ungultig

— Not ready
Die Verbindung zum PlTreader
ist unterbrochen.

» Permission:
Berechtigung 1... 64 des Transpon-
derschlissels

Security-ID:
Sicherheitskennung des Transpon-
derschlissels
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6.7.2.7 Menii Ethernet

Im MenU Ethernet kann die Ethernet- Konfiguration angezeigt und geandert werden.

Anzeige Beispiel Beschreibung
Info Ethernet +¥| |Anzeige der aktuellen Ethernet-Konfi-
IP address:DHCP || |9uration
169.254.60.1
Subnet mask:
255.255.0.0
Ethernet ¥
Gateway:
0.0.0.0
PG port:
9000
Ethernet ¥
Scan port:
10000
Change Ethernet %+ | Ethernet-Konfiguration andern...
Info
\..
Edit IP s oo | Smmon | P |P-Adresse
IP-Adresse andern » Subnet-Maske
> Gateway
anpassen

-> Multifunktionsschalter fir 2 s ge-
driickt halten um in den Anderungs-
modus zu gelangen

Edit Ports

IP-Adresse andern

Edit ports a

PG port: K00
Scan port:10000

PG-Port und Scan-Port anpassen

-> Multifunktionsschalter fur 2 s ge-
driickt halten um in den Anderungs-
modus zu gelangen

Use DHCP
IP-Adresse andern

Ethernet —x+d

Edit ports

Use program

IP-Adresse automatisch vom Netz-
werk beziehen (Voraussetzung: Netz-
werk verfugt Uber einen DHCP-Ser-
ver-Dienst)

-> Multifunktionsschalter fir 2 s ge-
druckt halten um die Aktion durchzu-
fuhren
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IP-Adresse andern

Use program

Use default
\..

Anzeige Beispiel Beschreibung
Use Program Ethernet £¥+4| | Ethernet-Einstellungen vom aktiven
IP-Adresse andern Use DHCP PNOZmulti Projekt Gbernehmen
Use program -> Multifunktionsschalter fur 2 s ge-
Use default drlckt halten um die Aktion durchzu-
fihren
Use default Ethernet £¥*+4| | Default-Einstellungen Gibernehmen

IP-Adresse: 169.254.60.1
Subnet-Maske: 255.255.0.0
Gateway: 0.0.0.0

-> Multifunktionsschalter fir 2 s ge-
driickt halten um die Aktion durchzu-
fuhren

6.7.2.8 Menii Time
Anzeige Beispiel Beschreibung
Time Time +%| |Datum und Uhrzeit des Systems an-
Datum und Uhrzeit Date 2014-01-31]| |#€9¢en
. Time 23:59:00
anzeigen
Set time [Er— Datum und Uhrzeit &ndern
Tohe 293388530 | . . .
Datum und Uhrzeit 3 -> Multifunktionsschalter fir 2 s ge-
einstellen $ ! driickt halten um in den Anderungs-
T r— £+4) | [Tine set £ | modus zu gelangen
‘% | |[Fne o35 MRS
6.7.2.9 Meni System mode
Anzeige Beispiel Beschreibung
Zugriff System mode #%%+4 |System stoppen
System neu starten
-> Multifunktionsschalter fir 4 s ge-
Restart system
y druckt halten, um die Aktionen auszu-
fuhren
6.7.2.10 Menii User login
Anzeige Beispiel Beschreibung
Password Password ¥ |Kennwort eingeben, um Zugriff auf
bestimmte Aktionen im Gerate-Dis-
play zu erhalten
d to accept
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Inbetriebnahme

6.8 Funktionstest bei der Inbetriebnahme

ACHTUNG!

Die korrekte Funktionsweise der Sicherheitseinrichtungen muss gepruft
werden

— nach dem Austausch des USB-Speichers
— nach dem Aktivieren eines Projekts

— wenn das Projekt zurlckgesetzt und nach einem Neustart vom USB-
Speicher neu ibernommen wurde (Menu Reset Project).
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71

Betrieb

Voraussetzungen

» Das Produkt ist konfiguriert und es ist ein Projekt gespeichert.

» Das Produkt ist korrekt montiert und verdrahtet.

» Das Kapitel Sicherheit und Security wurde gelesen und die Anforderungen eingehalten.
» Die korrekte Funktionsweise der Sicherheitseinrichtung wurde gepruft

Vorgehensweise
Schalten Sie die Versorgungspannung ein.

Beim Einschalten der Versorgungsspannung Ubernimmt das System PNOZmulti 2 das akti-
ve Projekt aus dem USB-Speicher.

LED-Anzeigen

Das Steuerungssystem PNOZmulti ist betriebsbereit, wenn am Basisgerat die LEDs 24 V,
FS Run und ST Run dauerhaft leuchten.

Legende

-0~  LEDein
oi— LED blinkt
) LED aus

Die LEDs am Basisgerat andern ihre Beschriftung je nach Betriebszustand

Versorgungsspannung liegt an

ke Reset Project: Das aktive Projekt wurde
vom Basisgerat geldscht.

\ Das Basisgerat wird vom PNOZmulti
Configurator identifiziert

Start des FS Programms

«_ Start des ST Programms

FS Programm wird ausgefihrt

X K| K| K| K| K| ¥
x

.*_ ST Programm wird ausgefihrt
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Betrieb

e %:\Q FS Programm im STOP-Zustand

PY ;:g ST Programm im STOP-Zustand

Fehler im FS Programm

Fehler im ST Programm

Systemfehler im FS Programm

Systemfehler im ST Programm

_*_ _* Behebbarer Fehler durch Anwender im
FS Betrieb

_*_ _*_ Behebbarer Fehler durch Anwender im
ST Betrieb

L IEIEIEIEIEIEIES
@]
x| A K| K

7.2 Fehler-Stack auf dem Display anzeigen
Der Fehler-Stack kann vom PNOZmulti Configurator ausgelesen oder auf dem LC-Display
angezeigt werden. Der Fehler-Stack kann bis zu 64 Status- und Fehlermeldungen spei-
chern.
Auf dem LC-Display werden folgende Informationen angezeigt:
» Laufende Nummer eines Eintrags im Fehler-Stack. Ein neuer Eintrag im Fehler-Stack

wird an erster Stelle gespeichert.

» Fehlerklasse (EC)
» Fehlernummer (EN)
» Fehlerparameter (EP)
Vorgehensweise, um den Fehler-Stack im Display anzuzeigen siehe Kapitel Menu Error
Stack.
Zum Auswerten der Eintrage auf dem Display lesen Sie das Dokument PNOZmulti Fehler-
meldungen.
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Werks-Reset

Ein Werks-Reset des Gerats ist immer dann sinnvoll oder erforderlich, wenn das Geréat von
der bestehenden Maschine/Anlage entfernt wird, um es evtl. in einer anderen Anwendung
wiederzuverwenden.

Bei einem Werks-Reset werden alle im Gerat gespeicherten Daten zurlickgesetzt:
» Projektdaten werden aus dem internen Speicher geléscht.

» USB-Speicher wird geldscht und formatiert, wenn ein USB-Speicher gesteckt ist.
» Fehler-Stack wird geléscht.

» Programmanderungs-Log wird geloscht.

» Konfigurierte Anwenderdaten (Anwendernamen, Kennwdrter, Berechtigungen) werden
geldscht und auf die Default-Werte zurlickgesetzt.

Sie kdnnen einen Werks-Reset sowohl im PNOZmulti Configurator (siehe Online-Hilfe zum
PNOZmulti Configurator) als auch direkt am Gerat initiieren.

Werks-Reset direkt am Gerét initiieren
» Schalten Sie die Versorgungspannung des Basisgerats ab.

» Drucken Sie den Multifunktionsschalter, halten ihn gedriickt und schalten Sie die Versor-
gungsspannung des Basisgerats wieder ein.

» Halten Sie den Multifunktionsschalter so lange gedrickt, bis die Anzeige des PILZ Logos
verschwindet.

» Wahlen Sie im HauptmenU den Eintrag Factory reset.
» Wahlen Sie Yes und halten Sie den Multifunktionsschalter fiir 2 s gedrickt.

» Der Werks-Reset ist erfolgreich beendet, wenn der Status Factory reset ok angezeigt
wird und die LED Diag blinkt.

INFO

Das Menu Factory reset ist nach Einschalten der Versorgungsspannung
nur fiir 60 s verfugbar.

Wenn in dieser Zeit kein Werks-Reset angefordert wird, dann wird der Ein-
trag Factory reset aus dem Menu entfernt.
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9 Wartung und Priifung

Bei bestimmungsgemaflem Betrieb missen an dem Produkt keine Wartungsarbeiten vor-
genommen werden.

» Schicken Sie ein fehlerhaftes Produkt an Pilz zurtick.
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10 AuBerbetriebnahme
» Flhren Sie einen Werks-Reset aus.

> Ldschen oder zerstdren Sie den USB-Speicher, bevor Sie das Produkt entsorgen.

10.1 Entsorgung

» Beachten Sie bei sicherheitsgerichteten Anwendungen die Gebrauchsdauer T,, in den si-
cherheitstechnischen Kenndaten.

» Beachten Sie bei der AuRerbetriebnahme die lokalen Gesetze zur Entsorgung von elek-
tronischen Geraten (z. B. Elektro- und Elektronikgerategesetz).
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11 Technische Daten

Bei Normenangaben ohne Datum gelten die 2026-01 gultigen Ausgabestande.

Zertifizierungen

CE, EAC, KOSHA, TUV, UKCA, cULus Listed

Anwendungsbereich

Failsafe

Versorgungsspannung
fur Versorgung des Systems
Spannung 24V
Art DC
Spannungstoleranz -20 %/+25 %
Leistung des externen Netzteils (DC) 18,5W
Leistung des externen Netzteils (DC) ohne Last 3 W
Max. Verlustleistung des Moduls 4,5W
Statusanzeige Display, LED

Anzahl Testtaktausgange 4

Spannung 24V

Strom 0,32 A

Max. Dauer des Ausschalttestimpulses 4 ms

Kurzschlussfest ja

Potenzialtrennung nein

EthemetSchnittstelle
Anzahl 2

IP-Adresse (automatisch ab) 169.254.60.1

Anschlussart RJ45

Ubertragungsrate 10 MBit/s, 100 MBit/s
Gleichzeitigkeit im Zweihandkreis 05s
Verarbeitungszeit 30 ms
Umgebungstemperatur

nach Norm EN 60068-2-14

Temperaturbereich 0-60°C
Zwangskonvektion im Schaltschrank ab 55°C
Lagertemperatur
nach Norm EN 60068-2-1/-2
Temperaturbereich -25-70 °C
Feuchtebeanspruchung
nach Norm EN 60068-2-30, EN 60068-2-78
Feuchtigkeit 93 % r. F. bei 40 °C

Betauung im Betrieb

unzuldssig
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Umweltdaten

Max. Betriebshéhe tber NN 2000 m

EMV EN 61131-2

Schwingungen
nach Norm EN 60068-2-6
Frequenz 5-150 Hz
Beschleunigung 19

Schockbeanspruchung
nach Norm EN 60068-2-27
Dauer 11 ms

Luft- und Kriechstrecken
nach Norm EN 61131-2
Uberspannungskategorie I
Verschmutzungsgrad 2

Schutzart
nach Norm EN 60529
Gehause IP20
Klemmenbereich 1P20
Einbauraum (z. B. Schaltschrank) IP54

Mechanische Daten

Einbaulage waagerecht auf Montageschiene
Normschiene
Hutschiene 35 x 15 EN/IEC 60715, 35 x 7,5 EN/IEC 60715

Durchzugsbreite

27 mm

Leitungslange

Summe der Einzelleitungsldangen am Taktausgang 2 km
Material
Unterseite PC
Front PC
Oberseite PC
Anschlussart Kéfigzugfederklemme, Schraubklemme
Befestigungsart steckbar
Leiterquerschnitt bei Schraubklemmen
1 Leiter flexibel 0,25 -2,5 mm?, 24 - 12 AWG
2 Leiter gleichen Querschnitts, flexibel ohne Ade-
rendhlse oder mit TWIN Aderendhilse 0,2-1,5mm? 24 - 16 AWG
Anzugsdrehmoment bei Schraubklemmen 0,5 Nm
Leiterquerschnitt bei Federkraftklemmen: flexibel mit/
ohne Aderendhiilse 0,2-2,5mm? 24 - 12 AWG
Federkraftklemmen: Klemmstellen pro Anschluss 2
Abisolierlange bei Federkraftklemmen 9 mm
Abmessungen
Hohe 101,4 mm
Breite 45 mm
Tiefe 120,2 mm
Gewicht 209¢
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Herstelljahr

Das Herstelljahr ist auf dem Produkt nach der Bezeichnung YOM (Year of Manufacturing)
angegeben.

11.1 Sicherheitstechnische Kenndaten

WICHTIG

Beachten Sie unbedingt die sicherheitstechnischen Kenndaten, um den er-
forderlichen Sicherheitslevel fur Ihre Maschine/Anlage zu erreichen.

Betriebsart EN ISO EN ISO EN IEC EN IEC EN/IEC EN/IEC EN ISO

13849-1: 13849-1: 62061 62061 61511 61511 13849-1:
2023 2023 SIL CL/max, 61508 61508 61508 2023
PL Kategorie SIL PFH [1/h] SIL PFD Ty [Jahr]
2-kanalig PLe Cat. 4 SIL 3 4,19E-10 SIL 3 3,65E-05 20
Sichere
Ethernet-
Verbindung
2 PLe Cat. 4 SIL 3 4,85E-11 SIL 3 - 20
Erlduterungen zu den sicherheitstechnischen Kenndaten:
» T, ist die maximale Gebrauchsdauer (mission time) nach EN ISO 13849-1. Der Wert gilt
auch als Intervall der Wiederholungspriifungen nach EN IEC 61508-6 und EN IEC 61511
und als Intervall fir den Proof-Test und die Gebrauchsdauer nach EN IEC 62061.
Alle in einer Sicherheitsfunktion verwendeten Einheiten miissen bei der Berechnung der Si-
cherheitskennwerte bertcksichtigt werden.
INFO
Die SIL-/PL-Werte einer Sicherheitsfunktion sind nicht identisch mit den
SIL-/PL-Werten der verwendeten Produkte und kénnen von diesen abwei-
chen.
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12 Netzwerkdaten

Proprietar in TCP 9000 ja nein PNOZmulti Configurator
Online-Verbindung
HTTP in TCP 80 nein |nein PNOZmulti Configurator
Ubertragung Projektdaten
Proprietar in UDP 10000 ja nein PILZ Device Network Scan
Modbus/Tcp |in TCP 502 nein |nein PNOZmulti Modbus/TCP slave (ser-
ver)
Modbus/Tcp |out TCP auto nein |nein PILZ PITreader Verbindung
[]
in: Der Kommunikationspartner startet die Kommunikation mit dem Produkt.
out: Das Produkt startet die Kommunikation mit dem Kommunikationspartner.
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13 Bestelldaten

13.1 Produkt

PNOZ m B1 Konfigurierbare sichere Kleinsteuerungen PNOZmulti 2, Basisge- | 772101
rat, erweiterbar, Ethernet-Schnittstelle mit Switch, USB-Speicher.

13.2 Zubehor

13.2.1 Klemmen

Set4 Screw Termi- Set Schraubklemmen fiir PNOZ m B1, Basisgerat, Kleinsteuerun- | 750016
nals gen PNOZmulti 2.

Set4 Spring Termi- Set Federkraftklemmen fir PNOZ m B1, Basisgerat, Kleinsteuerun- | 751016
nals gen PNOZmulti 2.

13.2.2 USB-Speicher
USB Memory 512MB | USB-Speicher, 512 MB, fur PNOZ m B1, Basisgerat PNOZmulti 2. 779213
13.2.3 Steckverbinder

RJ45 Connector RJ45-Steckverbinder, gerade, IP20, 8-polig, Cat6a, IDC-Anschluss, | 380401
AWG 22, Kabeldurchmesser: 5,5 - 8,5 mm

13.2.4 Abschlussstecker

PNOZ mmO.xp termi- | Abschlussstecker auf der linken Seite des Basisgerats PNOZmulti, | 779261
nator left (10 pcs.) gelb/schwarz (10 Stuck).
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14 EU/EG-Konformitatserklarung

Diese Produkte erflllen die Anforderungen der Richtlinie 2006/42/EG Uber Maschinen bis
einschlieRlich 19. Januar 2027 und ab 20. Januar 2027 die Anforderungen der Verordnung
EU 2023/1230 des Europaischen Parlaments und des Rates. Die vollstandige EU- und EG-
Konformitatserklarung steht unter www.pilz.com/manuals zum Download bereit.

Bevollmachtigter: Pilz GmbH & Co. KG, Felix-Wankel-Str. 2, 73760 Ostfildern, Deutschland
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UKCA-Declaration of Conformity

15 UKCA-Declaration of Conformity

These products comply with following UK legislation: Supply of Machinery (Safety) Regula-

tion 2008.
The complete UKCA Declaration of Conformity is available on the Internet at www.pilz.com/

manuals.

Representative: Pilz Automation Technology, Pilz House, Little Colliers Field,
Corby, Northamptonshire, NN18 8TJ United Kingdom, eMail: mail@pilz.co.uk
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Support

Technische Unterstltzung von Pilz erhalten Sie rund um die Uhr.

Amerika

Brasilien

+55 11 97569-2804
Kanada

+1 888 315 7459

Mexiko

+52 55 5572 1300

USA (toll-free)

+1 877-PILZUSA (745-9872)

Asien

China

+86 400-088-3566
Japan

+81 45 471-2281
Sudkorea

+82 31 778 3390

Meldung von Security-Schwachstellen oder Security-Vorfallen

Australien und Ozeanien

Australien

+61 3 95600621
Neuseeland
+64 9 6345350

Europa

Belgien, Luxemburg
+32 9 3217570
Deutschland

+49 711 3409-444
Frankreich

+33 3 88104003
GroBbritannien
+44 1536 460866
Irland

+353 21 4804983
Italien, Malta

+39 0362 1826711

Niederlande

+31 347 320477
Osterreich

+43 1 7986263-444
Schweiz

+41 62 88979-32
Skandinavien
+45 74436332
Spanien

+34 938497433
Tarkiye

+90 216 5775552

Unsere internationale
Hotline erreichen Sie unter:
+49 711 3409-222
support@pilz.com

Wenn Sie eine Security-Schwachstelle oder einen Security-Vorfall im Zusammenhang mit einem Pilz Produkt

melden moéchten, wenden Sie sich bitte an unser Pilz Product Security Incident Response Team (PSIRT).

Sie erreichen uns unter: www.pilz.com/psirt

Pilz entwickelt umweltfreundliche Produkte unter Verwendung
Okologischer Werkstoffe und energiesparender Techniken.

In 6kologisch gestalteten Gebauden wird umweltbewusst
und energiesparend produziert und gearbeitet. So bietet Pilz

Ihnen Nachhaltigkeit mit der Sicherheit, energieeffiziente
Produkte und umweltfreundliche Lésungen zu erhalten.

X
m www.pilz.com/facebook . www.pilz.com/xing
E www.pilz.com/youtube

m www.pilz.com/linkedin

Wir sind international vertreten. Nahere Informationen entnehmen Sie bitte unserer Homepage
www.pilz.com oder nehmen Sie Kontakt mit unserem Stammhaus auf.

BLUGCOMPETENCE

Alliance Member

Partner of the Engineering Industry
Sustainability Initiative

‘ Deutsche Standards ll |

| MARKEDES |
JAHRHUNDERTS

Stammhaus: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Deutschland

Telefon: +49 711 3409-0, E-Mail: info@pilz.de, Internet: www.pilz.com

CECE, CHRE, CMSE?®, IndustrialPI®, Leansafe®, MYZEL®, PAS4000°, PAScal®, PASconfig®, Pilz®, PIT®, PMCprimo®, PMCprotego®, PMCtendo®, PMD®, PMI®,
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© Pilz GmbH & Co. KG, 2024

Marken der Pilz GmbH & Co. KG. Wir weisen darauf hin, dass die Produkteigenschaften je nach Stand bei Drucklegung und Ausstattungsumfang von den Angaben in
diesem Dokument abweichen k&nnen. Fir die Aktualitat, Richtigkeit und Vollstandigkeit der in Text und Bild dargestellten Informationen ibernehmen wir keine Haftung.

Bitte nehmen Sie bei Rickfragen Kontakt zu unserem Technischen Support auf.
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