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Einflhrung

1.1

1.2

1.3

Einfuhrung

Giultigkeit der Dokumentation

Die Dokumentation ist gltig fir das Produkt PITreader. Sie gilt, bis eine neue Dokumentati-
on erscheint.

Diese Bedienungsanleitung erldutert die Funktionsweise und den Betrieb, beschreibt die
Montage und gibt Hinweise zum Anschluss des Produkts.

Nutzung der Dokumentation

Dieses Dokument dient der Instruktion. Installieren und nehmen Sie das Produkt nur dann
in Betrieb, wenn Sie dieses Dokument gelesen und verstanden haben. Bewahren Sie das
Dokument fiir die kiinftige Verwendung auf.

Verwendete Begriffe

PlTreader

Unter der Bezeichnung "PlITreader" sind alle RFID-Authentifizierungssysteme der PILZ
GmbH & Co. KG zusammengefasst, bei denen die Authentifizierung Uber einen Transpon-
der erfolgt.

Als Transponder kénnen z. B. verwendet werden:
» PlTreader Transponder-Schliissel

» PlTreader Transponder-Karten

» PlTreader Transponder-Sticker

Die Bezeichnung "PlTreader" wird immer dann verwendet, wenn die Beschreibung fur alle
Produktvarianten gultig ist.

Beachten Sie: Die Produkte der Produktfamilie PSEN cs fallen NICHT unter die Bezeich-
nung PlTreader.

PlTreader Key

Unter der Bezeichnung "PlITreader Key" sind alle Produktvarianten des PlTreaders zusam-
mengefasst, bei denen ausschliellich ein PlTreader Transponder-Schlissel zur Authentifi-
zierung verwendet werden kann. Dazu wird der PlTreader Transponder-Schllssel in den
Lesekopf eingesteckt.

Eine Produktvariante ist z. B. PITreader S base unit.

Die Bezeichnung "PlTreader Key" wird immer dann verwendet, wenn die Beschreibung
ausschlieBlich fur diese Produktvarianten gultig ist.

PITreader Card

Unter der Bezeichnung "PITreader Card" sind alle Produktvarianten des PlTreaders zu-
sammengefasst, bei denen folgende Transponder zur Authentifizierung verwendet werden
kénnen:

» PlTreader Transponder-Karte

» PlTreader Transponder-Sticker

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ |7
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Einflhrung

» PlTreader Transponder-Schliissel
Dazu wird der PITreader Transponder vor den Lesekopf gehalten.
Eine Produktvariante ist z. B. PITreader S card unit.

Die Bezeichnung "PlTreader Card" wird immer dann verwendet, wenn die Beschreibung
ausschlieBlich fur diese Produktvarianten gultig ist.

PIT gb mit PITreader

Unter der Bezeichnung "PIT gb mit PITreader " sind alle Produktvarianten der PITgatebox
mit PITreader zusammengefasst, hier gibt es die beiden Produktvarianten PIT gb mit
PlTreader Key und PIT gb mit PITreader Card.

Die Bezeichnung "PIT gb mit PITreader " wird immer dann verwendet, wenn die Beschrei-
bung ausschlieBlich fir diese Produktvarianten gultig ist.

1.4 Zeichenerklarung
Besonders wichtige Informationen sind wie folgt gekennzeichnet:

GEFAHR!
Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor unmittelbar dro-
henden Gefahren, die schwerste Kérperverletzungen und Tod verursachen
kénnen, und weist auf entsprechende Vorsichtsmalinahmen hin.
WARNUNG!
Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor gefahrlichen Si-
tuationen, die schwerste Korperverletzungen und Tod verursachen kénnen,
und weist auf entsprechende VorsichtsmalRnahmen hin.
ACHTUNG!
weist auf eine Gefahrenquelle hin, die leichte oder geringfligige Verletzun-
gen sowie Sachschaden zur Folge haben kann, und informiert Uber entspre-
chende VorsichtsmalRnahmen.
WICHTIG
beschreibt Situationen, durch die das Produkt oder Gerate in dessen Umge-
bung beschadigt werden kénnen, und gibt entsprechende Vorsichtsmal3-
nahmen an. Der Hinweis kennzeichnet aulRerdem besonders wichtige Text-
stellen.

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ |8
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® INFO
I liefert Anwendungstipps und informiert Gber Besonderheiten.
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Ubersicht

2 Ubersicht

Das Produkt kann mit den folgenden externen Komponenten/Systemen eingesetzt werden:

» Transponder zur Authentifizierung

> Web-Anwendung auf einem PC zur Konfiguration

» Bedienterminal (HMI) zur Authentifizierung

» Sicherheitssteuerung (FS-PLC) zur sicheren Betriebsartenwahl oder Authentifizierung

» Sichere Auswerteeinheit (z. B. PIT m4SEU, Artikelnummer 402250) zur sicheren Be-
triebsartenwahl (nur bei PITreader Key und PlTreader Card)

2.1 Geratemerkmale
> System zur Authentifizierung und Autorisierung an Steuerungssystemen
» Die Authentifizierung erfolgt Gber Transponder (Transponder-Karten, Transponder-Sti-
cker und/oder Transponder-Schlissel)
» Konfigurierbar Uber eine Web-Anwendung
» Ethernet-Schnittstelle fiir Modbus/TCP
> LED zur Anzeige des Geratezustands
Unterscheidungsmerkmale
Geratemerkmal PlTreader Key |PlITreader Card |PIT gb mit PITrea- |PIT gb mit PITrea-
der Key der Card
Transponder
Transponder- * ¢ ¢ ¢
Schlussel
Transponder-Kar- -—- ¢ -—- ¢
ten
Transponder-Sti- - * *
cker
PlTreader card holder - ¢ - ¢
Integrierter OPC UA- PlTreader S ba- |PITreader S PIT gb RLLE y PIT gb QLLE yup
Server se unit card unit up ETH ETH
PIT gb RLLE y PIT gb QLLE y
down ETH down ETH
Transponder von - —
Fremdherstellern mit
MIFARE DESFire-An-
wendungen
Schnittstelle fir den ¢ L -— -
Anschluss einer PIT-
m4SEU
Basiseinheit fur Ein- ¢ ¢ _— —
baudffnung D22
(Durchmesser
22,3 mm) mit Verdreh-
sicherung
Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ |10
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Ubersicht

2.2

2.2.1

2.2.2

2.2.3

Systemubersichten mit PITreader

Zugangssystem

Der PITreader kann zur Authentifizierung an einer beliebigen Steuerung/SPS oder einem

HMI eingesetzt werden.

Systeme zur sicherheitsgerichteten Betriebsartenwahl

PITmode fusion PITmode flex PITmode flex visu

Taster/Anzeigeelemente Anzeigegerat

Taster/Anzeigeelemente
PiTreader 6 PiTreader s, PlTreader e,
) | 3 (=) -
¥y ¥

W o SR Ll S ;T?}_’;;S*
FS-PLC - -

PIT m4SEU

Weitere Informationen finden Sie fir

» PITmode fusion in der Bedienungsanleitung PIT m4SEU (1004648).

> PITmode flex in der Systembeschreibung PITmode flex (1005276).

» PITmode flex visu in der Systembeschreibung PITmode flex visu (1005364).

Zugangssystem fiir die Wartungssicherung Key-in-pocket

PILZ

O Taster/Anzeigeelemente

(=]

//
//
’/

\;’\’ \*5‘\ Visualisierungssystem

S )

) ! oder Bediengeréat
|”I “[ (optional)
III >

FS-PLC

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx
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Ubersicht

2.3

2.3.1

Weitere Informationen finden Sie in der Systembeschreibung Wartungssicherung Key-in-

pocket

(1006613.

Gerateansichten

Gerateansicht PITreader Key

[2] [3]

10:
00

IC

26N/0V 26 VDC / 6,0 W

FCC 1D: VTB-PITRDOT
ID: 7482A-PITRDO1
MAC ADD: BCBSBABEIOOKY X
Wy s
p=4

o wk=8 o

DV 402255 BILZ
s«ww*w} PiTreader{tt—{1]

Mado <0 CE€

Made in <Country> )OO

www.pilz.com ®-
1)

i
UK
ca

26N DC 7 & mA
26V DC 7 50 mA
O

XD

[=}
=
=

[4]

—

W

b))

[6]

-

IB

W

Abb.: Gerateansicht PITreader Key am Beispiel PITreader base unit

Legende

X1

X2
[1]
(2]
[3]
[4]

[5]

[6]

Spannungsversorgung, 24 V Ein-/Ausgang und Anschluss einer sicheren Auswerte-

einheit (PIT m4SEU)
Ethernet-Schnittstelle
Geratebezeichnung
Artikelnummer

Seriennummer

Basiseinheit (Artikelnummer 402255 oder 402256), inklusive Federkraftklemme

(402307)

Lesekopf PITreader key Adapter h (Artikelnummer 402308)
(nicht im Lieferumfang der Basiseinheit enthalten, siehe auch

Bestelldaten [L] 111])

Transponder-Schlissel (siehe auch Transponder [@ 29] und

Bestelldaten [ 111])

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx
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Ubersicht

2.3.2 Gerateansicht PITreader Card

[4.1]

(3]

L@|]|LZ www.pilz.com
[1]—tpiTreader card unit
[2] Loz

Felix-Wankel-Str. 2
73760 Ostfildern [YOMXXXX]

\

Abb.: Gerateansicht PITreader Card mit Transponder-Karte am Beispiel PITreader card unit

Legende

X1 Spannungsversorgung, 24 V Ein-/Ausgang und Anschluss einer sicheren Auswerte-
einheit (PIT m4SEU)

X2 Ethernet-Schnittstelle
[1] Geratebezeichnung
[2] Artikelnummer

[3] Seriennummer

[4.1] Basiseinheit (Artikelnummer 402320 oder 402321), inklusive Federkraftklemme
(402307)

[4.2] Lesekopf mit Silikonkappe PlTreader card cap
(im Lieferumfang der Basiseinheit enthalten, siehe auch Bestelldaten [@ 111])

[5] Transponder (hier z. B. Transponder-Karte)
(siehe auch Transponder [@ 29] und Bestelldaten [@ 111])

233 Gerateansicht PIT gb mit PITreader

Sie finden die erforderlichen Informationen in der Bedienungsanleitung PIT gb mit PITrea-
der.

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ |13
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Ubersicht

234

2.3.5

Ansicht PITreader Transponder-Schlissel

Abb.: Schliisselansicht am Beispiel PITreader key ye 1

Legende

[1] Berechtigung
(siehe auch Berechtigung eines Transponders [@ 29] und Bestelldaten [@ 111])

[2] Seriennummer

Ansicht PITreader Transponder-Karte

(2]

—@®@

Abb.: Kartenansicht am Beispiel PITreader card ye 1

Legende

[1] Berechtigung
(siehe auch Berechtigung eines Transponders [@ 29] und Bestelldaten [@ 111])

[2] Seriennummer

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ | 14
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Ubersicht

2.3.6

Ansicht PITreader Transponder-Sticker

(]
(2]

Abb.: Sticker-Ansicht am Beispiel PITreader sticker ye 1

Legende
[1] Berechtigung

(siehe auch Berechtigung eines Transponders [@ 29] und Bestelldaten [@ 111])

[2] Seriennummer

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx
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Sicherheit

3.1

3.1.1

3.2

3.2.1

Sicherheit

BestimmungsgemaRe Verwendung

Der PITreader ist ein System zur Authentifizierung und Autorisierung an Steuerungssyste-
men. Die Authentifizierung erfolgt iber RFID-Transponder.

Das Produkt ist fur die Anwendung in der Industrieumgebung bestimmt.

Nicht bestimmungsgemaRe Verwendung
Als nicht bestimmungsgemal gilt insbesondere:
» jegliche bauliche, technische oder elektrische Veranderung des Produkts,

» ein Einsatz des Produkts au3erhalb der Bereiche, die in dieser Bedienungsanleitung be-
schrieben sind,

» ein von den technischen Daten (siehe Technische Daten [m 103]) abweichender Ein-
satz des Produkts.

WICHTIG
EMV-gerechte elektrische Installation

Das Produkt ist fur die Anwendung in der Industrieumgebung bestimmt. Das
Produkt kann bei Installation in anderen Umgebungen Funkstérungen verur-
sachen. Ergreifen Sie bei der Installation in anderen Umgebungen MalRnah-
men, um die fUr den jeweiligen Installationsort gultigen Normen und Richtli-
nien bezlglich Funkstérungen einzuhalten.

Fremdhersteller-Lizenzinformationen

Im Produkt ist Open Source-Software enthalten, deren Nutzungsbedingungen den Einsatz-
bereich des Produkts zusatzlich einschranken konnen. Bitte beachten Sie unbedingt die
Fremdhersteller-Lizenzinformationen.

Nahere Informationen erhalten Sie, indem Sie in der Web-Anwendung des PlTreader das
Menl Support -> Rechtliche Informationen anzeigen aufrufen.

Sicherheitsvorschriften

Zusatzlich geltende Dokumente

Lesen und beachten Sie auch folgende Dokumente:

» Bedienungsanleitung PlTreader REST API (1005365)

» Bedienungsanleitung PITreader OPC Server UA (1005480)

» Bei Verwendung einer PIT gb mit PITreader:
Bedienungsanleitung PIT gb mit PITreader (1005249)

» Bei Verwendung einer sicheren Auswerteeinheit PIT m4SEU:
Bedienungsanleitung PIT m4SEU (1004648)
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3.2.2

3.2.3

» Fir Informationen zur Berechnung von sicherheitstechnischen Kenndaten:
— Systembeschreibung PITmode flex (1005276)
— Systembeschreibung PITmode flex visu (1005364)
— Systembeschreibung Wartungssicherung Key-in-pocket (1006613)

Qualifikation des Personals

Aufstellung, Montage, Programmierung, Inbetriebnahme, Betrieb, AuRerbetriebnahme und
Wartung der Produkte dirfen nur von hierzu befahigten Personen vorgenommen werden.

Eine befahigte Person ist eine qualifizierte und sachkundige Person, die durch ihre Berufs-
ausbildung, ihre Berufserfahrung und ihre zeitnahe berufliche Tatigkeit Uber die erforderli-
chen Fachkenntnisse verfugt. Um Produkte, Gerate, Systeme, Maschinen und Anlagen
prufen, beurteilen und handhaben zu kénnen, muss diese Person Kenntnisse Uber den
Stand der Technik und die zutreffenden nationalen, europaischen und internationalen Ge-
setze, Richtlinien und Normen haben.

Der Betreiber ist auRerdem verpflichtet, nur Personen einzusetzen, die

» mit den grundlegenden Vorschriften zur Arbeitssicherheit und Unfallverhitung vertraut
sind,

» den Abschnitt Sicherheit in dieser Beschreibung gelesen und verstanden haben und

» mit den fir die spezielle Anwendung geltenden Grund- und Fachnormen vertraut sind.

Gewabhrleistung und Haftung

Gewahrleistungs- und Haftungsanspriiche gehen verloren, wenn

» das Produkt nicht bestimmungsgemaf? verwendet wurde,

» die Schaden auf Nichtbeachtung der Bedienungsanleitung zurtickzufiihren sind,
) das Betreiberpersonal nicht ordnungsgemaf ausgebildet ist,

» oder Veranderungen irgendeiner Art vorgenommen wurden (z. B. Austauschen von Bau-
teilen auf den Leiterplatten, Lotarbeiten usw).
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4.1

4.2

Security

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht.
Flhren Sie eine Risikoanalyse gemal3 VDI/VDE 2182 oder IEC 62443-3-2 durch und pla-
nen Sie die Security-Malinahmen sorgfaltig. Lassen Sie sich ggf. durch den Pilz Customer

Support beraten.

Implementierte Security-MaRhahmen
Die Web-Anwendung ist durch Kennwortabfrage vor unbefugtem Zugriff geschuitzt.
Das Kennwort wird verschllsselt gespeichert.

Bei der Anderung eines Kennworts wird das alte Kennwort zur Authentifizierung abge-
fragt.

Abwehr von CSRF-Angriffen (Cross-Site-Request-Forgery) durch eindeutige Zuordnung
einer Sitzung zu einem Token.

Ein Anwender wird bei Inaktivitat nach 15 Minuten Sitzungsdauer automatisch von der
Web-Anwendung abgemeldet.

Erforderliche Security-MaBRnahmen

Das Produkt ist nicht geschitzt vor physischer Manipulation. Wir empfehlen deshalb, das
Produkt in einem abschlieRbaren Schaltschrank oder einem Bedienpanel zu montieren.
Eine sichere Auswerteeinheit PIT m4SEU darf nur tber die Klemmen TxD/RxD im Inne-
ren eines Schaltschrankes oder Bedienpanels verbunden werden.

Der Konfigurationsrechner, der auf das Produkt zugreift, muss durch eine Firewall oder
andere geeignete Mallnahmen gegen Angriffe geschiitzt werden. Es wird empfohlen,
einen Virenscanner auf diesem Konfigurationsrechner einzusetzen und diesen regelma-
Rig zu aktualisieren.

Schutzen Sie den Konfigurationsrechner und gegebenenfalls das Produkt vor unbefugter
Benutzung durch die Vergabe von Kennwortern und gegebenenfalls weitere Malinah-
men. Es wird zusatzlich empfohlen, dass der an diesem Konfigurationsrechner angemel-
dete Anwender nicht die Administrator-Rechte besitzt.

Schutzen Sie das Produkt vor unbefugtem Datenaustausch Uber das Netzwerk, indem
Sie eine Firewall verwenden oder andere geeignete Mallnahmen vorsehen. Erlauben Sie
ausschlieRlich den Datenaustausch, der fir die Anwendung erforderlich ist. Jeglicher Da-
tenaustausch, der fir die Anwendung nicht erforderlich ist, muss durch die Firewall ver-
hindert werden.

Vergeben Sie ausschlielllich starke Kennworter und handhaben Sie die Kennworter sorg-
faltig. Orientieren Sie sich an allgemein anerkannten Richtlinien wie beispielsweise der
NIST 800-63b.

Beschranken Sie Modbus/TCP-Verbindungen auf das maschineninterne Netzwerk. Si-
chern Sie die Verbindung gegeniiber externen Netzwerken ab.

Behandeln Sie einen API-Token mit derselben Sorgfalt wie ein Kennwort. Sie finden An-
forderungen an Kennworter in der Bedienungsanleitung des PlTreaders.
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Installieren Sie zeitnah Firmware-Updates, die von Pilz fir das Produkt zur Verfiigung ge-
stellt werden.

Bewahren Sie die Transponder an einem sicheren Ort auf und schitzen Sie sie vor unbe-
fugten Zugriffen. Weisen Sie die Anwender auf die Sicherheitsrisiken durch die Weiterga-
be von Transpondern hin.

Bei einem Werksreset wird auch die Codierung im Gerat zuriickgesetzt. Dadurch werden
an diesem Gerat wieder nicht oder anders codierte Transponder akzeptiert. Wir empfeh-

len deshalb, in einer Uibergelagerten Steuerung, einer HMI oder Auswerteeinheit die Prif-
summe der Codierung zu tUberwachen.

Protokolldaten konnen personenbezogene Daten enthalten. Legen Sie exportierte Proto-
kolle nur auf einem ausreichend gesicherten Speichermedium ab.

Bei einem Netzwerkscan iber Multicast DNS kann die Seriennummer des Produkts auch
ohne Authentifizierung ausgelesen werden. Vergeben Sie in der Web-Anwendung unbe-
dingt ein eigenes Kennwort, das vom Default-Kennwort abweicht.

Die Synchronisation der Echtzeituhr im Gerat Gber SNTP enthalt keine Security-Me-
chanismen zur Absicherung gegen Angriffe durch Unberechtigte (z. B. Spoofing des kon-
figurierten SNTP-Servers). Sichern Sie die Echtzeituhr im Gerat applikationsseitig durch
eine entsprechende Firewall-Konfiguration oder die Nutzung eines eigenen lokalen Zeits-
ervers innerhalb des Maschinennetzwerks ab.

Die Konfigurations-Sicherungsdatei eines Produkts enthalt Informationen zur Authentifi-
zierung am Produkt. Legen Sie die Sicherungsdatei nur auf einem ausreichend gesicher-
ten Speichermedium ab.
Vor der Entsorgung muss das Produkt sicher aul3er Betrieb gesetzt werden. Dazu mis-
sen alle Daten vom Gerat geloscht werden.
— Setzen Sie die Konfiguration auf Werkseinstellungen zurtick oder I6schen Sie die
Konfiguration.

— Schalten Sie das Produkt aus.

Firmen-Firewall Maschinen-Firewall

™
y

( Firmennetz () ( Maschinennetz ()

Produkt
S
Konfigurationsrechner
Abb.: Beispiel Netzwerktopologie
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» Beachten Sie die Netzwerkdaten [@ 108] fir die Risikoanalyse und die Security-Malf3-
nahmen.
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5 Funktionsbeschreibung

5.1 Ablauf der Authentifizierung

[2]

Sperre Uber
24 V 1/0-Port
aktiviert?

Transponder
in
Blockierliste?

Codierung
stimmt Gberein?

Transponder ()_>

wird platziert [1] nein

« x x

nicht authentifiziert nicht authentifiziert nicht authentifiziert
(LED: rot blinkend) (LED: rot) (LED: rot)

Modus? )<

nicht authentifiziert
(LED: gruin blinkend)

‘MOdUS / Lesen der Berechtigung *

"Transponder-Daten” vom Transponder
entsprechend der

erster Transponder

A

M~

Gerategruppe
[2]
- 4-Augen-Prinzip Auswertung: 4-
Modus "Extern” / Berechtigung von —> Augen-Prinzip
y REST API/OPC UA authentifiziert
Gbernehmen (LED: griin)

Berechtigung
>0

— X

Modus -
"Berechtigungsliste" / Berecht‘|gung von \
—> Berechtigungsliste Auswertung:

Einzel-

Ubernehmen 2o
Einzel- Authentifizierung
Authentifizierung
Modus Fir das Gerat Authentifizierungssperre
"Feste Berechtigung” konfigurierte entifzierungss

Berechtigung Transponder aktiviert
tibernehmen *4 *—

U/ nicht authentifiziert nicht authentifiziert
y ‘\ (LED: rot) (LED: rot)

warten auf Authentifizierung
(LED: gelb)

Abb.: Ablauf der Authentifizierung
(1]
Bedeutung:
» PlTreader Key: Der Transponder wird in den Lesekopf gesteckt.
» PlTreader Card: Der Transponder wird an den Lesekopf gehalten.
(2]

Die grau markierten Bereiche entfallen, wenn die Option Fremdtransponder unterstiitzen
aktiviert ist und im Dropdown-MenU RFID-Protokoll ein ISO/IEC Standard gewahlt ist.
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5.2 Authentifizierungsmodi
Der PlITreader unterstitzt folgende Authentifizierungsmodi:
» Authentifizierungsmodus "Transponder-Daten” [ 22]
) Authentifizierungsmodus "Extern” [ 23]
» Authentifizierungsmodus "Berechtigungsliste” [ 26]
» Authentifizierungsmodus "Feste Berechtigung" [ 26]

Im Auslieferungszustand ist der Authentifizierungsmodus "Transponder-Daten" eingestellt.
Der Authentifizierungsmodus kann in der Web-Anwendung geandert werden und es kann
eingestellt werden, ob der Authentifizierungsmodus Uber die REST API Uberschrieben wer-
den darf (siehe auch Authentifizierungsmodus konfigurieren [ 71)).

5.2.1 Authentifizierungsmodus "Transponder-Daten”

Im Authentifizierungsmodus "Transponder-Daten" kann sich ein Anwender durch das Plat-
zieren eines Transponders im Lesebereich des PITreader an einer sicheren Auswerteein-
heit (z. B. PIT m4SEU) und dem verbundenen Steuerungssystem authentifizieren. Die Au-
thentifizierung erfolgt anhand der auf dem Transponder gespeicherten Berechtigungen.

Uber eine sichere Auswerteeinheit (z. B. PIT m4SEU) kann eine sichere Betriebsartenwahl
durchgefiihrt werden (nur bei PITreader Key und PITreader Card).

Eine Steuerung (PLC, HMI) kann Uber Modbus/TCP den zum aktuellen Zeitpunkt authentifi-
zierten Transponder auslesen.

PRl INFO

1 Beachten Sie, dass im Authentifizierungsmodus "Transponder-Daten" die
Authentifizierung allein vom Besitz des Transponders abhangt. Der Verlust
eines Transponders kann daher zu einem Security-Risiko fuhren.

Wir empfehlen lhnen, die Security-IDs aller herausgegebenen Transponder
in eine Liste einzutragen, um diese bei Verlust in die Blockierliste [ 42]
Ubernehmen zu kénnen.

Auf einem Transponder von Pilz kann gespeichert werden, in welchem Zeitraum der Trans-
ponder gultig ist. Wenn gewlinscht, kann im Authentifizierungsmodus "Transponderdaten”
die Giltigkeit des Transponders ausgewertet werden. Wenn der Transponder unglltig ist,
wird unabhangig von der Gerategruppe die Berechtigung "0" ausgegeben. D. h. der Trans-
ponder wird nicht authentifiziert.

Damit die Glltigkeit ausgewertet wird, muss fir den PlTreader in der Web-Anwendung un-
ter Konfiguration -> Einstellungen -> Erweiterte Funktionen die Option Giiltigkeitsda-
tum auswerten aktiviert werden.
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5.21.1

5.2.2

Gerategruppen
Es gibt 32 auswahlbare Gerategruppen, GO bis G31.

In einer Gerategruppe werden PlTreader zusammengefasst. Ein Anwender (ein Transpon-
der) hat an allen PlTreader-Geraten einer Gruppe dieselbe Berechtigung. Ein anderer An-
wender kann eine andere Berechtigung haben. Gerategruppen kénnen z. B. fiir einen Ma-
schinentyp genutzt werden, ein Anwender hat dann z. B. an allen Drehmaschinen dieselbe
Berechtigung (siehe auch Gerategruppe einstellen [@ 72]).

Pro Gerategruppe kann auf einem Transponder eine Berechtigung gespeichert werden.
Jede Gerategruppe kann bis zu 65 unterschiedliche Berechtigungen haben.

» 0: keine Berechtigung
» 1 bis 64: Berechtigung 1 bis 64

Bei einer Berechtigung kann es sich z. B. um die Freischaltung von Funktionen handeln,
die abhangig vom Ausbildungsgrad vergeben werden kdnnen.

Berechtigungen sind Codewdérter zur fehlersicheren Ubertragung mit einer garantierten mi-
nimalen Hamming-Distanz. Eine Ubersicht der Codewérter fiir die Berechtigungen finden
Sie im Abschnitt Ubersicht der Berechtigungen [E-] 109].

Im PlITreader ist immer nur eine Berechtigung gliltig. Zusatzliche Berechtigungen, die auf
dem Transponder gespeichert sind, kdnnen Uber die Modbus/TCP-Schnittstelle des PlTrea-
der abgerufen und ggf. fir kundenspezifische Zwecke verwendet werden.

PR INFO

1 Durch die Verwendung der Anwenderdaten kann die Anzahl der Gerate-
gruppen auf mehr als 32 erweitert werden. Ein PITreader kann der Gerate-
gruppe 0 ... 9999 zugeordnet werden. Auf einem Transponder kénnen die
Berechtigungen fiir die Gerategruppen 0 ... 31 gespeichert werden und zu-
satzlich fur maximal 48 weitere Gerategruppen im Bereich 32 ... 9999. Sie-
he Anwenderdaten [ 37].

Authentifizierungsmodus "Extern"

Im Authentifizierungsmodus "Extern" kann sich ein Anwender durch das Platzieren eines
Transponders im Lesebereich des PITreader am verbundenen Steuerungssystem oder auf
dem HMI authentifizieren.

Es stehen folgende Verbindungsmdglichkeiten zur Verfigung:
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Externe Authentifizierung (Modbus/TCP)

PlTreader

Modbus/TCP Security-ID

PLC

Abb.: Externe Authentifizierung (Modbus/TCP)

Der PlTreader stellt die Daten des Transponders Uber die Modbus/TCP-Verbindung zur
Verfugung.

Mithilfe einer Berechtigungsdatenbank (auf der PLC) und der Daten des Transponders
(z. B. die Security-ID) kann die Berechtigung flr den Anwender ermittelt werden. Die Au-
thentifizierung erfolgt extern (auf der PLC).

Innerhalb des PlITreader erfolgt keine Authentifizierung und die Gerate-LED leuchtet bei
platziertem Transponder gelb.

Zur Anzeige des extern ermittelten Authentifizierungszustands Uber die Gerate-LED kon-
nen Farbe und Blinkmodus uber die Modbus/TCP-Schnittstelle Giberschrieben werden.

Beachten Sie: Im Authentifizierungsmodus "Extern" iber Modbus/TCP kann KEINE siche-
re Auswerteeinheit (z. B. PIT m4SEU) eingesetzt werden.

Externe Authentifizierung (REST API)

Security-ID _
PITreader REST (HTTPS) | REST API Client
_ Berechtigung (Z. B. HM|)
Modbus/TCP"! )
Berechtigung oder OPG UAM Security-ID und
oder REST API'" Berechtigung
v v
PIT m4SEU PLC

Abb.: Externe Authentifizierung (REST API)

m Ein Protokoll wahlen, das von der PLC unterstitzt wird.
2 Es werden nur bestimmte PlTreader-Varianten unterstitzt.

Mithilfe einer Berechtigungsdatenbank auf dem REST API Client (z. B. HMI) und der Daten
des Transponders (z. B. Security-ID) kann die Berechtigung fiir den Anwender ermittelt
werden.

Die Authentifizierung erfolgt auf dem REST API Client. Die Information Gber den Authentifi-
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zierungsstatus wird vom PlTreader Gbernommen und an die Steuerung und die sichere
Auswerteeinheit (z. B. PIT m4SEU) weitergeleitet. Der extern ermittelte Authentifizierungs-
status wird Uber die Gerate-LED des PlTreader angezeigt.

Externe Authentifizierung (OPC UA)

Security-ID

PlTreader OPCUA
Berechtigung

Anzeigegerat mit
OPC UA-Client

(z. B. Anzeigegerat von
Pilz mit PASvisu Client

Modbus/TCP"! SecuritvaiD und und PASvisu-Projekt)
Berechtigung oder OPC UA"M Becun ﬁ un
oder REST API" erechligung
v v
PIT m4SEU PLC

Abb.: Externe Authentifizierung (OPC UA)

o Ein Protokoll wahlen, das von der PLC unterstitzt wird.
@l Es werden nur bestimmte PITreader-Varianten unterstitzt.

Mithilfe einer Berechtigungsdatenbank auf dem OPC UA-Client (z. B. Anzeigegerat) und
der Daten des Transponders (z. B. Security-ID) kann die Berechtigung fir den Anwender
ermittelt werden.

Die Authentifizierung erfolgt auf dem OPC UA-Client. Die Information tber den Authentifi-
zierungsstatus wird vom PITreader iibernommen und an die Steuerung und die sichere
Auswerteeinheit (z. B. PIT m4SEU) weitergeleitet. Der extern ermittelte Authentifizierungs-
status wird Uber die Gerate-LED des PlTreader angezeigt.
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5.2.3 Authentifizierungsmodus "Berechtigungsliste"

Im Authentifizierungsmodus "Berechtigungsliste" werden zur Authentifizierung die auf dem
Transponder gespeicherte Security-ID und die in der Berechtigungsliste hinterlegten Infor-
mationen ausgewertet (siehe auch Berechtigungsliste [@ 84)).

Eine Steuerung (PLC, HMI) kann Gber Modbus/TCP den zum aktuellen Zeitpunkt authentifi-
zierten Transponder auslesen.

Ein externes Gerat (z. B. HMI) kann Uber einen HTTP(S)-basierten Webservice-Aufruf den
zum aktuellen Zeitpunkt authentifizierten Benutzer auslesen.

Uber eine sichere Auswerteeinheit (z. B. PIT m4SEU) kann eine sichere Betriebsartenwahl
durchgefiihrt werden (nur bei PITreader Key und PITreader Card).

5.2.4 Authentifizierungsmodus "Feste Berechtigung”

Im Authentifizierungsmodus "Feste Berechtigung" wird jeder Transponder, mit Ausnahme
der Transponder in der Blockierliste, authentifiziert und erhalt eine vorkonfigurierte Berech-
tigung. Die Berechtigung ist fur alle Transponder gleich.

Dieser Authentifizierungsmodus eignet sich besonders flir Fremdtransponder, bei denen im
Dropdown-MenU RFID-Protokoll ein ISO/IEC Standard gewahlt wurde. Der PITreader ak-
zeptiert dann jeden Transponder und stellt die UID und die Security-ID des authentifizierten
Transponders zur Verfigung.

Eine Steuerung (PLC, HMI) kann Uber Modbus/TCP den zum aktuellen Zeitpunkt authentifi-
zierten Transponder auslesen.

Ein externes Gerat (z. B. HMI) kann tber einen HTTP(S)-basierten Webservice-Aufruf den
zum aktuellen Zeitpunkt authentifizierten Benutzer auslesen.

5.3 Authentifizierungstypen
Der PlTreader unterstitzt folgende Authentifizierungstypen:
> Basis
» Einzelauthentifizierung
> 4-Augen-Prinzip

5.3.1 Authentifizierungstyp "Basis™

Der Authentifizierungstyp "Basis" umfasst die Authentifizierungsmodi "Transponder-Daten",
"Extern" und "Berechtigungsliste" mit allen ihren Funktionen und Mdglichkeiten (siehe
Authentifizierungsmodi [E2] 22]).
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5.3.2

5.3.3

Authentifizierungstyp "Einzelauthentifizierung"

Der Authentifizierungstyp "Einzelauthentifizierung" umfasst alle Funktionen und Mdglichkei-
ten des Authentifizierungstyps "Basis". Darliber hinaus erhalt der Anwender spezielle
Rechte, wenn "Einzelauthentifizierung" konfiguriert ist. Der Anwender kann sich mit seinem
Transponder an einem Gerat anmelden, um eine Authentifizierungssperre fir alle anderen
Transponder zu aktivieren. Die Authentifizierungssperre bleibt aktiviert, bis die Abmeldung
mit demselben Transponder erfolgt. Bei aktiver Authentifizierungssperre leuchtet die Gera-
te-LED rot.

» Authentifizierungssperre aktivieren:

Durch das Platzieren des Transponders am PlTreader erfolgt die Anmeldung fur Ein-
zelauthentifizierung. Mit der Anmeldung wird fiir alle anderen Transponder eine Authenti-
fizierungssperre aktiviert. Wird der Transponder entfernt, dann bleibt die Authentifizie-
rungssperre aktiviert.

» Authentifizierungssperre deaktivieren:

Die Authentifizierungssperre wird erst durch die Abmeldung mit demselben Transponder
deaktiviert. Fir die Abmeldung muss derselbe Transponder erneut platziert und wieder
entfernt werden.

Hinweis: Die Authentifizierungssperre kann auch Utber die Web-Anwendung zurtickge-
setzt werden. Hierzu sind Administrator-Zugriffsrechte auf die Web-Anwendung erforder-
lich. Das Zuriicksetzen Uber die Web-Anwendung wird protokolliert.

Authentifizierungstyp "4-Augen-Prinzip"

Der Authentifizierungstyp "4-Augen-Prinzip" umfasst alle Funktionen und Mdéglichkeiten des
Authentifizierungstyps "Basis".

Beim Authentifizierungstyp "4-Augen-Prinzip" werden zwei unterschiedliche Transponder

zur Authentifizierung bendtigt. Mit dem ersten Transponder wird der Authentifizierungsvor-
gang gestartet. Die eigentliche Authentifizierung erfolgt anschlieRend mithilfe des zweiten

Transponders.

» Authentifizierungsvorgang starten

Durch das Platzieren des ersten Transponders am PlTreader wird der Authentifizierungs-
vorgang gestartet. Die Gerate-LED blinkt grin.

Der Transponder durchlauft alle Authentifizierungsschritte bis zur Berechtigungspriifung
(siehe Ablauf der Authentifizierung [ 21]). Bei ausreichender Berechtigung und Konfi-
guration fir das "4-Augen-Prinzip" wird die Berechtigung intern als "Berechtigung 0" ge-
wertet; d. h. mit dem ersten Transponder ist keine Authentifizierung maéglich.

Nach dem Entfernen des ersten Transponders wird ein Zeitfenster von 30 Sekunden akti-
viert. Die Authentifizierung mit dem zweiten Transponder kann innerhalb dieses Zeitfens-
ters erfolgen. Die Gerate-LED blinkt solange griin bis entweder die 30 Sekunden des
Zeitfensters abgelaufen sind oder der zweite Transponder platziert wird.

v

Authentifizierungsvorgang abbrechen

Ein gestarteter Authentifizierungsvorgang wird abgebrochen, wenn innerhalb des Zeit-
fensters von 30 Sekunden entweder kein zweiter gultiger Transponder platziert wird oder
derselbe Transponder erneut platziert wird.

Ein gestarteter Authentifizierungsvorgang wird durch einen ungtltigen Transponder nicht
abgebrochen.
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» Authentifizierungsvorgang nach einem Abbruch erneut starten

Durch das erneute Platzieren und Entfernen des ersten Transponders kann der Authenti-
fizierungsvorgang wieder gestartet werden.

» Authentifizierung

Bei gestartetem Authentifizierungsvorgang kann sich ein Anwender innerhalb des Zeit-
fensters von 30 Sekunden mit einem zweiten Transponder authentifizieren.

Nach dem Platzieren des zweiten Transponders durchlauft dieser alle Authentifizierungs-
schritte (siehe Ablauf der Authentifizierung [ 21]). Handelt es sich um einen gultigen
Transponder, erfolgt die Authentifizierung.

Hinweise:

» Bei den beiden Transpondern kann es sich um beliebige Transponder handeln; d. h. es
sind keine speziellen oder vorkonfigurierten Transponder erforderlich. Die Transponder
missen jedoch anwendungsabhangig gultig sein.

» Die Berechtigung, die mit der Authentifizierung durch den zweiten Transponder freige-
schaltet wird, wird intern ermittelt. Hierbei werden die Berechtigungen der beiden Trans-
ponder ausgewertet und die Authentifizierung erfolgt mit der kleineren Berechtigung der
beiden Transponder.

Beispiele:
— Berechtigung des ersten Transponders: 10
Berechtigung des zweiten Transponders: 5
-> Die Authentifizierung erfolgt mit der Berechtigung 5
— Berechtigung des ersten Transponders: 1
Berechtigung des zweiten Transponders: 5

-> Die Authentifizierung erfolgt mit der Berechtigung 1
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5.4 Transponder

5.4.1 Transponder von Pilz

Transponder sind in Form von Transponder-Schlisseln, Transponder-Karten und Trans-
ponder-Sticker verfugbar. Die Funktionen sind fur alle Transponder identisch.

Einsatzmdglichkeiten eines Transponders

Transponder PlTreader Key PITreader Card
PIT gb mit PITreader |PIT gb mit PITreader
Key Card
Transponder-Schlissel L4 2

Transponder-Karten —

Transponder-Sticker [1] - ¢
(1]

Hinweis: Ein Transponder-Sticker wird auf eine vorhandene Karte aufgeklebt (siehe PITrea-
der Transponder-Sticker aufkleben [ 59)).

5411 Berechtigung eines Transponders

Transponder-Schliissel

Die Transponder-Schlissel sind in folgenden Varianten und Berechtigungen verfigbar (sie-
he auch Bestelldaten 2 111]):

Bezeichnung Berechtigung Seriennummer
PlTreader key ye 1 Berechtigung 1 O1nnnnnnn
PlTreader key ye 2 Berechtigung 2 02nnnnnnn
PlTreader key ye 3 Berechtigung 3 03nnnnnnn
PlTreader key ye 4 Berechtigung 4 04nnnnnnn
PlTreader key ye 5 Berechtigung 5 05nnnnnnn
PlTreader key ye 5 service |Berechtigung 5 (Service) 13nnnnnnn
PlTreader key ye g Ohne vorprogrammierte Be- |00nnnnnnn
rechtigung

Anhand der ersten beiden Ziffern (Prafix) der Seriennummer lasst sich die Berechtigung er-
kennen.

Bis auf "PlTreader key ye g" sind alle Transponder-Schlissel werkseitig vorprogrammiert
und die Berechtigung ist nicht anderbar. Die Berechtigung gilt fiir die Gerategruppen GO ...
G31.

Bei "PlTreader key ye g" kann die Berechtigung fur die Gerategruppen geandert und optio-
nal auch gesperrt werden.
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Transponder-Karten

Transponder-Karten sind in folgenden Varianten verfligbar (siehe auch
Bestelldaten [E-] 111]):

Bezeichnung Berechtigung Seriennummer
PlTreader card ye 1 Berechtigung 1 O01nnnnnnn
PlTreader card ye 2 Berechtigung 2 02nnnnnnn
PlTreader card ye 3 Berechtigung 3 03nnnnnnn
PlTreader card ye 4 Berechtigung 4 04nnnnnnn
PlTreader card ye 5 Berechtigung 5 05nnnnnnn
PlTreader card ye 5 service |Berechtigung 5 (Service) 13nnnnnnn
PlTreader card ye g Ohne vorprogrammierte Be- |00nnnnnnn
rechtigung

Anhand der ersten beiden Ziffern (Prafix) der Seriennummer lasst sich die Berechtigung er-
kennen.

Bis auf "PlTreader card ye g" sind alle Transponder-Karten werkseitig vorprogrammiert und
die Berechtigung ist nicht &nderbar. Die Berechtigung gilt fr die Gerategruppen GO ...
G31.

Bei "PITreader card ye g" kann die Berechtigung fir die Gerategruppen geandert und optio-
nal auch gesperrt werden.

Transponder-Sticker

Transponder-Sticker sind in folgenden Varianten verflgbar (siehe auch
Bestelldaten [ 111]):

Bezeichnung Berechtigung Seriennummer
PlTreader sticker ye 1 Berechtigung 1 01nnnnnnn
PITreader sticker ye 2 Berechtigung 2 02nnnnnnn
PlTreader sticker ye 3 Berechtigung 3 03nnnnnnn
PlTreader sticker ye 4 Berechtigung 4 04nnnnnnn
PlTreader sticker ye 5 Berechtigung 5 05nnnnnnn
RITreader sticker ye 5 ser- | Berechtigung 5 (Service) 13nnnnnnn

vice

PlTreader sticker ye g Ohne vorprogrammierte Be- |00nnnnnnn

rechtigung

Anhand der ersten beiden Ziffern (Prafix) der Seriennummer lasst sich die Berechtigung er-
kennen.

Bis auf "PlTreader sticker ye g" sind alle Transponder-Sticker werkseitig vorprogrammiert
und die Berechtigung ist nicht anderbar. Die Berechtigung gilt fiir die Gerategruppen GO ...
G31.

Bei "PlTreader sticker ye g" kann die Berechtigung fiir die Gerategruppen geandert und op-
tional auch gesperrt werden.
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5.41.2

Datenbereiche eines Transponders

Auf einem Transponder sind verschiedene Datenbereiche verfligbar.
Hierzu zahlen:

» Datenbereich fiir die Berechtigung

— Transponder mit werkseitig vorprogrammierter Berechtigung (Berechtigung nicht an-
derbar bzw. gesperrt)

— Transponder mit konfigurierbarer Berechtigung (Berechtigung anderbar)
Die Berechtigung kann optional gesperrt werden.
» Datenbereich fiir die Berechtigung von Gerategruppen

— Bei Transpondern mit werkseitig vorprogrammierter Berechtigung gilt die vorprogram-
mierte Berechtigung fur die Gerategruppen GO ... G31.

— Bei Transpondern mit konfigurierbarer Berechtigung kann fiir jede der Gerategruppen
GO ... G31 eine eigene Berechtigung konfiguriert werden. Mégliche Berechtigungen
sind 0 ... 64.

» Datenbereich fur das Giiltigkeitsdatum des Transponders (Start-/Enddatum)
Der Datenbereich kann nicht gesperrt werden.

» Datenbereich fur freie (kundenspezifische) Anwenderdaten
Der Datenbereich kann nicht gesperrt werden.

Beispiel

Berechtigung von Geréategruppen

freie Anwenderdaten

Berechtigung werkseitig Berechtigung konfigurierbar,
vorprogrammiert (gesperrt) Sperre optional

0-64 0-64 0-64 0-64

0-64 0-64 0-64 0-64

Gilltigkeitsdatum

Daten kénnen nicht gesperrt werden

Abb.: Datenbereiche eines Transponders am Beispiel von PlTreader key ye 2 und PlTreader key ye g
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5.41.3

5.4.2

Auswertung der Seriennummer eines Transponders

Die Seriennummer der Transponder setzt sich aus einem Prafix (2 Stellen) und einer fort-
laufenden Nummer (7 Stellen) zusammen. Beachten Sie bei der Auswertung der Serien-
nummer in einem externen System, dass Prafix und fortlaufende Nummer innerhalb des 4-
Byte umfassenden Seriennummern-Feldes (z. B. in der Modbus/TCP-Schnittstelle) separat
abgespeichert und tbermittelt werden. Das oberste Byte enthalt das Prafix, die unteren 3
Byte enthalten die fortlaufende Nummer.

Transponder von Fremdherstellern mit gewahitem ISO/IEC Standards
(ohne MIFARE DESFire-Anwendungen)

Die Lesegerate PlTreader S card unit und PIT gb mit PITreader Card kdnnen Transponder
von Fremdherstellern lesen. Dies ist mdglich, auch wenn auf den Transpondern keine spe-
zifischen PITreader-Daten abgelegt sind, wenn sie einem der folgenden Standards entspre-
chen:

> ISO/IEC 14443 Typ A
» ISO/IEC 15693
» ISO/IEC 18092 (Sony FeliCa)

Dabei werden von den Fremdtranspondern ausschlief3lich die UID nach ISO-Standard ge-

lesen und daraus die Security-ID des Transponders berechnet. Weitere Daten kénnen nicht

gelesen oder geschrieben werden.

Daraus ergeben sich folgende Einschrankungen:

> Verschiedene Security-Funktionen des PlTreaders kdnnen nicht genutzt werden, z. B.
Codierung oder geschiitzte Kommunikation Gber AES-Schlissel.

» Der Authentifizierungsmodus "Transponder-Daten" kann nicht genutzt werden.

» Anwenderdaten kénnen nicht auf den Fremdtransponder geschrieben werden.

» Die sichere Auswerteeinheit PIT m4SEU kann mit Einschrénkungen genutzt werden:

An der Key-ID-Schnittstelle IDo0 ... IDo3 der sicheren Auswerteeinheit PIT m4SEU wer-
den in dieser Konfiguration die niederwertigsten 3 Byte der UID ausgegeben.

» Fremdtransponder kénnen nicht im Wartungssicherungssystem "Key-in-Pocket" von Pilz
eingesetzt werden.

Damit der PITreader die Fremdtransponder unterstitzt, muss die Option Fremdtranspon-
der unterstiitzen in der Konfiguration aktiviert werden (siehe Fremdtransponder mit ISO/
IEC Standard als RFID-Protokoll konfigurieren [E-! 73]).
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WICHTIG

Mogliche Security-Schwachstelle durch Fremdtransponder deren Iden-
titat nicht bestimmt werden kénnen

Die Verwendung von Fremdtranspondern ist ein potenzielles Security-Risi-
ko.

Wenn die Option Fremdtransponder unterstiitzen aktiviert und im Drop-
down-MenU RFID-Protokoll ein ISO/IEC Standard gewahlt ist, kann die
Identitat (UID) des Transponders nicht sicher bestimmt werden. Dadurch
besteht kein systematischer Schutz gegen Kopieren von Transpondern oder
Vortauschen von anderen Transpondern.

Berucksichtigen Sie bei |hrer Security-Risikoanalyse, dass die Verwendung
von Fremdtranspondern eine Security-Schwachstelle fiir Cyber-Bedrohun-
gen darstellen kann.

WICHTIG

Wenn die Option Fremdtransponder unterstiitzen aktiviert und im Drop-
down-MenU RFID-Protokoll der Standard ISO/IEC 14443-A gewahlt ist,
werden die PILZ-Transponder wie Fremdtransponder behandelt. Von den
Pilz-Transpondern wird dann nur noch die UID gelesen und es gelten die-
selben Einschrankungen wie fiir Fremdtransponder, siehe Transponder von
Fremdherstellern mit gewahltem ISO/IEC Standards (ohne MIFARE DESFi-
re-Anwendungen) [@ 32]
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5.4.3 Transponder von Fremdherstellern mit MIFARE DESFire-
Anwendungen

Mit den folgenden Produkten kénnen Sie Transponder mit MIFARE DESFire-Anwendungen
verwenden:

PITreader S Card unit
PIT gb QLLE y up ETH
PIT gb QLLE y down ETH
Folgende Transponder mit MIFARE DESFire-Anwendungen werden unterstutzt:
NXP MIFARE DESFire EV2
NXP MIFARE DESFire EV3
Legic ATC4096-MP312
Legic ATC4096-MP313

Mit diesen Transpondern stehen flr den PITreader alle Funktionen zur Verfliigung, wie bei
der Nutzung von Transpondern von Pilz.

Damit Transponder mit MIFARE DESFire-Anwendungen genutzt werden kdnnen

muss die PITreader-Datenstruktur auf den Transpondern aufgebracht werden.

Diese entspricht technisch einer eigenen MIFARE DESFire-Anwendung. Zum Aufbringen
der PITreader-Datenstruktur missen im Transponderspeicher mindestens 1440 Byte frei
sein. Danach verhalten sich die Transponder mit MIFARE DESFire-Anwendungen wie
Transponder von Pilz und unterstiitzen alle PITreader-Funktionen.

missen AES-Schlissel im PITreader hinterlegt werden. Diese kryptografischen Schlissel
ermoglichen es dem PlTreader sich am Transponder zu authentifizieren. Dadurch kann
der PITreader Daten auf den Transponder schreiben und lesen. Uber die so genannte Di-
versifikation kann fur jeden Transponder ein individueller AES-Schlussel generiert wer-
den.

54.4 Security-ID (SID) eines Transponders

Bei der Security-ID (SID) eines Transponders handelt es sich um eine eindeutige Kennung,
die ausschlieBlich fir diesen einen Transponder gilt.

Transponder von Pilz

Alle Pilz-Transponder sind werkseitig mit einer Security-ID vorprogrammiert. Die Security-
ID eines Transponders ist nicht &nderbar.

Hinweis: Wenn im PlTreader die Option Fremdtransponder unterstiitzen aktiviert ist,
gilt fir die Pilz-Transponder nicht die vorprogrammierte Security-ID, sondern eine Securi-
ty-ID, die im PlTreader aus der UID des Transponders berechnet wird.

Fremdtransponder bei denen im Dropdown-Menu RFID-Protokoll ISO/IEC 14443 Typ A,
ISO/IEC 15693 oder ISO/IEC 18092 (FeliCa) gewahlt wurde
Die Security-ID wird im PlTreader aus der UID des Transponders berechnet.

Fremdtransponder mit MIFARE DESFire-Anwendungen
Die Security-ID wird beim Initialisieren aus der Artikelnummer, der Seriennummer und der
UID des Transponders berechnet. Danach ist sie nicht anderbar.

Die Security-ID dient zur eindeutigen Identifikation eines Transponders am PlTreader; d. h.
mithilfe der Security-ID wird ein Transponder beim PlTreader authentifiziert. Die Berechti-
gungen, die fur einen Transponder konfiguriert sind, sind an die Security-ID gebunden.
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Die Security-ID wird in der Web-Anwendung angezeigt. In einer vom Benutzer erstellten
Anwendung (z. B. Auswertung und Aktivierung der gewahlten Betriebsart iber HMI, Web-
Anwendung, Benutzer-Software) kann die Security-ID Gber Modbus/TCP, REST API oder
OPC UA ausgelesen werden. In solchen Anwendungen sollte die Security-ID vom Benutzer
ebenfalls ausgewertet und zur Authentifizierung verwendet werden.

Indem die Security-ID eines Transponders in eine Blockierliste eingetragen wird, kann die
Authentifizierung gesperrt werden (siehe Blockierliste verwenden [ 84)).

5.4.5 Transponder-Erkennung bei einem PlITreader Card
» Maximaler Leseabstand bei der Platzierung eines Transponders
— Transponder-Schlissel

Die optimale Platzierung eines Transponder-Schlussels ist dann gegeben, wenn die
Spitze des Transponder-Schliissels im Zentrum des Lesekopfs platziert ist und dabei
die Oberflache des Lesekopfs berihrt.

— Transponder-Karte oder Transponder-Sticker

Das Zentrum des Transponders sollte moglichst Giber dem Zentrum des Lesekopfs
platziert werden.

Die optimale Platzierung einer Transponder-Karte oder eines Transponder-Stickers

ist dann gegeben, wenn der Lesekopf des PlTreader Card und der Lesebereich des
Transponders parallel zueinander ausgerichtet sind und beide Zentren Ubereinander
liegen.

Bei optimaler Platzierung ist der zugesicherte maximale Leseabstand s wie folgt:

- metallische Frontplatte: s = 10 mm

- nicht metallische Frontplatte: s = 20 mm

Beispiel:

Frontplatte

Lesekopf — Transponder-Sticker

Leseabstand

» Transponder-Erkennung bei mehreren Transpondern im Lesebereich
Die Authentifizierung erfolgt nur, wenn sich genau ein glltiger Transponder im Lesebe-
reich befindet. Befinden sich weitere Transponder im Lesebereich, die jedoch nicht lesbar
sind (z. B. Transponder fiir Fremdanwendungen), dann werden diese Transponder igno-
riert.
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Stérungen bei der Transponder-Erkennung werden Uber die LED-Anzeige gemeldet. Sie
finden weitere Informationen bei der Beschreibung des LED-Zustands "rot blinkend" (sie-
he LED-Anzeige [[E-] 93)).
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5.5 Anwenderdaten
Auf einem Transponder steht ein freier Datenbereich zur Verfiigung. In diesem freien Da-
tenbereich kdnnen kundenspezifische Daten gespeichert werden (z. B. Sprache, Anwen-
dername, ...). AuRerdem kénnen die Anwenderdaten genutzt werden, um die Anzahl der
Gerategruppen auf mehr als 32 zu erweitern.
Die Anwenderdaten sind in Parametern organisiert. Es gibt Parameter, deren Funktion der
Anwender selbst bestimmt (Anwenderparameter) und es gibt Systemparameter. Die Sy-
stemparameter haben eine vordefinierte Funktion (siehe Systemparameter [ 38)).
Jeder Parameter hat eine ID, einen Namen und einen Datentyp:
» Parameter-1D
Die ID ist eine Nummer im Bereich 1 ... 65535. Sie kennzeichnet einen Parameter ein-
deutig.
Die ID kann vom Anwender frei vergeben werden.
Hinweis: Die IDs 1 ... 9999 sollten vom Anwender nicht verwendet werden, weil sie von
Pilz fur Systemparameter verwendet werden koénnten.
> Name
Der Name kann vom Anwender frei vergeben werden.
» Datentyp
Es koénnen die Datentypen verwendet werden, die in der Tabelle zu finden sind. Jeder
Wert eines Parameters hat die in der Tabelle angegebene Datenlange. Beim Anlegen ei-
nes Parameters wird die Typ-ID angegeben und nicht der Name des Datentyps.
Typ-ID Name Datenlange Wertebereich Initialwert
1 STRING 2 ... 255 Byte leerer STRING
10 INT8U 1 Byte 0...255 0
11 INT8S 1 Byte -128 ... 127 0
12 INT16U 2 Byte 0 ... 65535 0
13 INT16S 2 Byte -32768 ... 32767 0
14 INT32U 4 Byte 0 ... 4294967295 0
15 INT32S 4 Byte -2147483648 ... 2147483647 |0
20 DATETIME 4 Byte leere Zeit/Datum
30 PERMISSION 4 Byte 0 ... 64 (Hamming-codiert) 0
31 BIT 1 Byte 0 oder 1 0

Damit die Anwenderdaten genutzt werden kénnen, missen sie auf dem PlTreader konfigu-
riert werden. In der Konfiguration werden die einzelnen Parameter angelegt. Auf dem
PlTreader kbnnen maximal 64 Parameter angelegt werden.
Werden Parameter auf einem PlTreader angelegt, erweitert sich der Bereich der Gerate-
gruppen von 0 ... 31 auf 0 ... 9999. Damit die Gruppen 32 ... 9999 genutzt werden kdnnen,
muss zwingend der Systemparameter mit der ID 1 angelegt werden (siehe
Systemparameter [ 38)).
Wie Sie Anwenderdaten konfigurieren, ist hier beschrieben: Anwenderdaten
konfigurieren [@ 85]
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5.5.1

Die Werte der Parameter werden auf dem Transponder gespeichert. Auf dem Transponder
kénnen Werte fir maximal 64 Parameter und maximal 48 Gerategruppen gespeichert wer-
den. Wie viele Werte tatsachlich gespeichert werden kénnen, hangt von der Datenlange
der Werte ab. Je mehr Parameter genutzt werden, umso weniger Gerategruppen sind mog-
lich. In der Web-Anwendung wird die Auslastung des Speichers auf dem Transponder an-
gezeigt.

Fur jeden Parameter kann pro gewlinschter Gerategruppe (Gruppennummer 0 ... 9999) ein
eigener Wert gespeichert werden. Um Speicherplatz zu sparen ist es mdglich, pro Parame-
ter einen Default-Wert zu konfigurieren. Dieser Default-Wert wird fur alle Gerategruppen

0 ... 9999 verwendet, fir die kein eigener Wert konfiguriert ist.

Wie Sie die Werte fur die Parameter auf einen Transponder schreiben, ist hier beschrieben:
Werte der Anwenderdaten bearbeiten [@ 83]

Die Anwenderdaten kénnen tiber Modbus/TCP, tber REST API oder Gber den OPC UA-
Server vom Transponder gelesen werden (siehe Bedienungsanleitung PITreader REST
API oder PITreader OPC Server UA). Der PlTreader gibt flir einen Parameter immer genau
einen Wert zurtick und zwar den Wert fir die Gerategruppe, zu der der PlTreader gehdrt.
Sollte der Parameter nicht auf dem Transponder vorhanden sein, wird der Initialwert des
Datentyps zurtickgegeben.

Ist der Parameter auf dem Transponder vorhanden, aber die Gerategruppe nicht, wird der
Default-Wert zuriickgegeben. Ist kein Default-Wert gespeichert, wird der Initialwert des Da-
tentyps zurtickgegeben.

Systemparameter

Es gibt Parameter mit vordefinierten Funktionen. Die ID und der Datentyp ist fir diese Pa-
rameter vorgegeben. Der Name darf vom Anwender vergeben werden.

ID Datentyp Bedeutung

1 PERMISSION Berechtigung

Berechtigungen der Gerategruppen 32 ... 9999

Hinweis: In den Anwenderdaten kénnen auch Berechtigun-
gen flr die Gruppen 0 bis 31 festgelegt werden, aber diese
werden ignoriert. Fur die Gerategruppen 0 bis 31 gelten
immer die Berechtigungen, die in der Web-Anwendung un-
ter Transponder -> Berechtigungen eingegeben wurden.

2 DATETIME Startdatum

Angabe, ab wann die Berechtigung fiir eine Gerategruppe
glltig sein soll. Dieser Wert kann fir die Gruppen O ...
9999 festgelegt werden.

Hinweis: Das Startdatum wird nur ausgewertet, wenn fir
den PlTreader die Option Giiltigkeitsdatum auswerten
aktiviert ist.

3 DATETIME Enddatum

Angabe, bis wann die Berechtigung fur eine Gerategruppe
glltig sein soll. Dieser Wert kann fir die Gruppen O ...
9999 festgelegt werden.

Hinweis: Das Enddatum wird nur ausgewertet, wenn fur
den PlTreader die Option Giiltigkeitsdatum auswerten
aktiviert ist.
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5.6

Codierung

Durch den Vorgang der Codierung kdnnen PlTreader auf die Erkennung von bestimmten,
mit derselben Kennung codierten, Transponder beschrankt werden.

Es gibt zwei verschiedene Codierungen:
» Basis-Codierung [ 40]
» OEM-Codierung [EH] 41]

Auf einem PlITreader kdnnen die Kennungen fir beide Codierungen gespeichert werden.
Ein Transponder kann jedoch nur auf eine der beiden Codierungen eingelernt werden. Das
Einlernen eines Transponders auf eine der beiden Codierungen erfolgt in der Web-Anwen-
dung. Zum Einlernen eines Transponders auf eine Basis-Codierung muss hierbei die Basis-
Kennung als Basis-Codierung eingetragen werden. Zum Einlernen eines Transponders auf
eine OEM-Codierung muss die OEM-Kennung ebenfalls als Basis-Codierung eingetragen
werden.

Kennungen werden im Gerat in einem Hardware-Security-Baustein sicher abgelegt. Beim
Einlernen von Transpondern werden diese mit einer falschungssicheren kryptographischen
Signatur versehen, die ein Anwendersystem sicher vor Manipulationen und fremden Trans-
pondern schitzt.

Einlernen eines codierten Transponders

Wenn ein PlTreader, bei dem eine Codierung genutzt wird, um weitere Transponder erwei-
tert werden soll, missen die neuen Transponder vor der ersten Verwendung an einem ent-
sprechend codierten PITreader eingelernt werden.

INFO

Wenn ein (noch) nicht codierter Transponder im Lesebereich des PITreader
platziert wird oder PlTreader und Transponder mit unterschiedlichen Ken-
nungen codiert sind, wird der Transponder nicht ausgelesen und der
PITreader zeigt einen Fehler an (LED blinkt rot). In diesem Fall sind die Da-
ten des Transponders auch nicht tiber externe Schnittstellen (Modbus/TCP-
Verbindung, OPC UA, REST API) auslesbar und es kann keine (externe)
Authentifizierung des Transponders stattfinden.

Schutz vor unbefugtem Auslesen eines codierten Transponders

An einem nicht codierten PlTreader funktionieren sowohl codierte, als auch nicht codierte
Transponder; d. h. die Daten eines codierten Transponders kénnen auch von einem nicht
codierten PlTreader ausgelesen werden. Um dies zu verhindern, kann ein codierter Trans-
ponder zusatzlich so konfiguriert werden, dass das Auslesen auf identisch codierte PlTrea-
der beschrankt ist (siehe Transponder auf identisch codierte PlTreader

beschranken [E-] 83)).
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5.6.1

Uberwachung der Codierung mithilfe einer Priifsumme

Mithilfe einer Prifsumme kann sowohl fiir die Basis- als auch OEM-Codierung Giberwacht
werden, ob die Codierung im PlTreader geandert wurde.

Eigenschaften der Prifsumme:

» Datenlange der Prifsumme: 16 Byte

» Wenn keine Codierung gesetzt ist, dann ist die Prifsumme 0.

» Wenn eine Codierung gesetzt ist, dann wird eine Prifsumme ermittelt. Die Prifsumme

wird jedes Mal neu ermittelt, wenn die Codierung geandert wird; d. h. mit jeder Anderung
der Codierung andert sich die Prifsumme.

Uber Modbus/TCP, REST APl oder OPC UA kann die Priifsumme ausgelesen werden. Die
Prifsumme wird auRerdem in der Web-Anwendung angezeigt (siehe Basis-Codierung
setzen [ 72] und OEM-Codierung setzen [ 72)).

Basis-Codierung

Durch die Basis-Codierung kénnen PlTreader ausschlie3lich Transponder erkennen, die
mit derselben Basis-Kennung codiert wurden oder mit einer gegebenenfalls im PlTreader
hinterlegten OEM-Kennung (siehe OEM-Codierung [ 41)]).

Die Basis-Codierung kann z. B. genutzt werden, um eine "Unternehmenskennung” zu co-
dieren. Dadurch werden nur noch intern codierte Transponder erkannt.

Die Basis-Codierung erfolgt durch die Konfiguration des PITreader mit einer Basis-Ken-
nung (siehe Basis-Codierung setzen [ 72]). Transponder werden auf eine Basis-Ken-
nung eingelernt, wenn an einem codierten PlTreader Berechtigungen auf den Transponder
geschrieben werden (siehe Transponder auf Basis-Codierung einlernen [ 81)).

Die Basis-Codierung kann manuell vom Gerat geléscht werden, ohne die Basis-Kennung
zu kennen. Beim Zuriicksetzen des Gerats auf Werkseinstellungen wird die Basis-Codie-
rung automatisch geléscht.
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5.6.2

OEM-Codierung

Durch die OEM-Codierung kann im PITreader eine zweite Kennung zur Prifung von Trans-
pondern hinterlegt werden. PITreader mit OEM-Codierung akzeptieren Transponder, mit

derselben OEM-Kennung oder mit der passenden Basis-Kennung (siehe Basis-

Codierung [ 40)).

Die OEM-Codierung kann z. B. von Maschinenherstellern genutzt werden, um einen Trans-

ponder zu erstellen, den ein Service-Mitarbeiter bei allen Kunden einsetzen kann.

Transponder

R

Kunde 1

Kunde 2

| Basis-Kennung 1 |

| Basis-Kennung 2 |

PlITreader

PlTreader

Abb.: OEM-Codierung

Neue Transponder mit dieser OEM-Kennung kénnen nur von einer Person erstellt werden,
die die OEM-Kennung kennt oder die einen speziell fur diesen Zweck konfigurierten

PlTreader verwendet. Siehe Transponder auf OEM-Codierung einlernen [ 82].

Die OEM-Codierung kann manuell nur vom PlTreader geléscht werden, wenn die OEM-
Kennung eingegeben wird. Beim Zurlcksetzen auf Werkseinstellungen wird die OEM-Co-
dierung nicht geldscht. Siehe OEM-Codierung setzen [@ 72].
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5.7

5.8

5.9

Blockierliste

Sie kdnnen die Authentifizierung bestimmter Transponder sperren. Ein in der Blockierliste
enthaltener Transponder kann sich nicht mehr am PlTreader authentifizieren. Diese Funkti-
on kann beispielsweise nitzlich sein, wenn ein Anwender seinen Transponder verloren hat.
Somit kann verhindert werden, dass sich unbefugte Personen am PlTreader authentifizie-
ren.

Die Blockierliste kann bis zu 1000 Eintrage enthalten.

Die Blockierliste kann in jedem Authentifizierungsmodus verwendet werden.
Siehe auch Blockierliste verwenden [ 84].

Echtzeituhr und Betriebsstundenzahler

Der PlITreader besitzt eine Echtzeituhr und einen Betriebsstundenzahler.

Die Echtzeituhr kann in der Web-Anwendung auf einen neuen Datum-/Zeitwert gesetzt wer-
den.

In der Web-Anwendung kann die Synchronisation mit einem SNTP-Server aktiviert werden.
Wenn ein SNTP-Server konfiguriert wurde, erfolgt erstmalig nach 10 Sekunden eine Syn-
chronisation mit dem konfigurierten SNTP-Server. Anschlief3end wird in der durch den An-
wender konfigurierten Zeit ein Abgleich mit dem SNTP-Server durchgefihrt.

Synchronisierung mit externen Daten

Es gibt Daten auf dem PlTreader (z. B. die Berechtigungsliste und die Blockierliste), die
von einem externen Dienst (z. B. PIT User Authentication Service) aktualisiert werden kon-
nen. Die Daten werden in einer Datenbank gepflegt und dann vom externen Dienst mit dem
PlTreader synchronisiert.

Um sicherzustellen, dass diese Synchronisierung auch tatsachlich erfolgt, kann die Syn-
chronisierung Uberwacht werden. Es kann eine Zeit von 5 Minuten bis 3 Tagen konfiguriert
werden, der sogenannte "Timeout der Synchronisierung". Wenn die Synchronisierung tber-
wacht wird und innerhalb des Timeouts keine Synchronisierung erfolgt, dann wird die Au-
thentifizierung von Transpondern gesperrt. Erst nachdem erneut eine Synchronisierung der
Daten stattgefunden hat, ist die Authentifizierung von Transpondern wieder mdéglich. Die
Uberwachung der Synchronisierung beginnt erneut.

Wenn der PITreader ausgeschaltet wird, wird die bereits abgelaufene Zeit gespeichert und
lauft weiter, wenn der PlTreader wieder eingeschaltet wird. Ist die Zeit bis zum Eintreten
des Timeouts beim Einschalten kirzer als 10 Minuten, dann wird sie automatisch auf

10 Minuten gesetzt. Somit steht nach dem Einschalten immer ein Zeitfenster von 10 Minu-
ten fir die erste Synchronisierung zur Verfiigung.

Wenn ein Timeout auftritt, wird in der Diagnoseliste solange der Alarm "Es ist ein Timeout
der Synchronisierung aufgetreten." angezeigt, bis eine erfolgreiche Synchronisierung der
Daten stattgefunden hat.

Die Uberwachung der Synchronisierung erhéht die Security. Ein potentieller Angreifer kann
die Verbindung zwischen PITreader und externem Dienst nicht mehr unterbrechen, um die
Aktualisierung der Daten auf dem PITreader zu verhindern.

Zur Konfiguration der Uberwachung (siehe Uberwachung der Synchronisierung
konfigurieren [@ 86]).
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5.10

5.10.1

Modbus/TCP

Uber die Ethernet-Schnittstelle kann eine Modbus/TCP-Verbindung mit einer Steuerung
(PLC, HMI) hergestellt werden. Es werden bis zu 4 Modbus/TCP-Verbindungen unterstutzt.
Der PITreader ist immer der Server (Modbus/TCP-Slave) einer Verbindung.

Die Port-Nummer fur den Datenaustausch tber Modbus/TCP ist konfigurierbar, die Stan-
dard-Port-Nummer ist 502.
Die Modbus/TCP-Server-Funktion kann in der Web-Anwendung deaktiviert werden.

Steuerung der LED

Farbe und Blinkmodus der LED kann uber die Modbus/TCP-Verbindung uberschrieben
werden.
Die Farbe der LED kann einen der folgenden Werte annehmen:

» 0 = ausgeschaltet (Default-Einstellung)

» 1 =blau

b 2=gelb

> 3 =rot

> 4 =grin

Der Blinkmodus kann einen der folgenden Werte annehmen:
» 0 = Dauerlicht (Default-Einstellung)

» 1 = langsames Blinken (1 Hz)
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5.10.2

Function Codes (Client-Verbindungen)
Der Modbus/TCP-Server im PlTreader unterstutzt die folgenden Function Codes (FC):

Function Code

Funktion

02

Read Discrete Input

Der Client einer Verbindung
liest Bit-Daten vom Server
der Verbindung,
Datenlange = 1 Bit,

(Daten empfangen aus 1x)

03

Read Holding Register

Der Client einer Verbindung
liest Wort-Daten vom Server
der Verbindung,

Datenlange = 1 Wort,
(Daten empfangen aus 4x)

04

Read Input Register

Der Client der Verbindung
liest Wort-Daten vom Server
der Verbindung,

Datenlange = 1 Wort,
(Daten empfangen aus 3x)

06

Write Single Register

Der Client der Verbindung
schreibt auf ein Wort-Datum
im Server der Verbindung,
Datenlange = 1 Wort,
(Daten senden nach 4x)

16

Write Multiple Registers

Der Client einer Verbindung
schreibt auf mehrere Wort-
Daten im Server der Verbin-
dung,

Datenlange = 1 Wort,
(Daten senden nach 4x)
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5.10.3

Modbus/TCP-Datenbereiche

INFO

Beim PlTreader beginnt die Adressierung fur Modbus/TCP-Datenbereiche
bei "1". Bei anderen Geraten kann die Adressierung mit "0" beginnen.
Beachten Sie die Bedienungsanleitung des entsprechenden Herstellers.

Das Produkt unterstutzt die folgenden Modbus/TCP-Datenbereiche:

) Discrete Inputs (Bit)
PlTreader -> Modbus Client, Bitzugriff lesend (mit FC02)

Adresse Inhalt

1x4001 Ist authentifiziert (Daten des Transponders)

» Input Register (Wort/16 Bits)
PlTreader -> Modbus Client, Registerzugriff lesend (mit FC04)

Adresse Inhalt

3x0001 ... 3x0002 PlTreader Artikelnummer (codiert)

Bits 31 bis 24: Produktgruppe (00 = leer, 01 = G1)
Bits 19 bis 0: Produktnummer

Beispiele:

PlTreader base unit (402255): O0x 00 0 6234F
PlTreader card unit (402320): 0x 00 0 62390

PIT gb RLLE y up ETH (G1000020): 0x 01 0 00014

3x0003 ... 3x0004 PlTreader Seriennummer

3x0005 ... 3x0006 Betriebsstundenzahler in Minuten

3x0007 ... 3x0008 RTC-Zeitstempel, Sekunden seit 01.01.2000 00:00 (UTC)

3x0009 LED-Farbe (siehe auch Steuerung der LED [ 43))
3x0010 LED-Blinkmodus (siehe auch Steuerung der LED [E-] 43))
3x0011 Diagnose-Status (Alle Diagnosemeldungen werden einem Schwe-

regrad zugeordnet, Schweregrad 3 = Stérung, Schweregrad 8 =
Warnung, Schweregrad 13 = Statusinformation)

3x0012 reserviert

3x0013 ... 3x0016 PITreader Artikelnummer (ASCII)

3x0017 PITreader Revision (ASCII)

3x0018 reserviert

3x0019 SEU-Statusinformation (siehe auch Bedienungsanleitung

PIT m4SEU, Kapitel 5.5)
Standardwert wenn keine SEU angeschlossen ist: 0xO0F0 (dezi-
mal: 240)

3x0020 ... 3x0024 reserviert

3x0025 ... 3x0028 Security-ID (Daten des Transponders)

3x0029 ... 3x0030 reserviert
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Adresse Inhalt

3x0031 ... 3x0032 Berechtigung (Codewort)

3x0033 Berechtigung (Ganzzahl, 0 bis 64)

3x0034 Authentifizierungsstatus (0 = nicht authentifiziert, 1 = Transponder
erfolgreich authentifiziert)

3x0035 ... 3x0036 Artikelnummer (Transponder)

3x0037 ... 3x0038 Seriennummer (Transponder) (siehe auch Auswertung der Serien-
nummer eines Transponders [ 32))

3x0039 ... 3x0042 reserviert

3x0043 ... 3x0047 UID des Transponders nach ISO-Standard (4, 7 oder 10 Bytes);
die Datenlange steht im Register 3x0048

3x0048 Datenlange der UID (Anzahl der Bytes)

3x0049 ... 3x0054 reserviert

3x0055 ... 3x0056 Startdatum, ab dem der Transponder giiltig ist; Sekunden seit
01.01.2000 00:00 (UTC)

3x0057 ... 3x0058 Enddatum, bis zu dem der Transponder glltig ist; Sekunden seit
01.01.2000 00:00 (UTC)

3x0059 ... 3x0060 Berechtigung Gruppe 0

3x0061 ... 3x0062 Berechtigung Gruppe 1

3x0063 ... 3x0064 Berechtigung Gruppe 2

3x0065 ... 3x0066 Berechtigung Gruppe 3

3x0067 ... 3x0068 Berechtigung Gruppe 4

3x0069 ... 3x0070 Berechtigung Gruppe 5

3x0071 ... 3x0072 Berechtigung Gruppe 6

3x0073 ... 3x0074 Berechtigung Gruppe 7

3x0075 ... 3x0076 Berechtigung Gruppe 8

3x0077 ... 3x0078 Berechtigung Gruppe 9

3x0079 ... 3x0080 Berechtigung Gruppe 10

3x0081 ... 3x0082 Berechtigung Gruppe 11

3x0083 ... 3x0084 Berechtigung Gruppe 12

3x0085 ... 3x0086 Berechtigung Gruppe 13

3x0087 ... 3x0088 Berechtigung Gruppe 14

3x0089 ... 3x0090 Berechtigung Gruppe 15

3x0091 ... 3x0092 Berechtigung Gruppe 16

3x0093 ... 3x0094 Berechtigung Gruppe 17

3x0095 ... 3x0096 Berechtigung Gruppe 18

3x0097 ... 3x0098 Berechtigung Gruppe 19

3x0099 ... 3x0100 Berechtigung Gruppe 20

3x0101 ... 3x0102 Berechtigung Gruppe 21

3x0103 ... 3x0104 Berechtigung Gruppe 22
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Adresse

Inhalt

3x0105 ... 3x0106

Berechtigung Gruppe 23

3x0107 ... 3x0108

Berechtigung Gruppe 24

3x0109 ... 3x0110

Berechtigung Gruppe 25

3x0111 ... 3x0112

Berechtigung Gruppe 26

3x0113 ... 3x0114

Berechtigung Gruppe 27

3x0115 ... 3x0116

Berechtigung Gruppe 28

3x0117 ... 3x0118

Berechtigung Gruppe 29

3x0119 ... 3x0120

Berechtigung Gruppe 30

3x0121 ...3x0122

Berechtigung Gruppe 31

3x0123 ... 3x0158

reserviert

3x0159 ... 3x0166

Prifsumme der Basis-Codierung

3x0167 ... 3x0174

Prifsumme der OEM-Codierung

3x0175 ... 3x0999

reserviert

3x1000 ... 3x1519

Anwenderdaten (siehe auch Info unten und
Anwenderdaten [ 37])

3x1520 ... 3x9999 reserviert
® INFO
I Werte aus den Anwenderdaten starten immer an Registergrenzen. Bei Da-

ten, die nur eine Datenbreite von 1 Byte bendtigen, wird der eigentliche
Wert in das Low-Byte geschrieben und das High-Byte mit ,,0“ aufgeflillt.

Die Adresse des Modbus/TCP-Registers wird in der Web-Anwendung unter
Konfiguration -> Anwenderdaten angezeigt. Die Adresse kann auch mit
folgender Formel berechnet werden:

Adresse, = Adresse,  + Aufrunden, g, (L&nge,.1))

» Holding Register (Wort/16 Bits)
Modbus Client -> PITreader, Registerzugriff lesend (mit FC03) und schreibend (mit FC06

oder FC16)
Adresse Inhalt
4x6001 Farbe Uberschreiben (PITreader LED-Zugriff)
4x6002 Blinkmodus uberschreiben (PITreader LED-Zugriff)
4x6003 Uberschreiben aktivieren (=1) oder deaktivieren (=0)

PRl INFO

Beim Lesen von Datenbereichen, die keine Daten enthalten, wird "0" zu-
ruckgegeben.
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5.10.3.1

Grenzen bei der Dateniibertragung

Diese Tabelle enthalt die maximal unterstltzten Datenléangen pro Telegramm:

Daten lesen (Bit)

FC 02 (Read Discrete In-
puts)

1...2000

Daten lesen (Wort)

FC 03 (Read Holding Regis-
ters)

FC 04 (Read Input Regis-
ters)

1...125

Daten schreiben (Wort)

FC 06 (Write Single Regis-
ter)

1 Wort

FC 16 (Write Multiple Regis-
ters)

1...123 Worte
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5.11 HTTP(S)-Verbindung
Uber die Ethernet-Schnittstelle kann eine Verbindung mit einem Konfigurations-Rechner
hergestellt werden. Der PlTreader kann Uber eine Web-Anwendung konfiguriert werden
und es kdnnen Transponder ausgelesen und beschrieben werden (siehe auch Kapitel
Konfiguration [ 66] und Firmware-Update [@ 90)).

5.12 24 V-1/0O-Port
Der PlITreader verfligt Uber einen 24 V-I/O-Port. Im Auslieferungszustand ist dem 1/0-Port
keine Funktion zugewiesen. Der I/O-Port kann in der Web-Anwendung entweder als Aus-
gang oder als Eingang konfiguriert werden.
I/0-Port als Ausgang
Wenn der I/O-Port als Ausgang konfiguriert ist, kann Uber diesen Ausgang der aktuelle Au-
thentifizierungsstatus ausgegeben werden.
In der Web-Anwendung kann die minimale Berechtigung des Transponders eingestellt wer-
den, ab welcher der Ausgang eingeschaltet werden soll. Wenn die Berechtigung des Trans-
ponders der eingestellten Berechtigung entspricht oder héher ist, nimmt der Ausgang den
Status "1" an.
1/0-Port als Eingang
Wenn der I/O-Port als Eingang konfiguriert ist, kann Uber diesen Eingang eine Authentifizie-
rungssperre aktiviert werden. Die Authentifizierungssperre ist aktiv, solange an dem Ein-
gang 24 V anliegen.
Hinweis: Die Authentifizierungssperre funktioniert unabhangig vom Authentifizierungstyp
"Einzelauthentifizierung" (siehe Authentifizierungstypen [ 26)).

5.13 Verbindung der Basiseinheit mit einer sicheren
Auswerteeinheit
Uber die Klemmen TxD/RxD von X1 kann eine sichere Auswerteeinheit PIT m4SEU an
einen PlTreader Key oder PlTreader Card angeschlossen werden (siehe auch Bedienungs-
anleitung PIT m4SEU).
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6.1

Montage und Demontage

Allgemeine Hinweise zur Montage und Demontage

WICHTIG
Beschadigung durch elektrostatische Entladung!

Durch elektrostatische Entladung kdnnen Bauteile beschadigt werden. Sor-
gen Sie fur Entladung, bevor Sie das Produkt bertihren, z. B. durch Berlh-
ren einer geerdeten, leitfahigen Flache oder durch Tragen eines geerdeten
Armbands.

WICHTIG
Beschadigung durch Montage/Demontage unter Spannung!

Durch die Montage/Demontage unter Spannung kbnnen Bauteile bescha-
digt werden. Stellen Sie sicher, dass das Produkt spannungsfrei geschaltet
ist, bevor Sie es montieren/demontieren.
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6.2 Montage und Demontage eines PlTreader Key
6.2.1 Montage PiTreader Key
Vorgehensweise
» Montieren Sie das Gerat in die Frontplatte eines Schaltschranks oder in ein Bedienpult.
Maximal erlaubte Materialstarke:
— nicht metallische Frontplatte: 2 ... 6 mm
— metallische Frontplatte: 2 ... 4 mm.
Beachten Sie: Die gesamte Materialstarke ist bei montiertem Lesekopf der Abstand von
der Auflage der Kunstoffmutter bis einschlieRlich der integrierten Dichtung des Lese-
kopfs; d. h.:
Materialstarke,.,ima = Materialstarker, e + Materialstarke ionaie materiatien
Als "optionale Materialien" gelten z. B. Beschriftungsschilder. Bei korrekter Montage kann
die Materialstarke der Dichtung vernachlassigt werden.
A Frontplatte
Beschriftungsschild (optional)
Kunststoffmutter integrierte Dichtung Lesekopf
|- gesamte Materialstarke
> Versehen Sie die Frontplatte des Schaltschranks oder das Bedienpult mit einer Einbau-
offnung (9 22,3 mm +0,4 mm/-0,0 mm, D22 gemal EN 60947-5-1) und versehen Sie die
Offnung mit einer Aussparung fiir die Rastnase des Lesekopfs PlTreader key Adapter h.
Die Rastnase dient als Verdrehschutz.
Beispiel:
\
4 ! )
3.2
®
B I N
- } J
Im Beispiel ist die Position der Aussparung so angebracht, dass die Basiseinheit entwe-
der mit Kabelabgang nach oben oder unten eingebaut werden kann.
Beachten Sie: Durch die Positionierung der Rastnase sind bezliglich des Kabelabgangs
der Basiseinheit zwei unterschiedliche Einbauweisen moglich. Die Basiseinheit kann ent-
weder so montiert werden, dass die Rastnase in Richtung des Kabelabgangs zeigt oder,
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dass die Rastnase in die entgegengesetzte Richtung zeigt (Basiseinheit um 180° ver-
dreht). Positionieren Sie die Aussparung so, dass Sie den gewiinschten Kabelabgang er-
zielen.

» Wenn bei Inrem Gerat der Lesekopf nicht an der Basiseinheit montiert ist, kdnnen Sie
diesen Schritt Gberspringen.

Sonst:
Halten Sie die Basiseinheit fest, drehen Sie den Lesekopf um 15° gegen den Uhrzeiger-
sinn und ziehen Sie den Lesekopf aus der Basiseinheit.

) Stecken Sie den Lesekopf von vorne so in die Einbaudffnung, dass sich die Rastnase in
der Aussparung der Einbaud6ffnung befindet.

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ |52
1004806-DE-17



Montage und Demontage

» Befestigen Sie den Lesekopf von der anderen Seite mit der Kunststoffmutter (M22). Be-
achten Sie das Anzugsdrehmoment von 1,3 ... 2,1 Nm. Wir empfehlen lhnen, fiir die Be-
festigung der Kunststoffmutter den Montageschlissel "PIT es wrench" zu verwenden (sie-
he Bestelldaten [E4] 111]).

» Stecken Sie die Basiseinheit auf den Lesekopf und drehen Sie die Basiseinheit im Uhr-
zeigersinn um 15°, bis sie einrastet.
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6.2.2 Demontage PlTreader Key

Vorgehensweise
» Schalten Sie den PlTreader spannungsfrei.
» Drehen Sie die Basiseinheit um 15° gegen den Uhrzeigersinn.

» Ziehen Sie leicht an der Basiseinheit des PlTreader bis sich die Basiseinheit vom Lese-
kopf I6st.

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ |54
1004806-DE-17



Montage und Demontage

6.3 Montage und Demontage eines PlTreader Card

6.3.1 Montage PITreader Card

Vorgehensweise

» Montieren Sie das Gerat in die Frontplatte eines Schaltschranks oder in ein Bedienpult.
Maximal erlaubte Materialstarke: 2 ... 6 mm
Beachten Sie: Die gesamte Materialstarke ist bei montiertem Lesekopf der Abstand von
der Auflage der Kunstoffmutter bis einschlief3lich der integrierten Dichtung des Lese-
kopfs; d. h.:
Materialstarke ,,ima = Materialstarker ,opane + Materialstarke ionaie materiaiien
Als "optionale Materialien" gelten z. B. Beschriftungsschilder. Bei korrekter Montage kann
die Materialstarke der Dichtung vernachlassigt werden.

Frontplatte

Beschriftungsschild (optional)
Kunststoffmutter ——integrierte Dichtung Lesekopf

«—— gesamte Materialstarke

Die gesamte Materialstarke darf die maximal erlaubte Materialstarke nicht Uberschreiten.
» Beachten Sie das Folgende bezliglich des Montageorts:

— Berticksichtigen Sie bei der Montage einen ausreichenden seitlichen Abstand, damit
Sie zur Demontage die beiden Entriegelungskndpfe betatigen kdnnen.

— Wenn Sie bei einer NICHT-metallischen Frontplatte mehrere PlTreader Card neben-
einander montieren méchten, dann muss zwischen zwei PITreader Card ein Min-
destabstand von 15 cm eingehalten werden.

» Versehen Sie die Frontplatte des Schaltschranks oder das Bedienpult mit einer Einbau-
offnung (9 22,3 mm +0,4 mm/-0,0 mm, D22 gemal EN 60947-5-1) und versehen Sie die
Offnung mit einer Aussparung fiir die Rastnase des Lesekopfs PlTreader card Adapter.
Die Rastnase dient als Verdrehschutz.
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Beispiel:
\
4 ! )
3.2
®
B I N
- } Y,

Im Beispiel ist die Position der Aussparung so angebracht, dass das Kabel der Basisein-
heit nach oben abgeht.
Beachten Sie: Die Aussparung fiir die Rastnase des Lesekopfs zeigt in Richtung des Ka-
belabgangs der Basiseinheit. Positionieren Sie die Aussparung so, dass Sie den ge-
winschten Kabelabgang erzielen.

» Wenn bei Ihrem Gerat der Lesekopf nicht an der Basiseinheit montiert ist (z. B. Ausliefe-
rungszustand), kdnnen Sie diesen Schritt Gberspringen.
Sonst:
Driicken Sie seitlich am Gehause der Basiseinheit die beiden Entriegelungskndpfe, hal-
ten Sie diese gedruckt und ziehen Sie den Lesekopf aus der Basiseinheit.
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) Stecken Sie den Lesekopf von vorne so in die Einbaudffnung, dass sich die Rastnase in
der Aussparung der Einbaudffnung befindet.

» Richten Sie die Silikonkappe des Lesekopfs in der gewlinschten Richtung aus.
Hinweis: Die Rastnase muss sich nach der Ausrichtung in einer der Aussparungen der
Silikonkappe befinden.

» Befestigen Sie den Lesekopf von der anderen Seite mit der Kunststoffmutter (M22).
Beachten Sie das Anzugsdrehmoment von 1,3 ... 2,1 Nm. Wir empfehlen Ihnen, flr die

Befestigung der Kunststoffmutter den Montageschliissel "PIT es wrench" zu verwenden
(siehe Bestelldaten [ 111]).

» Stecken Sie die Basiseinheit auf den Lesekopf.
Die Basiseinheit muss einrasten.
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6.3.2 Demontage PITreader Card

Vorgehensweise
» Schalten Sie den PlTreader spannungsfrei.

» Drucken Sie seitlich am Gehause der Basiseinheit die beiden Entriegelungskndpfe und
halten Sie diese gedrickt.

» Ziehen Sie leicht an der Basiseinheit des PlTreader bis sich die Basiseinheit vom Lese-
kopf 6st.

6.3.3 Montage PITreader card holder

1 2]
|

» Reinigen Sie die Frontplatte [1] rund um den Lesekopf [2]. Die Aufklebeposition muss
glatt, schmutz-, staub- und fettfrei sein.

» Ziehen Sie am PlTreader card holder [4] die Schutzfolie von der Klebeflache ab.
BerlUhren Sie dabei nicht die Klebeflache, damit die Klebefunktion nicht beeintrachtigt
wird.

» Flhren Sie den PlTreader card holder [4] etwas Uber den Lesekopf [2], dabei muss die
Offnung [3] des PITreader card holders [4] nach oben zeigen.

» Richten Sie den PITreader card holder [4] waagerecht aus.

» Flhren Sie den PlTreader card holder [4] weiter Uber den Lesekopf [2], bis dieser an der
Frontplatte [1] anliegt.
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6.3.4

» Dricken Sie den PlTreader card holder [4], rund um den Lesekopf [2], fest auf die Front-

platte [1].

PiTreader Transponder-Sticker aufkleben

Der PITreader Transponder-Sticker hat eine selbstklebende Seite und kann auf eine bereits
vorhandene Karte, z. B. Firmenausweis, geklebt werden. Die Karte wird dann als Trager-
Karte bezeichnet. Auf diese Weise lasst sich die Anzahl der erforderlichen Karten reduzie-

ren.

WICHTIG
Beeintrachtigung der Transponder-Erkennung

Wird der PITreader Transponder-Sticker auf eine metallische Trager-Karte
geklebt, kann der Transponder vom PlTreader moglicherweise nicht erkannt
werden.

Kleben Sie den PlTreader Transponder-Sticker nicht auf eine metallische
Trager-Karte.

WICHTIG

Funktionsbeeintrachtigung der Trager-Karte oder des PITreader Trans-
ponder-Stickers

Wird der PITreader Transponder-Sticker auf eine Funktionsflache der Tra-

ger-Karte geklebt, z. B. Magnetstreifen oder Kontaktflache einer Chipkarte,
kénnen Funktionen der Trager-Karte nicht mehr zur Verfigung stehen oder
beeintrachtigt sein.

Der PITreader Transponder-Sticker und die Trager-Karte mit RFID Funktion
kénnen sich gegenseitig beeintrachtigen und dadurch kénnen nicht alle
Funktionen zur Verfiigung stehen.

— Kleben Sie den PlTreader Transponder-Sticker nur auf Flachen ohne
Funktion. Benutzen Sie gegebenenfalls eine andere Trager-Karte.

— Prifen Sie nach dem Aufkleben des PlTreader Transponder-Stickers
die Funktionen des PlTreader Transponder-Stickers und der Trager-
Karte.
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6.3.4.1 Verwendung ohne PITreader card holder

— (2]

» Reinigen Sie die Trager-Karte [1] auf der Sie den PlTreader Transponder-Sticker [2] auf-
kleben mochten. Die Aufklebeposition muss schmutz-, staub- und fettfrei sein.

» Ziehen Sie am PlTreader Transponder-Sticker [2] die Schutzfolie von der Klebeflache ab.
Berlihren Sie dabei nicht die Klebeflache, damit die Klebefunktion nicht beeintrachtigt
wird.

» Kleben Sie den PlTreader Transponder-Sticker [2] auf die Trager-Karte [1].

6.3.4.2 Verwendung mit PITreader card holder

WICHTIG
Beeintrachtigung der Transponder-Lesbarkeit
Wenn der PITreader Transponder-Sticker nicht auf die vorgegebene Aufkle-

beposition der Trager-Karte geklebt wird, kann der Transponder mdglicher-
weise nicht von PlTreader Card erkannt werden.

— Kleben Sie den PlTreader Transponder-Sticker nur auf die vorgege-
bene Aufklebeposition.

— Kleben Sie den PlTreader Transponder-Sticker nur auf Flachen ohne
Funktion. Benutzen Sie gegebenenfalls eine andere Trager-Karte.

-
]
©
[T}
©
| o — [2]
)
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AL |
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» Verwenden Sie eine Trager-Karte [1] mit den angegebenen Abmessungen.

» Reinigen Sie die Trager-Karte [1] im Bereich der Aufklebeposition des PITreader Trans-
ponder-Stickers [2].

Die Aufklebeposition muss schmutz-, staub- und fettfrei sein.

» Ziehen Sie am PlTreader Transponder-Sticker [2] die Klebeflache-Schutzfolie ab.
Berlihren Sie dabei nicht die Klebeflache, damit die Klebefunktion nicht beeintrachtigt
wird.

» Kleben Sie den PlTreader Transponder-Sticker [2] auf die Aufklebeposition der Trager-
Karte [1].

6.4 Montage und Demontage eines PIT gb mit PITreader
Sie finden die erforderlichen Informationen in der Bedienungsanleitung PIT gb mit PITrea-
der.
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6.5 Abmessungen
6.5.1 Abmessungen PlTreader Key
Abmessungen in mm
22.3
i ] ETE
] 1T ==4q &
— P
X | |
|
— 44.6

Abb.: Abmessungen eines PITreader Key (Basiseinheit mit Federkraftklemme, Lesekopf PITreader key adapter h und
platziertem Transponder-Schlissel)

6.5.2 Abmessungen PITreader Card

Abmessungen in mm

I
|

49.5

69.8

71.8

@22

231.4

BEd EH

37.8

Abb.: Abmessungen eines PlTreader Card (Basiseinheit mit Federkraftklemme und Lesekopf PITreader card adapter)

Abmessungen PIT gb mit PITreader
Sie finden die erforderlichen Informationen in der Bedienungsanleitung PIT gb mit PITrea-
der.

6.5.3
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6.5.4

6.5.5

Abmessungen PlTreader Transponder-Schlissel

Abmessungen in mm

151 8
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Abmessungen PlTreader Transponder-Karte

Abmessungen in mm

85.6
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6.5.6 Abmessungen PlTreader Transponder-Sticker

Abmessungen in mm

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ |64
1004806-DE-17



Verdrahtung

71

7.2

Verdrahtung

Basiseinheit ohne sichere Auswerteeinheit (Standalone)

Hier ist beschrieben, wie Sie die Basiseinheit eines PlTreader Key oder eines PlTreader
Card verdrahten, wenn Sie keine sichere Auswerteeinheit (SEU) verwenden.

Informationen zur Verdrahtung der PIT gb mit PITreader finden Sie in der Bedienungsanlei-
tung PIT gb mit PITreader.

Vorgehensweise
1. Versorgungsspannung anschlieRen

= SchlielRen Sie die Versorgungsspannung an X1 (Pin "24V" und "0V") an.
Beachten Sie unbedingt:
Das Netzteil muss den Vorschriften fur Kleinspannungen mit sicherer elektrischer
Trennung (SELV, PELV) entsprechen.
Die Leitungen fur die Versorgungsspannung des Gerats missen mit einer Siche-
rung 4 A, Charakteristik B/C abgesichert werden.

2. Verbinden Sie den PlTreader Uber die Ethernet-Schnittstelle (X2) mit einer Steuerung
(PLC, HMI).

Basiseinheit mit sicherer Auswerteeinheit

Informationen zur Verdrahtung eines PITreader Key oder eines PlTreader Card mit einer si-
cheren Auswerteeinheit PIT m4SEU finden Sie in der Bedienungsanleitung PIT m4SEU.
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8.1

8.2

Konfiguration

Web-Anwendung

Die Konfiguration des PITreader wird mithilfe einer Web-Anwendung vorgenommen. Die
Konfiguration ist nur nach vorheriger Anmeldung an der Web-Anwendung mdglich.
Die Web-Anwendung steht auf Deutsch und Englisch zur Verfligung.

Systemvoraussetzungen:

Die Web-Anwendung wird Uber einen Standard-Browser aufgerufen.
Folgende Web-Browser werden unterstutzt:

» Microsoft Edge, alle Versionen

» Mozilla Firefox, ab Version 52

» Google Chrome, ab Version 48

Andere Web-Browser kdnnen funktionieren, wurden aber nicht getestet.

Uber HTTPS kann eine sichere Verbindung zum PITreader aufgebaut werden. Der PITrea-
der unterstutzt HTTPS-Verbindungen mit TLS v1.2.

Netzwerkerkennung mit Multicast DNS (mDNS)

Uber das Multicast-DNS-Protokoll (mMDNS) kann ein PITreader im Netzwerk aufgefunden
werden.

PlTreader kénnen Gber mDNS unter folgenden beiden Domain-Namen gefunden werden:

) pitreader.pilz.local
Uber die Adresse pitreader.pilz.local kénnen alle PITreader in einem Netzwerk gefunden
werden.

b pilz-<Artikelnummer>-<Seriennummer>.local
Uber die Adresse pilz-<Artikelnummer>-<Seriennummer>.local kann ein einzelner
PITreader gezielt in einem Netzwerk angesprochen werden.

Eine Multicast DNS-Anfrage verwendet die Multicast IPv4-Gruppenadresse 224.0.0.251.
Multicast DNS-Anfragen an einen PlTreader erfolgen iber UDP und ber den Port 5353.
Ein PlTreader antwortet auf folgende Multicast DNS-Anfragen:

> QTYPE: ANY, A

» CLASS: IN

Multicast DNS-Anfragen mit QTYPE ANY enthalten die folgenden Antwortteile:
» IP-Adresse des PITreader

» Hostname und Domain

» HTTPS-Porthummer

> Artikelnummer

» Seriennummer

> MAC-Adresse

Multicast DNS-Anfragen mit QTYPE A enthalten die folgenden Antwortteile:
) <IP-Adresse des PITreader>
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Die Netzwerkerkennung Uber mDNS ist im Auslieferungszustand eines PITreader aktiv und
kann vom Anwender Uber die Gerateeinstellungen deaktiviert werden.

8.3 Netzwerkkonfiguration tiber Multicast-Protokoll
Uber IPv4-Multicast kann ein Gerat in Betrieb genommen werden, ohne dass sich der An-
wender mit seinem Endgerat im selben Subnetz befinden muss. Dies ist z. B. mit dem PIT
Transponder Manager ab Version 01.02.00 méglich.
Uber IPv4-Multicast kann die IP-Konfiguration des Gerates vorgenommen werden:
> IP-Adresse
> Subnetz-Maske
» Standard-Gateway
Uber IPv4-Multicast ist es mdglich die LED blinken zu lassen, die zum Auffinden, Lokalisie-
ren oder Identifizieren des Gerats dient.
Zur Konfiguration Uber IPv4-Multicast hort das Gerat auf der IPv4-Multicast-Adresse
239.255.0.12 und UDP-Port 7075.
Die Konfiguration iiber IPv4-Multicast ist nur moglich, wenn fiir den Standard-Benut-
zer "admin" noch das Kennwort entsprechend dem Auslieferungszustand aktiv ist.
Die Netzwerkkonfiguration Uber Multicast-Protokoll ist im Auslieferungszustand eines
PlTreader aktiv und kann vom Anwender Uber die Gerateeinstellungen deaktiviert werden.
8.4 Verbindung zum PlTreader herstellen
Im folgenden Abschnitt ist die typische Vorgehensweise zum Herstellen einer Verbindung
zum PITreader und zum Offnen der Web-Anwendung beschrieben.
1. Ethernet-Verbindung herstellen
= Verbinden Sie den Konfigurations-PC direkt mit der Ethernet-Schnittstelle X2 des
PlTreader.
2. IP-Adresse des Konfigurations-PC anpassen
Um auf den PITreader zugreifen zu kénnen, muss sich die IP-Adresse des PC im sel-
ben Subnetz befinden wie die IP-Adresse des PlTreader.
Default-Einstellung PlTreader :
IP-Adresse: 192.168.0.12
Netzmaske: 255.255.255.0
= Andern Sie die IP-Adresse in den Netzwerkeinstellungen lhres Konfigurations-PC.
3. Web-Anwendung aufrufen
= Starten Sie den Web-Browser und geben Sie die IP-Adresse des PlTreader ein.
Wird im Internet-Browser ein Zertifikatsfehler angezeigt, dann fligen Sie temporar
eine Ausnahmeregel hinzu und/oder umgehen Sie diese Warnmeldung, um den-
noch auf die Web-Anwendung zuzugreifen (siehe auch Zertifikate
verwalten [@ 70]).
Es wird die Startseite angezeigt. Um Anderungen an der Konfiguration vorzuneh-
men, mussen Sie sich an der Web-Anwendung anmelden.
4. An der Web-Anwendung anmelden
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= Klicken Sie rechts oben auf Login und geben Sie den Anwendernamen und das
Kennwort ein.

Default-Anmeldedaten:
Anwendername: admin

Kennwort. <Seriennummer des PlTreader> (die Seriennummer befindet sich auf der
Unterseite des Gerats (siehe Gerateansicht PlTreader Key [ 12)).

Nach 5 Fehlversuchen ist die Anmeldung fir 5 Minuten gesperrt.
5. Default-Kennwort @andern

Die Meldung "Das Default-Kennwort wurde nicht geandert" wird angezeigt. Andern Sie
unter Anwender -> Profil -> Kennwort dndern das Default-Kennwort. Geben Sie ein
sicheres Kennwort mit mindestens 8 Zeichen ein (Merkmale eines sicheren Kennworts

siehe Security [ 18]).
6. Netzwerkeinstellungen @ndern

Zur Integration des PlTreader in ein bestehendes Netzwerk, andern Sie die Netzwerk-
einstellungen des PlTreader. Die Einstellungen werden in der Web-Anwendung unter
Konfiguration -> Einstellungen angepasst. Klicken Sie auf den Button Speichern um
die Anderungen zu tibernehmen.

7. Web-Anwendung mit der neuen IP-Adresse starten

Nach dem Andern der Netzwerkeinstellungen startet der PITreader neu und ist an-
schlieend unter der neuen IP-Adresse erreichbar.

8.5 Gerateanwender
In der Web-Anwendung kénnen unter Anwender -> Gerdteanwender zusatzliche Gera-
teanwender angelegt werden. Es ist bereits ein Gerateanwender "admin" mit den folgenden
Eigenschaften angelegt:
) Status: aktiv
» Rolle: Administrator
) Authentifizierung: Name/Kennwort
» Kennwort: Seriennummer des PlTreaders
Den Gerateanwendern kdnnen Rollen mit unterschiedlichen Berechtigungen zugewiesen
werden.
Wenn neue Gerateanwender angelegt werden, sollten nur die erforderlichen Zugriffsrechte
Uber die entsprechende Rolle zugewiesen werden. Dies hilft dabei, die Sicherheit und den
Zugriff auf Daten zu kontrollieren.
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Es gibt 4 Rollen:

Gerateeinstellungen R/W R/W* R R
TLS-Konfiguration R/W R R R
OPC UA-Konfiguration R/W R/W
Basis-Codierung R/W R/W R R
OEM-Codierung R/W - - -
Gerategruppen-Namen R/W R/W R R
Anwenderdaten-Konfiguration R/W R/W R R
Fremdtransponder unterstitzen R/W R R R
Kryptographische Schlissel R/W R/W - -
Gerateanwender verwalten R/W R/W** |- -
Berechtigungsliste R/W R/W R/W -
Blockierliste R/W R/W R/W -
Transponder R/W R/W R/W R
Externe Authentifizierung und LED (API) R/W R/W R/W R
Einzelauthentifizierung zurticksetzen R/W R/W R R
Diagnose R R R R
Firmware-Update R/W R/W - -
Geratekonfiguration sichern/wiederherstellen R/W R/W*** | - -
Werksreset R/W - - -
R = Lesezugriff, R/W = Lese- und Schreibzugriff

* nur die folgenden Einstellungen: Ortsbeschreibung, Gerategruppe, Gultigkeitsda-

tum auswerten, Zeitzone, Datum/Uhrzeit
mit Ausnahme von Anwendern mit der Rolle "Administrator"

o mit Ausnahme von Anwendern mit der Rolle "Administrator" und es kénnen nur die
erlaubten Einstellungen der Geratekonfiguration wiederhergestellt werden (siehe

Konfiguration sichern und wiederherstellen [@ 86])

*%

Es kdnnen max. 20 Gerateanwender verwaltet werden. Jedem Gerateanwender muss ein
eindeutiger Name zugeordnet werden, jeder Name darf nur einmal vorkommen. Jedem Ge-
rateanwender kann eine der 4 Rollen zugewiesen werden.
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8.6

8.6.1

8.6.2

Durch die Angabe einer Remote IP-Adresse kann der Zugriff auf das Gerat mit den ent-
sprechenden Zugangsdaten auf eine bestimmte IP-Adresse der Gegenstelle (IP-Adresse
des PCs oder der Steuerung) beschrankt werden.

Zertifikate verwalten

Umgang mit Zertifikaten

Der PITreader verwendet X.509 Zertifikate, um die Kommunikation zwischen dem Gerat
und der Web-Anwendung abzusichern. StandardmaRig verwendet das System ein self-si-
gned Server-Zertifikat. Dieses Zertifikat wird vom PlTreader automatisch generiert.

Damit eine Kommunikation stattfinden kann, wird das Zertifikat von der Web-Anwendung
auf den PC heruntergeladen und im Web-Browser Uberprift. Wenn Sie ein self-signed-Zer-
tifikat verwenden, dann erscheint bei dem Versuch, eine Verbindung zum PlTreader aufzu-
bauen eine Warnung, die besagt, dass die Verbindung nicht sicher ist. Um eine Verbindung
aufbauen zu kénnen, missen Sie eine Sicherheits-Ausnahmeregel zum Web-Browser hin-
zufugen.

ACHTUNG!
Gefahr von Datenmanipulation

Maoglicher Verlust der Datensicherheit.

Sie durfen eine Sicherheits-Ausnahmeregel nur dann zum Web-Browser
hinzufiigen, wenn Sie sicher sind, dass Sie mit dem PITreader kommunizie-
ren.

Alternativ kdnnen Sie in der Web-Anwendung unter Einstellungen -> Zertifikat das aktuel-
le Zertifikat fur die HTTPS-Verbindung des PlTreader herunterladen und in den Web-Brow-
ser importieren.

Neue Zertifikate werden generiert, wenn der PlTreader auf Werkseinstellungen zurlickge-
setzt wird.
Sie kdnnen auch ein eigenes Server-Zertifikat mit privatem Schlissel hochladen.

Zertifikate und private Schlissel sind nicht Teil der Geratekonfiguration und kdnnen durch
die Funktion Konfiguration sichern/Konfiguration wiederherstellen nicht auf andere Ge-
rate Ubertragen werden.

Zertifikat in eine Public-Key-Infrastruktur (PKI) einbinden

Zum Einbinden eines PlTreader in eine bestehende Public-Key-Infrastruktur kdnnen Sie
entweder ein eigenes Server-Zertifikat, zusammen mit dem privaten Schllssel, auf das Ge-
rat hochladen oder einen Certificate-Signing-Request (CSR) vom PITreader herunterladen,
in Ihre bestehende PKI importieren und das signierte Zertifikat wieder auf das Gerat hoch-
laden.

Zertifikate konnen im PEM- (Zertifikat oder Zertifikat + privater Schlissel) oder DER-Format
(nur Zertifikat) auf das Gerat geladen werden.

Das Gerat unterstitzt Zertifikate, die auf einem der folgenden kryptographischen Verfahren
basieren:
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8.7

8.8

8.9

8.10

8.11

» ECC (prime256v1, secp256r1 oder NIST P-256), empfohlen
> RSA (2048 Bit)

Authentifizierungsmodus konfigurieren

Sie kdnnen in der Web-Anwendung unter Konfiguration -> Einstellungen den Authentifi-
zierungsmodus fur den PlTreader konfigurieren. Wahlen Sie entweder den Authentifizie-
rungsmodus "Transponder-Daten", "Extern”, "Berechtigungsliste" oder "Feste Berechti-
gung".

Sie kdnnen erlauben, dass unabhangig vom Authentifizierungsmodus sowohl die Berechti-
gung fur die Gerategruppe als auch die Anwenderdaten extern tUber die REST API uber-
schrieben werden durfen. Aktivieren Sie dafiir unter Konfiguration -> Einstellungen ->
Funktion das Feld Externes Uberschreiben erlauben.

Wenn das Feld Externes Uberschreiben erlauben aktiviert ist, dann

» wird die Berechtigung, die im Authentifizierungsmodus "Transponder-Daten" vom Trans-
ponder oder im Authentifizierungsmodus "Berechtigungsliste” aus einer Datei gelesen
wird, Uberschrieben.

» werden die Anwenderdaten, die vom Transponder gelesen werden, tUberschrieben.

Die externen Anwenderdaten sind solange gultig, bis der Transponder entfernt oder ein an-

derer Transponder im Lesebereich platziert wird. Es kdnnen nur externe Anwenderdaten

Uberschrieben werden, flur die eine ID in der Anwenderdaten-Konfiguration vorhanden ist.

Authentifizierungstyp konfigurieren

Sie kdnnen in der Web-Anwendung unter Konfiguration -> Einstellungen den Authentifi-
zierungstyp fur den PlTreader konfigurieren. Wahlen Sie einen der Authentifizierungstypen
"Basis", "Einzelauthentifizierung" oder "4-Augen-Prinzip".

Ortsbeschreibung

Sie kdnnen in der Web-Anwendung unter Konfiguration -> Einstellungen -> Ortsbe-
schreibung eine Beschreibung zum Standort des PlTreader eingeben. Es sind max. 47
Zeichen erlaubt.

Datenprotokollierung mit personenbezogenen Daten

Sie kdnnen in der Web-Anwendung unter Konfiguration -> Einstellungen einstellen, ob
im Diagnoseprotokoll personenbezogene Daten (Security-ID, Anwender und IP-Adresse)
protokolliert werden sollen. In der Default-Konfiguration ist diese Funktion deaktiviert.

Automatisches Loschen von Audit-Trail-Meldungen

Sie kdnnen in der Web-Anwendung festlegen, dass Audit-Trail-Meldungen automatisch
nach einer konfigurierbaren Anzahl von Tagen geléscht werden.

Wahlen Sie dazu Konfiguration -> Einstellungen. Stellen Sie im Bereich Erweiterte
Funktionen im Feld Automatisches Léschen von Audit-Trail-Meldungen nach die ge-
wunschten Tage ein.

In der Default-Konfiguration ist diese Funktion deaktiviert.
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8.12

8.13

8.14

Gerategruppe einstellen

Sie kdnnen in der Web-Anwendung unter Konfiguration -> Einstellungen dem PlTreader
eine Gerategruppe zuweisen (siehe auch Gerategruppen [ 23]). Unter Konfiguration ->
Gerategruppen konnen Sie einen Namen fir jede der Gerategruppen von O ... 31 eintra-
gen. Es sind max. 47 Zeichen erlaubt. Wenn Sie einen Namen flr eine Gerategruppe ein-
getragen haben, wird lhnen beim Zuweisen der Gerategruppe unter Konfiguration -> Ein-
stellungen der entsprechende Name in der Auswahlliste angezeigt. Wenn kein Name ein-
getragen wurde, wird die Nummer der Gerategruppe angezeigt.

Basis-Codierung setzen

Sie kdnnen den PlTreader codieren, indem Sie in der Web-Anwendung unter Konfigurati-
on -> Codierung im Bereich Basis-Codierung eine Kennung eintragen und auf den But-
ton Codierung setzen klicken. Weiterhin steht ein Kommentar-Feld zur Verfligung, in das
Sie einen Kommentar zu lhrer Basis-Codierung eintragen kdnnen. Beide Felder sind auf
max. 63 Zeichen begrenzt.

Nachdem Sie den PlITreader codiert haben, wird unter Status die Information Basis-Co-
dierung gesetzt angezeigt und unter Priifsumme die zugehdrige Prifsumme. Sie haben
die Mdglichkeit, die Basis-Codierung zu l6schen oder die Basis-Codierung zu andern.

Der Kommentar zur Basis-Kennung kann nachtraglich angepasst und Gber den Button
Kommentar speichern im Gerat gespeichert werden.

INFO

Die Basis-Kennung kann nach dem Setzen nicht mehr ausgelesen oder an-
gezeigt werden. Das Kommentarfeld kann daher dazu genutzt werden,
einen Hinweis auf die gesetzte Basis-Kennung zu hinterlegen.

Siehe auch Codierung [ 39].

OEM-Codierung setzen

Sie kdnnen den PlTreader mit einer OEM-Kennung codieren, indem Sie in der Web-An-
wendung unter Konfiguration -> Codierung im Bereich OEM-Codierung eine Kennung
eintragen und auf den Button Codierung setzen klicken. Weiterhin steht ein Kommentar-
Feld zur Verfigung, in das Sie einen Kommentar zu lhrer OEM-Kennung eintragen kénnen.
Beide Felder sind auf max. 63 Zeichen begrenzt.

Nachdem Sie den PITreader codiert haben, wird unter Status die Information OEM-Codie-
rung gesetzt angezeigt und unter Priifsumme die zugehdrige Prifsumme. Sie haben die
Méglichkeit, die OEM-Codierung zu I6schen oder die OEM-Codierung zu andern, daflr
muss die aktuell gesetzte OEM-Kennung eingegeben werden.

Der Kommentar zur OEM-Kennung kann nachtraglich angepasst und Uber den Button
Kommentar speichern im Gerat gespeichert werden.
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8.15

8.16

INFO

Die OEM-Kennung kann nach dem Setzen nicht mehr ausgelesen oder an-
gezeigt werden. Das Kommentarfeld kann daher dazu genutzt werden,
einen Hinweis auf die gesetzte OEM-Kennung zu hinterlegen.

Wenn Sie die OEM-Codierung z. B. fir lhre Service-Mitarbeiter nutzen mdchten, muss bei
allen PITreader-Geraten, die Sie an lhre Kunden ausliefern, die entsprechende Kennung
als OEM-Codierung gesetzt sein.

Siehe auch Codierung [ 39].

Fremdtransponder mit ISO/IEC Standard als RFID-Protokoll
konfigurieren

Die Lesegerate PlTreader S card unit und PIT gb mit PITreader Card unterstitzen auch
Transponder von Fremdherstellern.

Zum Konfigurieren aktivieren Sie in der Web-Anwendung unter Konfiguration -> Einstel-
lungen -> unter der Uberschrift Erweiterte Funktionen die Option Fremdtransponder un-
terstiitzen. Es erscheint das Dropdown-Menu RFID-Protokoll.

Im Dropdown-MenU RFID-Protokoll kdnnen Sie dann zwischen folgenden Standards wah-
len:

> ISO/IEC 14443-A
» ISO/IEC 15693
» ISO/IEC 18092 (Sony FeliCa)

Es werden nur Transponder entsprechend dem ausgewahlten Standard erkannt. Werden
Transponder mit anderen RFID Protokoll verwendet, reagiert das Lesegerate PlTreader
nicht und die LED des Lesegerats leuchtet weiterhin blau.

WICHTIG

Wenn die Option Fremdtransponder unterstiitzen aktiviert und im Drop-
down-MenU RFID-Protokoll der Standard ISO/IEC 14443-A gewahlt ist,
werden die PILZ-Transponder wie Fremdtransponder behandelt. Von den
Pilz-Transpondern wird dann nur noch die UID gelesen und es gelten die-
selben Einschrankungen wie fiir Fremdtransponder, siehe Transponder von
Fremdherstellern mit gewahltem ISO/IEC Standards (ohne MIFARE DESFi-
re-Anwendungen) [@ 32]

Fremdtransponder mit MIFARE DESFire-Anwendung
konfigurieren

Die Lesegerate PlTreader S card unit und PIT gb mit PITreader Card unterstlitzen auch
Transponder von Fremdherstellern.
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Die kryptografischen Schlissel (AES-Schlussel) ermdglichen es dem PlTreader sich am
Transponder zu authentifizieren. Dadurch kann der PITreader Daten auf den Transponder
schreiben und lesen. Uber die so genannte Diversifikation kann fiir jeden Transponder ein

individueller AES-Schlissel generiert werden.

Folgende kryptographische Schliissel
stehen zur Verfiigung

Erklarung

Application Master Key

Verwendung: immer erforderlich

Diversifikation: empfohlen, ist frei wahlbar

Der Application Master Key dient dazu, die
PITreader-Applikation auf dem Transponder
gegen Manipulation und Uberschreiben zu
schutzen.

Dazu muss der Application Master Key auf
dem PlTreader eingerichtet werden. Mit die-
sem Schllussel kann dann die gewlinschte
PlTreader-Anwendung auf den Transponder
mit MIFARE DESFire-Anwendungen Uber-
tragen werden.

PICC Master Key

Verwendung: optional

Diversifikation: muss passend zur Konfigu-
ration des Transponders mit MIFARE DES-
Fire-Anwendung eingestellt werden

Der PICC Master Key wird bendtigt, um die
PlTreader-Anwendung auf einem Transpon-
der mit MIFARE DESFire-Anwendungen zu
programmieren, wenn Bit 2 der PICCKey-
Settings den Wert 0 hat.

Die vom Hersteller oder Lieferanten des
Transponders mit MIFARE DESFire-Anwen-
dungen vorgegeben AES-Schlissel und Di-
versifikations-Einstellungen missen im
PlTreader hinterlegt werden.

Dazu muss der PICC Master Key in dem
PlTreader hinterlegt werden, mit dem auch
die PITreader-Applikation auf den Trans-
ponder mit MIFARE DESFire-Anwendungen
aufgebracht werden soll.

Application User Key

Verwendung: optional

Diversifikation: empfohlen, ist frei wahlbar

Im reguléren Betrieb verwenden die PlTrea-
der die PITreader-Anwendung tber den Ap-
plication User Key. Wenn kein eigener App-
lication User Key im entsprechenden
PlTreader hinterlegt ist, wird ein AES-
Schllssel auf Basis der eingestellten Basis-
Codierung verwendet. Dadurch entfallt die
Notwendigkeit, eigene AES-Schllssel fur
PlTreader zu konfigurieren, die auf Trans-
ponder mit MIFARE DESFire zugreifen sol-
len.

Wenn jedoch ein eigener Application User
Key auf dem Initialisierungs-PITreader kon-
figuriert wurde, muss dieser in allen weite-
ren PlTreadern hinterlegt werden, an denen
der entsprechende Transponder mit MIFA-
RE DESFire funktionieren soll.
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Folgende kryptographische Schliissel Erklarung
stehen zur Verfiigung

Application Default Key Der Application Default Key wird vom Her-
steller oder Lieferanten des Transponders
mit MIFARE DESFire-Anwendungen vorge-
Verwendung: optional geben.

Diversifikation: nicht unterstiitzt Wenn der Standardwert des Application
Default Key auf dem Transponder mit MIFA-
RE DESFire nicht 0x00..00 ist, muss der
entsprechende Wert im Initialisierungs-
PlTreader eingetragen werden. Dies ist
wichtig, damit der Transponder vom PITrea-
der authentifiziert werden kann.

Transport Key Damit externe Dritte die PITreader-Daten-
struktur auf den MIFARE DESFire-Trans-
ponderspeicher aufbringen kénnen, kénnen
Verwendung: optional vorubergehend sogenannte "Transport

. o , Keys" verwendet werden. Diese temporaren
Diversifikation: muss passend zur Konfigu- AES-Schliissel kdnnen spiter im PlTreader
ration des TranSponderS mit MIFARE DES- durch eigene AES-Schllssel ersetzt wer-
Fire-Anwendung eingestellt werden den.

Dadurch wird die Sicherheit und Kontrolle
Uber die Datenstruktur auf dem Transpon-

der gewahrleistet.

Diversifikation

Die Diversifikation erfolgt gemaf dem Verfahren fir 128-Bit AES-Schlissel, wie in der

NXP Application Note AN10922 (Symmetric key diversifications) beschrieben. Dieses Ver-
fahren wird verwendet, um die Sicherheit und Authentifizierung zwischen dem Transponder
und dem PlTreader zu gewahrleisten.

Die Eingabe der Diversifikation kann in der PITreader Web-Anwendung unter Konfigurati-
on -> Krypto. Schliissel fir jeden AES-Schlissel angegeben werden. Diese muss als he-
xadezimal kodierte Bytes erfolgen, z. B. A1B9.... Dabei kann der Platzhalter "$UID" genutzt
werden, um AES-Schlussel fur jeden Transponder individuell zu diversifizieren.

Bei der Diversifikation wird der Platzhalter "$UID" durch die Transponder-UID gemaf
ISO 14443-A ersetzt. Ein Beispiel fiir eine Diversifikation mit Platzhalter fir "$UID" ware
A1B9FO0$UIDO3.

8.16.1 RFID-Protokoll wahlen
Zum Konfigurieren aktivieren Sie in der Web-Anwendung unter Konfiguration -> Einstel-
lungen -> unter der Uberschrift Erweiterte Funktionen die Option Fremdtransponder un-
terstiitzen. Es erscheint das Dropdown-Menu RFID-Protokoll.
Im Dropdown-MenU RFID-Protokoll knnen Sie dann den Standard MIFARE DESFire mit
PITreader-Datenstruktur wahlen. Bei diesem Standard mussen die kryptographischen
Schlissel und die Codierung hinterlegt werden.
Pilz-Transponder kénnen nicht verwendet werden.
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8.16.2

8.17

Es werden nur Transponder entsprechend dem ausgewahlten Standard erkannt. Werden
Transponder mit anderen RFID Protokoll verwendet, reagiert das Lesegerate PlTreader
nicht und die LED des Lesegerats leuchtet weiterhin blau.

Kryptographische Schlissel hinterlegen

Zum Hinterlegen der kryptographischen Schlussel wahlen Sie in der Web-Anwendung un-
ter Konfiguration -> Krypto. Schliissel. Es erscheint das Auswahlmenu Kryptographi-
sche Schliissel.

Speicherplatz 1 und Speicherplatz 2

Wahlen Sie unter der Uberschrift Speicherplatz 2 die Option Bearbeiten. Es erscheint das
Menl Kryptographische Schliissel setzen. Im Dropdown-Menu Typ, bei Speicher-
platz 1 und Speicherplatz 2 konnen Sie dann zwischen folgenden kryptographischen
Schlussel wahlen:

» Application Master Key

> Application User Key

> PICC Master Key

» Transport Key

Wenn der kryptographische Schliissel gewahlt ist:

» Geben Sie im Feld AES-Schliissel den entsprechenden 128-Bit AES-Schlussel ein: he-
xadezimale Eingabe von genau 32 Zeichen, z. B.: C963EC29964DE3399B-
DE34E478014963

» Geben Sie im Feld Diversifikation den entsprechenden Schliissel ein: hexadezimale
Eingabe von maximal 62 Zeichen mit AES-Schllssel Platzhalter "$UID", z. B.:
A1B9F0$UID03

Application Default Key

Wihlen Sie unter der Uberschrift Application Default Key die Option Bearbeiten. Es er-
scheint das Menu Application Default Key setzen.

» Geben Sie im Feld AES-Schliissel den entsprechenden 128-Bit AES-Schlussel ein: he-
xadezimale Eingabe von genau 32 Zeichen, z. B.: C963EC29964DE3399B-
DE34E478014963

Fremdtransponder mit MIFARE DESFire-Anwendung
initialisieren

Es gibt 4 Mdglichkeiten um Fremdtransponder mit MIFARE DESFire-Anwendung zu initiali-
sieren:

» Fremdtransponder selbst initialisieren [@ 77]

— Zum Erstellen neuer Anwendungen erfordert der Fremdtransponder keine vorherige
Authentifizierung mit dem PICC Master Key [ 78]

— Zum Erstellen neuer Anwendungen erfordert der Fremdtransponder die vorherige Au-
thentifizierung mit dem PICC Master Key [@ 78]

» Fremdtransponder durch Dritte initialisieren [ 79]
— Nutzung eigener Application Master Keys und Application User Keys [@ 79]

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ |76

1004806-DE-17



Konfiguration

— Nutzung von Transport Keys [ 79]

8.17.1 Fremdtransponder selbst initialisieren
» Wahlen Sie im RFID-Protokoll den Standard MIFARE DESFire mit PITreader-Daten-
struktur, siehe RFID-Protokoll wahlen [E- 75].

) Setzen Sie die Basis-Codierung und hinterlegen Sie die nétigen kryptographischen
Schllssel:

— Zum Erstellen neuer Anwendungen erfordert der Fremdtransponder keine vorherige
Authentifizierung mit dem PICC Master Key [ 78]

— Zum Erstellen neuer Anwendungen erfordert der Fremdtransponder die vorherige Au-
thentifizierung mit dem PICC Master Key [@ 78]

» Wahlen Sie in der Web-Anwendung unter Transponder -> Initialisierung.

» Geben Sie fiur den Transponder im Feld Seriennummer eine eindeutige Seriennummer
ein.

» Geben Sie fir den Transponder optional im Feld Artikelnummer eine Artikelnummer ein.

) Platzieren Sie den Transponder der initialisiert werden soll am PlTreader-Lesekopf, siehe
Transponder platzieren [@ 91].

» Klicken Sie unten auf das Feld Initialisieren.
Der Transponder wird initialisiert und kann nun programmiert werden, siehe Transponder
beschreiben/programmieren [ 80].

WARNUNG!

Key-in-Pocket-System: Moglicher Verlust der Sicherheitsfunktion,
wenn Fremdtranspondern keine eindeutige Seriennummern zugewie-
sen wurde.

Wenn Fremdtranspondern keine eindeutige Seriennummer zugewiesen
wurde, kann unter Umstanden das Key-in Pocket-System die interne An-
meldeliste nicht korrekt auswerten. Dadurch kénnte das Key-in Pocket-Sys-
tem den Aufenthalt von Personen im Gefahrenbereich nicht erkennen.

Es besteht erhohte Verletzungsgefahr oder sogar Lebensgefahr!

— Vergeben Sie bei der Initialisierung von Fremdtransponder immer
eindeutige Seriennummern.

Auch wenn Transponder mit MIFARE DESFire-Anwendung eine PITreader-Anwendung
enthalten, kdnnen diese erneut initialisiert werden. Dazu muss der im PITreader hinterlegte
Application Master Key mit dem Application Master Key der vorherigen Initialisierung tber-
einstimmen. Bei der Initialisierung werden alle Daten in der vorhandenen PlTreader-An-
wendung zuriickgesetzt und die Seriennummer sowie die Artikelnummer Uberschrieben.
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8.17.1.1

8.17.1.2

Zum Erstellen neuer Anwendungen erfordert der Fremdtransponder keine vorherige

Authentifizierung mit dem PICC Master Key

PiTreader Konfiguratio

Initialisierungs-PlTreader

alle weiteren PITreader

Basis-Codierung

muss gesetzt sein

muss gesetzt sein

Kryptographische Schlissel

Key 1: Application Master
Key (eigenen Schlussel
wahlen, Diversifikation frei
wahlbar)

Key 2: (leer)

Bei Bedarf fir den Trans-
ponder passenden Applicati-
on Default Key eingeben.

Key 1: (leer)

) Setzen Sie die Kennung flr die Basis-Codierung unter Konfiguration -> Codierung, sie-
he Basis-Codierung setzen [ 72].
» Hinterlegen Sie die oben in der Tabelle aufgefihrten kryptographischen Schllssel, siehe
Kryptographische Schlissel hinterlegen [ 76].

Zum Erstellen neuer Anwendungen erfordert der Fremdtransponder die vorherige
Authentifizierung mit dem PICC Master Key

Konfiguration des PITreaders

Initialisierungs-PlTreader

alle weiteren PITreader

Basis-Codierung

muss gesetzt sein

muss gesetzt sein

Kryptographische Schiissel

Key 1: Application Master
Key (eigenen Schlussel
wahlen, Diversifikation frei
wahlbar)

Key 2: PICC Master Key
(passend zu den Transpon-
dern, Diversifikation muss
ebenfalls passend gesetzt
werden)

Bei Bedarf fir den Trans-
ponder passenden Applicati-
on Default Key eingeben.

Key 1: (leer)

> Setzen Sie die Kennung fiir die Basis-Codierung unter Konfiguration -> Codierung, sie-
he Basis-Codierung setzen [ 72].
» Hinterlegen Sie die oben in der Tabelle aufgefiihrten kryptographischen Schllssel, siehe
Kryptographische Schliissel hinterlegen [ 76].
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8.17.2

8.17.21

8.17.2.2

Fremdtransponder durch Dritte initialisieren

Um die Initialisierung durch Dritte zu ermdglichen, kénnen Sie bei PILZ anfragen, um eine
Definition der PlTreader-Datenstruktur zu erhalten. Sie haben dann den Vorteil, dass Sie
die Transponder-Seriennummern nicht selbst vergeben mussen.

Dadurch kénnten lhre Transponder im Voraus mit einheitlichen Seriennummern eingerich-
tet werden.

Nutzung eigener Application Master Keys und Application User Keys

Wenn Sie einen eigenen Application Master Key und Application User Key nutzen, dann
bendtigen Sie keinen eigenen Initialisierungs-PlTreader zum Einrichten der Transponder
mit MIFARE DESFire-Anwendung.

Allerdings missen dann alle PITreader, an denen die Transponder verwendet werden, mit
dem passenden ,Application User Key*“ eingerichtet werden.

Konfiguration des PITreaders

alle PITreader

Basis-Codierung muss nicht gesetzt sein

kryptographische Schllissel |Key 1: Application User Key (Einstellung entsprechend der

mit Dritten vereinbarten Daten)

Key 2: (leer)

» Hinterlegen Sie die oben in der Tabelle aufgefiihrten kryptographischen Schllssel, siehe
Kryptographische Schllssel hinterlegen [ 76].

Nutzung von Transport Keys

Damit nicht an allen PITreader der eigene Application User Key eingerichtet werden muss,
kénnen temporare Transport-Keys verwendet werden. Dazu bendtigen Sie einen eigenen
Initialisierungs-PITreader, an dem ein Application Master Key und der Transport Key einge-
richtet sind.

Die Transport-Keys werden durch eigene Schlissel ersetzt, sobald der Transponder von ei-
nem mit Application Master Key und entsprechendem Transport Key konfigurierten Initiali-
sierungs-PlTreader erkannt wird. Die Transport-Keys werden durch die eigenen Applicati-
on User Keys ersetzt.

Konfiguration des PITreaders

Initialisierungs-PlTreader

alle weiteren PITreader

Basis-Codierung

muss gesetzt sein

muss gesetzt sein

kryptographische Schliissel

Key 1: Application Master
Key (eigenen Schlissel
wahlen, Diversifikation frei
wahlbar)

Key 2: Transport Key (Ein-
stellung entsprechend der
mit Dritten vereinbarten Da-
ten)

Key 1: (leer)

> Setzen Sie die Kennung fur die Basis-Codierung unter Konfiguration -> Codierung, siehe
Basis-Codierung setzen [ 72].
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8.18

8.18.1

8.18.2

» Hinterlegen Sie die oben in der Tabelle aufgeflhrten kryptographischen Schllssel, siehe
Kryptographische Schiissel hinterlegen [E-] 76].

» Platzieren Sie alle Transponder mit MIFARE DESFire-Anwendung am Initialisierungs-
PITreader. Der Transport Key wird durch den Application User Key ersetzt.

Transponder beschreiben/programmieren

Berechtigungen programmieren

Sie kdnnen in der Web-Anwendung die Berechtigungen der Transponder auslesen (unter
Transponder -> Daten) und die Transponder mit Berechtigungen beschreiben (unter
Transponder -> Berechtigungen -> Programmieren).

Sie haben die Moglichkeit, die selbe Berechtigung fur alle Gerategruppen zu Ubernehmen
(Default-Einstellung) oder fiir jede der 32 Gerategruppen eine andere Berechtigung zu ver-
geben (entfernen Sie dafiir den Haken bei fiir alle iibernehmen).

AuRerdem haben Sie die Mdglichkeit, die Berechtigungen auf dem Transponder zu sper-
ren, dadurch kann ein nachtragliches Andern der Berechtigungen verhindert werden.

WICHTIG

Beachten Sie:

— An einem gesperrten Transponder kénnen keine Anderungen an den
Gruppenberechtigungen vorgenommen werden.

— Die Sperre kann nicht riickgangig gemacht werden.

Wenn Sie eine Basis-Kennung gesetzt haben, wird der Transponder beim schreiben/pro-
grammieren der Berechtigungen automatisch auch auf die Basis-Codierung des PlTreader
eingelernt.

Giiltigkeit des Transponders konfigurieren

INFO

Das Giltigkeitsdatum von Transpondern kann ausschlieRlich im Authentifi-
zierungsmodus "Transponderdaten" ausgewertet werden.

Sie kdnnen die Giltigkeit von Transpondern auf einen bestimmten Zeitraum einschranken.
Aktivieren Sie dafiir unter Konfiguration -> Einstellungen -> Erweiterte Funktionen das
Feld Giiltigkeitsdatum auswerten und stellen Sie die gultige Zeitzone ein. Die ausgewahl-
te Zeitzone wird nur fir die Auswertung des Giiltigkeitsdatums verwendet.

Unter Transponder -> Berechtigungen kdnnen Sie ein Startdatum und ein Enddatum (im
Format Tag, Monat, Jahr "TT.MM.JJJJ") furr die Giiltigkeit des Transponders eintragen.

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx PILZ |80

1004806-DE-17



Konfiguration

8.18.3

Transponder auf Basis-Codierung einlernen

Wenn Sie einen nicht gesperrten Transponder verwenden und eine Basis-Kennung gesetzt
haben, kdnnen Sie unter Transponder -> Berechtigungen -> Programmieren den Trans-
ponder auf die Basis-Codierung einlernen.

Wenn Sie einen gesperrten Transponder oder einen von Pilz werkseitig vorprogrammierten
Transponder verwenden und eine Basis-Kennung gesetzt haben, kénnen Sie unter Trans-
ponder -> Daten -> Transponder einlernen den Transponder auf die Basis-Codierung
einlernen.

Sie kdnnen die Codierung des Transponders andern, in dem Sie den Transponder auf eine
andere Basis-Codierung einlernen. Sie konnen die Codierung des Transponders entfernen,
in dem Sie an einem PITreader ohne gesetzte Basis-Codierung die Berechtigungen erneut
auf den Transponder schreiben.
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8.18.4

Transponder auf OEM-Codierung einlernen

Transponder kénnen nur auf die in einem PlTreader hinterlegte Basis-Codierung eingelernt
werden. Um einen Transponder auf eine OEM-Codierung einzulernen, muss zunachst die
OEM-Kennung als Basis-Codierung im PlTreader eingestellt werden.

Tragen Sie in der Web-Anwendung unter Konfiguration -> Codierung im Bereich Basis-
Codierung anstatt einer Basis-Kennung die OEM-Kennung ein und klicken Sie auf den
Button Codierung setzen.

Beispiel:

PlTreader

|\ Configuaon N\ Coding _§
Coding

Basi coding

Settings Status Mot set
Coding Identifier myOEM_Code ’
Block list
Comment
Certificate

Set coding
API Clients |

Device groups

User data OEM Coding

Status Mot set
Identifier

Comment

Set coding

Wenn Sie einen nicht gesperrten Transponder verwenden, kdnnen Sie unter Transponder
-> Berechtigungen -> Programmieren den Transponder auf die OEM-Kennung einlernen.

Wenn Sie einen gesperrten Transponder oder einen von Pilz werkseitig vorprogrammierten
Transponder verwenden, konnen Sie unter Transponder -> Daten -> Transponder einler-
nen den Transponder auf die OEM-Kennung einlernen.

Sie kdnnen die Codierung andern, in dem Sie den Transponder auf eine andere Codierung
einlernen. Sie konnen die Codierung entfernen, in dem Sie an einem PlTreader ohne ge-
setzte Codierung die Berechtigungen erneut auf den Transponder schreiben.

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx

1004806-DE-17

PILZ |82



Konfiguration

8.18.5

8.18.6

8.18.7

Hinweis: Wenn Sie als Maschinenhersteller Transponder flr Service-Mitarbeiter codieren
mochten, verwenden Sie dafur idealerweise einen PlTreader, der nur diesem Zweck dient.
Auf diese Weise ist sichergestellt, dass neue Transponder mit dieser OEM-Kennung nur
von einer Person erstellt werden kénnen, die die OEM-Kennung kennt oder tber einen spe-
ziell fur diesen Zweck konfigurierten PITreader verfugt.

Transponder auf identisch codierte PITreader beschranken

Sie kdnnen verhindern, dass die Daten eines codierten Transponders von einem nicht co-
dierten PlTreader ausgelesen werden kénnen. Durch Konfiguration kdnnen Sie codierte
Transponder auf identisch codierte PITreader beschranken. Sie kénnen die Option sowohl
fur Transponder mit Basis- als auch OEM-Codierung konfigurieren.

Wenn Sie codierte Transponder auf identisch codierte PlTreader beschranken méchten,
dann wahlen Sie unter Transponder -> Daten die Option Auf identisch codierte PITrea-
der beschrédnken an und klicken Sie anschlieRend auf Programmieren.

Werte der Anwenderdaten bearbeiten

Mit der Web-Anwendung kann angezeigt werden, welche Werte die Parameter auf dem
Transponder haben. Die Werte kbnnen geandert werden.

Bestimmte Daten des PITreader konnen auch mit dem Tool PIT Transponder Manager
konfiguriert und Transponder programmiert werden.

Alle Aktionen werden unter Transponder -> Anwenderdaten ausgefihrt.

Hinweise:

» In der Web-Anwendung werden immer die Parameter angezeigt, die auf dem PlTreader
angelegt sind (siehe Anwenderdaten konfigurieren [ 85]). Sollten auf dem Transpon-
der mehr Parameter vorhanden sein, so werden diese ignoriert. Sollten auf dem Trans-
ponder weniger Parameter vorhanden sein, so wird fur die fehlenden Parameter der Initi-
alwert des Datentyps angezeigt.

Beim Speichern der Anwenderdaten auf dem Transponder, werden alle vorhandenen An-
wenderdaten uberschrieben.

» In der Web-Anwendung wird unter Transponder -> Anwenderdaten auch angezeigt,
wieviel von dem Speicherplatz fur die Anwenderdaten auf dem Transponder bereits be-
legt ist.

» Berechtigungen fir Gerategruppen
Falls Sie die Anzahl der Gerategruppen auf mehr als 32 erweitert haben, kdnnen Sie in
den Anwenderdaten zwar Berechtigungen fiir die Gruppen 0 bis 31 eingeben, aber diese
werden ignoriert. Fir die Gerategruppen 0 bis 31 gelten immer die Berechtigungen, die
unter Transponder -> Berechtigungen eingegeben wurden.

Anwenderdaten auf Transpondern l6schen
» Wahlen Sie in der Web-Anwendung Transponder -> Anwenderdaten.

» Wahlen Sie die Option Anwenderdaten auf Transponder I6schen.
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8.19 Berechtigungsliste

Sie kdnnen in der Web-Anwendung unter Berechtigungsliste Berechtigungen eintragen.

Sie kdnnen die Berechtigungsliste in eine CSV-Datei exportieren oder eine Berechtigungs-

liste importieren. Beachten Sie fir den Import folgendes:

» Die CSV-Datei muss zwei Spalten enthalten, in der ersten Spalte muss die Security-ID
stehen, in der zweiten Spalte die Berechtigung zur Security-ID.

» Die erste Zeile der CSV-Datei kann Spaltenuberschriften enthalten und wird beim Import
Ubersprungen.

» In der Berechtigungsliste darf jede Security-ID nur einmal vorkommen. Uberpriifen Sie
deshalb vor dem Import, dass keine doppelten Eintrage in der CSV-Datei enthalten sind.

» Die Berechtigungen kdénnen in Hex- oder Dezimalschreibweise importiert werden (siehe
auch Ubersicht der Berechtigungen [ 109]).

» Als Trennzeichen wird ein Semikolon verwendet.

> Felder und Werte durfen in Anfuhrungszeichen (") eingefasst sein.

» Der Import wird nur durchgefihrt, wenn alle Eintrage erfolgreich validiert werden kénnen.

» Beim Import werden alle Eintradge der Berechtigungsliste in der Web-Anwendung durch
die importierten Eintrége ersetzt.

» Die Berechtigungsliste kann bis zu 1000 Eintrage enthalten.

Siehe auch Authentifizierungsmodus "Berechtigungsliste" [@ 26].

8.20 Blockierliste verwenden

Sie kdnnen die Authentifizierung bestimmter Transponder sperren, in dem Sie die Security-

IDs dieser Transponder (und optional einen Kommentar) unter Blockierliste eintragen.

Sie kdnnen die Blockierliste in eine CSV-Datei exportieren oder eine Blockierliste importie-

ren. Beachten Sie fur den Import folgendes:

» Die CSV-Datei muss zwei Spalten enthalten, in der ersten Spalte muss die Security-ID
stehen, in der zweiten Spalte der Kommentar.

» Die erste Zeile der CSV-Datei kann Spaltenuberschriften enthalten und wird beim Import
Ubersprungen.

» In der Blockierliste darf jede Security-ID nur einmal vorkommen. Uberpriifen Sie deshalb
vor dem Import, dass keine doppelten Eintrage in der CSV-Datei enthalten sind.

» Felder und Werte durfen in Anflhrungszeichen (") eingefasst sein. Wenn in einem Feld
oder Wert ein Anflihrungszeichen enthalten ist, muss das komplette Feld in Anfihrungs-
zeichen eingefasst und die Anfiihrungszeichen im Feld verdoppelt sein.

» Als Trennzeichen wird ein Semikolon verwendet.

» Beim Import werden alle Eintrage der Blockierliste in der Web-Anwendung durch die im-
portierten Eintrage ersetzt.

» Die Blockierliste kann bis zu 1000 Eintrage enthalten.

Siehe auch Blockierliste [ 42].
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8.21

8.22

Anwenderdaten konfigurieren

Damit die Anwenderdaten genutzt werden kdnnen, missen die Parameter auf dem PlITrea-
der angelegt werden. Dies geschieht mithilfe der REST API (siehe Bedienungsanleitung
PlTreader REST API). Alternativ kann in der Web-Anwendung eine Konfigurationsdatei mit
den Parametern importiert werden.

Bestimmte Daten des PITreader kdnnen auch mit dem Tool PIT Transponder Manager
konfiguriert und Transponder programmiert werden.

Die Konfigurationsdatei wird in der Web-Anwendung unter Konfiguration -> Anwenderda-
ten importiert. Die Konfigurationsdatei ist eine JSON-Datei, die mit jedem Text-Editor er-
stellt und bearbeitet werden kann.

Soll zum Beispiel ein Parameter mit der Parameter-ID 10000, dem Namen "myParameter",
dem Datentyp STRING (Typ-ID = 1) und einer maximalen Anzahl von 30 Zeichen angelegt
werden, steht in der Konfigurationsdatei folgendes:

"version": 1,
"comment": "Custom example",
"parameters": [

{ "id": 10000, "name": "myParameter", "type": 1, "size": 31 }

}

"size" muss ausschlie8lich beim Datentyp STRING angegeben werden. Die anzugebene
Zeichenanzahl ist um 1 groRer als die gewlinschte Zeichenanzahl.

In der Web-Anwendung werden unter Konfiguration -> Anwenderdaten die aktuell auf
dem PITreader vorhandenen Parameter angezeigt. Die Anwenderdaten konnen versioniert
werden. Die Version kann mit einem Kommentar versehen werden. Der Kommentar darf al-
le glltigen UTF-8-Zeichen enthalten.

Die aktuell auf dem PITreader angelegten Parameter kdnnen in eine Konfigurationsdatei
exportiert werden.

INFO

Falls Sie ausschlie3lich die Anzahl der Gerategruppen auf mehr als 32 er-
weitern méchten, kénnen Sie als Konfigurationsdatei die JSON-Datei ver-
wenden, die mit dem Firmware-Update ausgeliefert wird. Sie konnen die
Datei einfach importieren.

Konfiguration fur PIT Windows Logon

Um PIT Windows Logon nutzen zu kénnen, muss auf dem Transponder ein PIT Win-
dows Logon Key geschrieben/programmiert werden. Der PIT Windows Logon Key kann
aus der Software PIT Windows Logon oder vom PlTreader benutzt werden.
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8.23

8.24

8.25

PIT Windows Logon Key liber den PITreader auf den Transponder schreiben/
programmieren:

Wahlen Sie in der Web-Anwendung Konfiguration -> Krypto. Schliissel den Bereich PIT
Windows Logon Key.

Hinterlegen Sie hier einen PIT Windows Logon Key und sichern Sie diesen mit einem
Kennwort.

Anschlief3end kann der PIT Windows Logon Key auf den Transponder geschrieben/pro-
grammiert werden:

Wahlen Sie in der Web-Anwendung Transponder -> Krypto. Schliissel den Bereich
Transponder programmieren.

Geben Sie im Feld Kennwort das zuvor vergebene Kennwort fir den PIT Windows Lo-
gon Key ein und klicken Sie auf Programmieren.

Um zu prifen, ob bzw. welcher PIT Windows Logon Key auf dem Transponder gespeichert
ist: Wahlen Sie in der Web-Anwendung Transponder -> Krypto. Schliissel und klicken
Sie im Bereich Kryptographische Schliissel auf Transponder auf Aktualisieren.

PIT Windows Logon Key iiber Software PIT Windows Logon auf den Transponder
schreiben/programmieren:

Informationen finden Sie in der Bedienungsanleitung PIT Windows Logon (1007324).

Uberwachung der Synchronisierung konfigurieren

Die Synchronisierung mit externen Daten kann Gberwacht werden (siehe Synchronisierung
mit externen Daten [@ 42]).

Aktivieren Sie dazu in der Web-Anwendung unter Konfiguration -> Einstellungen -> Er-

weiterte Funktionen die Option Uberwachung der Sychronisierung und geben Sie den
maximalen Abstand zwischen zwei Synchronisierungen (5 Minuten bis 3 Tage) in das Feld
Timeout der Synchronisierung ein.

API-Clients

Far den automatisierten Zugriff auf Daten des Gerats Uber die HTTPS-Schnittstelle kdnnen
Sie unter Anwender -> Gerédteanwender entsprechende Verbindungseinstellungen anle-
gen. Eine detaillierte Beschreibung dazu finden Sie im separaten Dokument ,Bedienungs-
anleitung PITreader REST API*.

Konfiguration sichern und wiederherstellen

Alle Einstellungen, die in der Web-Anwendung vorgenommen werden, kénnen in einer Da-
tei gespeichert werden. Klicken Sie hierzu in der Web-Anwendung unter Wartung -> Si-
chern auf Konfiguration sichern.

Wenn Sie eine Konfiguration auf dem Rechner gesichert haben, dann kénnen Sie die Kon-

figuration wiederherstellen, indem Sie in der Web-Anwendung die Sicherungsdatei hochla-

den. Klicken Sie hierzu unter Wartung -> Wiederherstellen auf Konfiguration wiederher-
stellen.
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Die Sicherung enthalt die Einstellungen, die Gerateanwender, die Blockierliste, die Berech-
tigungsliste, die Namen der Gerategruppen, die Anwenderdaten-Konfiguration und die OPC
UA Client-Zertifikate. TLS-Zertifikate, OPC UA Server-Zertifikate und Codierungskennun-
gen sind nicht in der Sicherung enthalten und kénnen nicht wiederhergestellt werden.

Das Sichern und Wiederherstellen der Konfiguration ist abhangig von der Rolle des Anwen-
ders.

Anwender mit der Rolle "Administrator":

» Sichern der Konfiguration durch einen Anwender mit der Rolle "Administrator":

— Der Administrator darf alle verfiigbaren Daten sichern.

— Die gesicherte Liste der Gerateanwender enthalt alle Gerateanwender.

» Wiederherstellen der Konfiguration durch einen Anwender mit der Rolle "Administrator":

— Der Administrator darf alle Daten wiederherstellen, die in der Sicherungsdatei vorhan-
den sind.

— Ist in der Sicherungsdatei eine Liste der Gerateanwender enthalten und ist in der Lis-
te mindestens ein Anwender mit dem Namen "Admin", der Rolle "Administrator" und
der Authentifizierung "Name/Kennwort" vorhanden, dann werden samtliche Anwender
importiert. Sie ersetzen die vorhandenen Anwender auf dem Gerat.

— Ist in der Sicherungsdatei eine Liste der Gerateanwender enthalten und sind in der
Liste keine Anwender mit der Rolle "Administrator" vorhanden, dann bleiben die auf
dem Gerat vorhandenen Anwender mit der Rolle "Administrator" erhalten. Die An-
wender mit den Rollen "Gerateverwalter", "Transponder-Verwalter" und "Gast" wer-
den durch die Anwender in der Sicherungsdatei ersetzt.

Anwender mit der Rolle "Gerateverwalter":
» Sichern der Konfiguration durch einen Anwender mit der Rolle "Gerateverwalter":
— Der Gerateverwalter darf nur die Daten sichern, auf die er Lese- und Schreibzugriff
hat. Siehe Gerateanwender [@ 68].
— Die gesicherte Liste der Gerateanwender enthalt alle Gerateanwender, aber nicht die
Anwender mit der Rolle "Administrator".
» Wiederherstellen der Konfiguration durch einen Anwender mit der Rolle "Gerateverwal-
ter™:
— Der Gerateverwalter darf nur die Daten wiederherstellen, auf die er Lese- und
Schreibzugriff hat. Siehe Gerateanwender [ 68].
— Istin der Sicherungsdatei eine Liste der Gerateanwender enthalten und sind in der
Liste Anwender mit der Rolle "Administrator" vorhanden, dann werden diese ignoriert.
Die auf dem Gerat vorhandenen Anwender mit der Rolle "Administrator" bleiben er-

halten. Die Anwender mit den Rollen "Gerateverwalter", "Transponder-Verwalter" und
"Gast" werden durch die Anwender in der Sicherungsdatei ersetzt.
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8.26 Auf Werkseinstellungen zurlicksetzen

Der PITreader kann durch einen Kurzschluss an den Klemmen TxD/RxD oder in der Web-
Anwendung auf die Werkseinstellungen zurlickgesetzt werden. Abhangig davon, welche
Art des Zurucksetzens gewahlt wird, werden unterschiedliche Daten geldscht.

8.26.1 Zuriicksetzen durch Kurzschluss an den Klemmen TxD/RxD

Bei einem Kurzschluss an den Klemmen TxD/RxD werden samtliche Daten des PlTreaders
auf die Werkseinstellungen zuriickgesetzt (auch die Basis-Codierung), nur das Diagnose-
protokoll bleibt erhalten.

Gehen Sie wie folgt vor:

» Legen Sie vor dem Booten des Gerats einen Kurzschluss an den Klemmen TxD und RxD
an.

Die LED leuchtet gelb, das Gerat bootet nicht.
) Entfernen Sie den Kurzschluss.
Die LED blinkt gelb.

> Legen Sie den Kurzschluss innerhalb von 10 Sekunden wieder an.
Die LED leuchtet gelb und das Zurticksetzen auf Werkseinstellungen wird ausgefihrt.
Wenn das Zurlcksetzen erfolgreich war, leuchtet die LED grin.

WICHTIG

Wenn innerhalb der 10 Sekunden der Kurzschluss nicht wieder angelegt
wird, startet der PITreader ohne dass die Konfigurationsdaten auf Werk-
seinstellungen zurtckgesetzt wurden.

» Entfernen Sie den Kurzschluss.
Die LED leuchtet nicht mehr gelb bzw. griin und der Boot-Vorgang wird fortgesetzt.

INFO

Die Beschreibung, wie Sie die PIT gb mit PITreader auf Werkseinstellungen
zuriicksetzen, finden Sie in der Bedienungsanleitung PIT gb mit PITreader.

8.26.2 Zuriicksetzen in der Web-Anwendung

» Wahlen Sie im Menu Wartung unter der Uberschrift Werksreset die Option Auf Werk-
seinstellungen zuriicksetzen.
Das Auswahlmenu erscheint.

» Wahlen Sie im Auswahlmenl Auf Werkseinstellungen zuriicksetzen welche Daten zu-
rickgesetzt werden sollen:

— Gerétekonfiguration

— Diagnoseprotokoll

— Namen der Geréategruppen

— Konfiguration der Anwenderdaten

— Berechtigungsliste
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— Transponder-Blockierliste

» Klicken Sie unten auf das Feld Zuriicksetzen.
Zur Bestatigung erscheint eine entsprechende Anzeige.
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Firmware-Update

Die PITreader Firmware kann aktualisiert werden, wenn eine neue Firmware-Version vor-
liegt. Das Firmware-Update wird in der PITreader Web-Anwendung unter Wartung ->
Firmware aktualisieren durchgefihrt.

Ein Update-Paket kann im Download-Bereich zum Produkt auf der Pilz Internetseite herun-
tergeladen werden. Es gibt zwei unterschiedliche Dateiendungen:

) fw
> fwu

In der PITreader Web-Anwendung wird angezeigt, welches Update-Paket mit welcher Da-
teiendung fur lhr Produkt verwendet werden soll.

WICHTIG

Fdhren Sie regelmaRig ein Firmware-Update durch, um Security-relevante
Aktualisierungen zu erhalten.

Ab der Firmware-Version 02.02.01 ist es auch mdglich eine altere Firmware-Version zu in-
stallieren, beachten Sie dabei:

» Die Hinweise zur Unterstitzung der Hardware-/Firmware-Versionen finden Sie in der Be-
schreibung "Produktanderungen" von PlTreader.

» Falls der PITreader nach einem Downgrade nicht korrekt funktioniert, setzen Sie den
PlTreader auf Werkseinstellung zurtick (siehe Auf Werkseinstellungen
zurlicksetzen [@ 88]).

) Pilz bietet Support ausschlieRlich fur die aktuelle Firmware-Version.
» Pilz Gberwacht ausschlieBlich die aktuelle Firmware-Version auf Security-Schwachstellen.
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10

Betrieb

10.1 Transponder platzieren
Nachfolgend sind die Transponder von Pilz beschrieben. Transponder von Fremdherstel-
lern kénnen teilweise auch verwendet werden, weitere Informationen finden Sie im Kapitel
Transponder von Fremdherstellern mit gewahltem ISO/IEC Standards (ohne MIFARE DES-
Fire-Anwendungen) [@ 32].
10.1.1 PiTreader Key
(11
E j [2]
r‘
1 s
T_i
—
» Fuhren Sie den PlTreader Transponder-Schlissel [2] in den Lesekopf [1] ein, bis zum
Anschlag.
10.1.2 PiTreader Card
(2]
— K —
0 m== (3]
| ~4
i
[
i i W B ,
—\ e —
» Halten Sie die PlTreader Transponder-Karte [2], den PlITreader Transponder-Sticker [3]
oder den PlTreader Transponder-Schlissel [4], vor den Lesekopf [1].
10.1.3 PilTreader card holder
Sie kdnnen geeignete Transponder in den PlTreader card holder einsetzen, oder auch nur
vor den Lesekopf halten.
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10.1.3.1 PlITreader Transponder-Schliissel

(2]

» Fihren Sie den PlTreader Transponder-Schlissel [1] von oben in den PlTreader card
holder [2] ein, bis dieser einrastet.

10.1.3.2 PlTreader Transponder-Karte
1] ]—[1]
0 == [ O -
ol
’E ‘3 B "Tﬁ“ [2]
\ L )
o
;gf_._: - —

Beachten Sie, dass immer nur eine PlTreader Transponder-Karte [1] gesteckt wird.

» Fihren Sie die PITreader Transponder-Karte [1] von oben in den PITreader card holder
[2] ein, bis zum Anschlag.
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10.1.3.3

10.2

PlTreader Transponder-Sticker

=
o
['ﬁ

— [2] g — [2]

» Flhren Sie die Trager-Karte [1], mit dem aufgeklebten PITreader Transponder-Sticker
[2], von oben in den PITreader card holder [3] ein, bis zum Anschlag.

LED-Anzeige
Legende

EK LED an
4% LED blinkt

Farbe Zustand

Bedeutung

gelb

Gerét startet

oder

es wird ein Firmware-Update durchgefiihrt (wenn
das Gerat nach dem Hochladen eines Firmware-
Updates neu startet und das Firmware-Update
Ubernommen wird, blinkt die LED gelb).

gelb \

Gerat befindet sich im Authentifizierungsmodus
Extern und es wurde noch keine Authentifizierung
fur den platzierten Transponder gesetzt.

blau

Gerat ist betriebsbereit, es wurde kein Transpon-
der erkannt.

Modus zur Lokalisierung des Geréats ist aktiv (sie-
he Netzwerkkonfiguration tiber Multicast-

Protokoll [E] 67)).

grin

X
blau *
¥

Transponder wurde als gultig erkannt.
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Farbe

Zustand

Bedeutung

grin

4-Augen-Prinzip

Mogliche Griinde:

» Der Authentifizierungsvorgang wurde mit dem
ersten Transponder gestartet.

» Nach dem Entfernen des ersten Transponders
blinkt die LED solange, bis entweder der zweite

Transponder im Lesebereich platziert wird oder
das Zeitfenster von 30 s abgelaufen ist.

rot

Transponder wurde als nicht gultig erkannt
mogliche Griinde:

» Transponder im Lesebereich vorhanden:
Die Authentifizierung wird verweigert (z. B. Be-
rechtigung = 0).

» Kein Transponder im Lesebereich vorhanden:
Die Authentifizierung am Geréat ist gesperrt (z. B.
Uber 24 V-I/O-Port oder Einzelauthentifizierung).

Sie finden weitere Informationen in der Web-An-
wendung unter Status -> Authentifizierung
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Farbe Zustand Bedeutung
rot * Storung
» Mdgliche Grinde (nur PlTreader Card):

— Ein Transponder von Pilz wurde nicht ein-
deutig erkannt.
— Es werden mehrere Transponder von Pilz er-
kannt.
— Es wird mindestens ein Transponder eines
Fremdherstellers erkannt.
Maogliche Abhilfen:
— Transponder aus dem Lesebereich entfer-
nen
— genau einen Transponder von Pilz im Lese-
bereich platzieren.
Hinweis: Nach der Fehlerbehebung wird die St6-
rungsanzeige automatisch deaktiviert.
» Weitere Grinde (alle PlTreader):
z. B. Hardware-Fehler, Konfigurationsfehler, un-
gultiger oder nicht codierter Transponder, usw.

Mogliche Abhilfen bei einem Konfigurationsfehler
und wenn das Gerat nicht mehr unter der einge-
stellten IP-Adresse erreichbar ist:

— Versuchen Sie die Web-Anwendung mit der
Default-IP-Adresse zu 6ffnen oder

— Setzen Sie das Gerat auf Werkseinstellun-
gen zuruck.

Wenn der PITreader durch einen Kurzschluss an TxD/RxD auf die Werkseinstellungen zu-
ruckgesetzt wird, nimmt die LED folgende Zustande an:

Beschreibung Farbe Zustand
Kurzschluss liegt an gelb \ 1/

/1N
Kurzschluss wird weggenommen L/

RS
Kurzschluss wird wieder angelegt, das Ricksetzen auf die \ 1/
Werkseinstellungen wird ausgefuhrt 1S
Gerat wurde erfolgreich auf die Werkseinstellungen zurtickge- |griin a|é
setzt

Siehe auch Auf Werkseinstellungen zuriicksetzen [@ 88].
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10.3

10.3.1

10.3.2

10.4

Personenbezogene Daten

In PITreadern und Transponder kdnnen personenbezogene Daten erfasst, gespeichert und
verarbeitet werden.

PilTreader

Personenbezogene Daten werden im PlTreader tUber die Web-Anwendung abgelegt unter
» Anwender -> Gerédteanwender, siche Gerateanwender [ 68].

» Diagnose -> Protokoll, sieche Datenprotokollierung mit personenbezogenen

Daten [E2 71].

Sie kdnnen alle personenbezogene Daten I6schen, indem Sie die Konfiguration auf
Werkseinstellung zurlicksetzen, siehe Auf Werkseinstellungen zurticksetzen [ 88].

Transponder

Anwenderdaten werden auch auf dem Transponder gespeichert. Informationen zum L&-
schen von Anwenderdaten, sieche Anwenderdaten auf Transpondern I6schen [ 83].

Diagnose
Der PlITreader stellt Moglichkeiten zur Geratediagnose und Statistikauswertung zur Verfi-
gung.
» Diagnose mithilfe der Gerate-LED
Sie finden Informationen zur Auswertung der Gerate-LED unter LED-Anzeige [ 93].
» Diagnose mithilfe der Diagnoseliste (Web-Anwendung)

Die Diagnoseliste enthalt eine Liste mit den aktiven Alarmen. Sie kénnen die Diagnoselis-
te in der Web-Anwendung unter Diagnose auslesen.

» Diagnose mithilfe des Diagnoseprotokolls (Web-Anwendung)
Im Diagnoseprotokoll werden die Ereignisse mit Zeitstempel protokolliert; d. h. eine Mel-
dung wird nach "Meldung aufgetreten" und "Meldung gegangen" protokolliert. Sie kdnnen
das Diagnoseprotokoll in der Web-Anwendung unter Diagnose auslesen.
Unter Diagnose -> Protokoll kdnnen Sie Uber den Filter einstellen, ob Alle Meldungsty-
pen oder nur Audit-Trail-Meldungen (Meldungen zum Prozessablauf) angezeigt werden
sollen. Uber den Button Protokoll exportieren kbnnen Sie eine Sicherung der im Filter
ausgewahlten Diagnosemeldungen erstellen. Beim Export wird eine CSV-Datei erstellt.
Wenn Sie eine sichere Auswerteeinheit PIT m4SEU angeschlossen haben, werden alle
Informationen Uber die Schnittstelle fur Statusinformationen der PIT m4SEU protokolliert.

WICHTIG

Sicherung personenbezogener Daten

Abhangig vom eingestellten Filter kdnnen Protokolle personenbezogene
Daten enthalten.

Stellen Sie sicher, dass beim Export eines Protokolls mit personenbezoge-
nen Daten ein ausreichend gesichertes Speichermedium verwendet wird.
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) Statistik (Web-Anwendung)

Sie finden Informationen zu verschiedenen Einstellungen und Auswertungen unter
Statistik [L] 98].
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10.4.1 Statistik
In der Web-Anwendung kénnen unter Diagnose -> Statistik verschiedene Einstellungen
fur die statistischen Auswertungen vorgenommen werden und es werden verschiedene In-
formationen zu den statistische Auswertungen angezeigt.
) Startdatum
Das tatsachliche Startdatum fur die statistische Auswertung wird angezeigt.
> Button Aktualisieren
Uber den Button Aktualisieren kann die Statistik neu erstellt werden.
) Startdatum und Enddatum festlegen
Durch die Eingabe eines Start- und Enddatums kann ein Zeitfenster festgelegt werden,
fur das die statistischen Auswertungen angezeigt werden.
» Bereich Transponder
Die Tabelle unter Transponder wird nur angezeigt, wenn die Protokollierung personen-
bezogener Daten unter Konfiguration -> Einstellungen -> Erweiterte Funktionen akti-
viert ist. Die Transponder werden in der Tabelle Uber ihre Security-IDs identifiziert (Spalte
Security-ID).
Statistische Werte zu einem Transponder:
— Dauer (Gesamt)
Die Spalte enthalt die entsprechend berechnete gesamte Zeit, die sich ein Transpon-
der im Lesebereich befunden hat.
- Format der Zeitangabe siehe [1].
— Dauer (Median)
Die Spalte enthalt die nach "Median"-Gesichtspunkten berechnete Zeit, die sich ein
Transponder im Lesebereich befunden hat.
- Format der Zeitangabe siehe [1]
- Definition fur "Median" siehe [2]
— Erfolgreiche Authentifizierung
Die Spalte enthalt die Summe aller erfolgreichen Authentifizierungsversuche eines
Transponders.
— Fehlgeschlagene Authentifizierung
Die Spalte enthalt die Summe aller fehlgeschlagenen Authentifizierungsversuche ei-
nes Transponders.
Hinweis:
Protokolleintrage, die aufgrund der Einstellung zur Protokollierung personenbezogener
Daten keine Security-ID in den Parametern enthalten, werden bei der Statistik-Auswer-
tung ignoriert; d. h. die Tabelle unter Transponder enthalt keine Eintrage flr Transpon-
der ohne Angabe in der Spalte Security-ID.
» Bereich Authentifizierte Berechtigung
In der Tabelle unter Authentifizierte Berechtigung werden nur die Berechtigungen auf-
gelistet, mit denen mindestens einmal eine erfolgreiche Authentifizierung ausgefihrt wur-
de.
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Statistische Werte zu einer Berechtigung:
— Berechtigung
Die Spalte enthalt die authentifizierte Berechtigung als Wert zwischen 0 und 64.
— Anzahl

Der Wert in dieser Spalte gibt an, wie oft mit einer Berechtigung eine erfolgreiche Au-
thentifizierung durchgefiihrt wurde.

— Dauer (Gesamt)

Die Spalte enthalt die entsprechend berechnete gesamte Zeit, wahrend der die Be-
rechtigung im Gerat aktiv war.

- Format der Zeitangabe siehe [1]
— Dauer (Median)

Die Spalte enthalt die nach "Median"-Gesichtspunkten berechnete Zeit, wahrend der
die Berechtigung im Gerat aktiv war.
- Format der Zeitangabe siehe [1]
- Definition fir "Median" siehe [2]
Hinweis:
Wenn ein Transponder entfernt und innerhalb von maximal 2 s erneut platziert wird, dann
wird dies in der Statistik nicht als neue Authentifizierung gewertet.

» Bereich Aktivierte Betriebsart

Die Auswertungen basieren auf den gemeldeten Daten einer sicheren Auswerteeinheit
PIT m4SEU. Die Tabelle wird deswegen nur angezeigt, wenn an einer Basiseinheit eine
sichere Auswerteeinheit angeschlossen ist.

In der Tabelle unter Aktivierte Betriebsart werden Auswertungen zu den Betriebsarten
angezeigt.

— Betriebsart
In der Spalte sind alle Betriebsarten aufgelistet (Betriebsart 1 ... 5).
— Dauer (Gesamt)

Die Spalte enthalt die entsprechend berechnete gesamte Zeit, wahrend der die Be-
triebsart im Gerat aktiv war.

- Format der Zeitangabe siehe [1]
— Dauer (Median)

Die Spalte enthalt die nach "Median"-Gesichtspunkten berechnete Zeit, wahrend der
die Betriebsart im Gerat aktiv war.

- Format der Zeitangabe siehe [1]
- Definition fur "Median" siehe [2]
(1]
Zeitformat: <Tag(d) Stunde(h) Minute(m) Sekunde(s)>
Beispiele:
» 1hOm 1s
> 1d Oh 20m 5s
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(2]
Der Median einer Reihe von Werten ist derjenige Wert, der genau in der Mitte steht, wenn
man die Werte der Grofie nach sortiert.
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11 Wartung und Priifung

Bei bestimmungsgemaflem Betrieb missen an dem Produkt keine Wartungsarbeiten vor-
genommen werden.

» Schicken Sie ein fehlerhaftes Produkt an Pilz zurtick.
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12 AuBerbetriebnahme

PlTreader und Transponder kénnen personenbezogene Daten enthalten.

> Setzen Sie im PITreader die Konfiguration auf Werkseinstellungen zurtick, siehe Auf
Werkseinstellungen zurlcksetzen [@ 88].

» Léschen Sie die Daten auf den Transpondern, siehe Anwenderdaten auf Transpondern
I6schen [@ 83].

12.1 Entsorgung

» Beachten Sie bei der AulRerbetriebnahme die lokalen Gesetze zur Entsorgung von elek-
tronischen Geraten, z. B. Elektro- und Elektronikgerategesetz.
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13 Technische Daten

Bei Normenangaben ohne Datum gelten die 2018-12 guiltigen Ausgabestande.

Die technischen Daten der PITreader base unit (Artikelnummer 402255) und die techni-
schen Daten der PlTreader S base unit (Artikelnummer 402256) sind identisch.

Die technischen Daten der PITreader card unit (Artikelnummer 402320) und die techni-
schen Daten der PITreader S card unit (Artikelnummer 402321) sind identisch.

Allgemein

402255

402320

Zertifizierungen

CE, FCC, IC, UKCA,
cULus Listed

CE, FCC, IC, UKCA, cULus Lis-
ted

Funktionsweise Sensor

Transponder

Transponder

Transponder

402255

402320

Art des Transponders

Transponder-Schliissel

Transponder-Karte, Transpon-
der-Schliissel, Transponder-Sti-
cker

Energieversorgung des Transpon-
ders

passiv (batterielos)

passiv (batterielos)

Frequenzband

13,24 - 13,88 MHz

13,24 - 13,88 MHz

Max. Sendeleistung 170 mW 170 mW
Elektrische Daten 402255 402320
Versorgungsspannung

Spannung 24V 24V

Art DC DC

Art des Netzteils SELV/IPELV SELV/PELV

Spannungstoleranz -15 %I+20 % -15 %/+20 %

Leistung des externen Netzteils

(DC) 4W 4W

Externe Geratesicherung F1

4 A, Leitungsschutzschalter 24 V 4 A, Leitungsschutzschalter 24 V

DC, Charakteristik B/C

DC, Charakteristik B/C

Statusanzeige LED LED
Verlustleistung 25W 25W
Eingénge 402255 402320
Signalpegel bei "1" 15-30VDC 15-30VDC
Eingangsstrombereich 4 mA 4 mA
Galvanische Trennung nein nein
Halbleiterausgange 402255 402320
Gesamtleistung ext. Last, Halblei-

ter 1,2W 1,2W
Anzahl 1 1
Schaltstrom pro Ausgang 50 mA 50 mA
Galvanische Trennung nein nein
Kurzschlussfest ja ja
Ethernet-Schnittstelle 402255 402320
Anzahl 1 1
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Ethernet-Schnittstelle 402255 402320
IP-Adresse Werkseinstellung 192.168.0.12 192.168.0.12
Anschlussart RJ45 RJ45
Ubertragungsrate 10/100 Mbit/s 10/100 Mbit/s
Zeiten 402255 402320
Uberbriickung bei Spannungsein-
brichen der Versorgungsspannung 10 ms 10 ms
Umweltdaten 402255 402320
Umgebungstemperatur

nach Norm EN 60068-2-14 EN 60068-2-14

Temperaturbereich -30 -55°C -30 -55°C
Lagertemperatur

nach Norm EN 60068-2-1/-2 EN 60068-2-1/-2

Temperaturbereich -30-70°C -30-70°C
Feuchtebeanspruchung

nach Norm EN 60068-2-78 EN 60068-2-78

Feuchtigkeit 93 % r. F. bei 40 °C 93 % r. F. bei 40 °C
Max. Betriebshdhe tUber NN 2000 m 2000 m
EMV EN 301489-1 V2.1.1 EN 301489-1 V2.1.1
MTBF 36 Jahre 36 Jahre
Schwingungen

nach Norm EN 60068-2-6 EN 60068-2-6

Frequenz 5-8,4 Hz, 8,4 - 150 Hz 5-8,4 Hz, 8,4 - 150 Hz

Amplitude 3,5 mm 3,5mm

Beschleunigung max. 1g max. 1g
Schockbeanspruchung

nach Norm EN 60068-2-27 EN 60068-2-27

Beschleunigung 15¢g 15¢g

Dauer 11 ms 11 ms
Schutzart

nach Norm EN 60529 EN 60529

Gehause 1P20 1P20

Front IP65/1P67 IP65/1P67

Einbauraum (z. B. Schalt-

schrank) 2 1P54 2 1P54
Mechanische Daten 402255 402320
Einbaulage beliebig beliebig
Material

Unterseite PC PC

Front PC PC
Anschlussart Federkraftklemme steckbar Federkraftklemme steckbar
Befestigungsart steckbar steckbar

Max. Anzugsdrehmoment Befesti-

gungsschrauben

1,3-2,1 Nm

1,3-2,1 Nm
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Mechanische Daten 402255 402320

Leiterquerschnitt bei Federkraft-
klemmen: flexibel mit/ohne Ade-

rendhilse 0,2 -1,5mm? 24 - 14 AWG 0,2 -1,5 mm?, 24 - 14 AWG
Federkraftklemmen: Klemmstellen
pro Anschluss 1 1
Abisolierlange bei Federkraftklem-
men 8 mm 8 mm
Abmessungen
Hohe 54 mm 49 mm
Breite 72 mm 72 mm
Tiefe 45 mm 45 mm
Gewicht 479 629
Hinweis:

Die technischen Daten der PIT gb mit PITreader finden Sie in der Bedienungsanleitung
PIT gb mit PlTreader.
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14 Sicherheitstechnische Kenndaten

Informationen zur Berechnung der sicherheitstechnischen Kenndaten finden Sie - je nach
Produkt - in der

» Systembeschreibung PITmode flex (1005276).

» Systembeschreibung PITmode flex visu (1005364).

» Systembeschreibung Wartungssicherung Key-in-pocket (1006613).
» Bedienungsanleitung PIT m4SEU (1004648).
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15 Erganzende Daten

15.1 Funkzulassungen PlTreader Key

FCC/IC-Zulassung

USA/Canada
F@ FCC ID: VT8- PITRDO1
IC: 7482A- PITRDO1
ECC/IC-Requirements:
This product complies with Part 15 of the FCC Rules and with Industry Canada licence-exempt RSS standards.
Operation is subject to the following two conditions:

1) this product may not cause harmful interference, and
2) this product must accept any interference received, including interference that may cause undesired operation.

Changes or modifications made to this product not expressly approved by Pilz may void the FCC authorization to operate this equipment.

NOTE: This equipment has been tested and found to comply with the limits for a Class A digital device, pursuant to Part 15 of the FCC Rules.
These limits are designed to provide reasonable protection against harmful interference when the equipment is operated in a commercial
environment. This equipment generates, uses, and can radiate radio frequency energy and, if not installed and used in accordance with the
instruction manual, may cause harmful interference to radio communications. Operation of this equipment in a residential area is likely to cause
harmful interference in which case the user will be required to correct the interference at his own expense.

Le présent produit est conforme aux CNR d'Industrie Canada applicables aux appareils radio

exempts de licence. L'exploitation est autorisée aux deux conditions suivantes:

(1) le produit ne doit pas produire de brouillage, et

(2) I'utilisateur de le produit doit accepter tout brouillage radioélectrique subi, méme si le brouillage est susceptible d'en compromettre le
fonctionnement.

15.2 Funkzulassungen PITreader Card

FCC/IC-Zulassung

USA/Canada
FCC FCC ID: VT8- PITRD11
IC: 7482A- PITRD11
ECC/IC-Requirements:
This product complies with Part 15 of the FCC Rules and with Industry Canada licence-exempt RSS standards.
Operation is subject to the following two conditions:

1) this product may not cause harmful interference, and
2) this product must accept any interference received, including interference that may cause undesired operation.

Changes or modifications made to this product not expressly approved by Pilz may void the FCC authorization to operate this equipment.

NOTE: This equipment has been tested and found to comply with the limits for a Class A digital device, pursuant to Part 15 of the FCC Rules.
These limits are designed to provide reasonable protection against harmful interference when the equipment is operated in a commercial
environment. This equipment generates, uses, and can radiate radio frequency energy and, if not installed and used in accordance with the
instruction manual, may cause harmful interference to radio communications. Operation of this equipment in a residential area is likely to cause
harmful interference in which case the user will be required to correct the interference at his own expense.

Le présent produit est conforme aux CNR d'Industrie Canada applicables aux appareils radio

exempts de licence. L'exploitation est autorisée aux deux conditions suivantes:

(1) le produit ne doit pas produire de brouillage, et

(2) I'utilisateur de le produit doit accepter tout brouillage radioélectrique subi, méme si le brouillage est susceptible d'en compromettre le
fonctionnement.

15.3 Netzwerkdaten
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Proto- |Rich- |Trans- Port-Nr. Deakti- |Beschreibung
koll tung |port- vierbar
[*] protokoll
HTTP in TCP 1...65535 |ja Web-Anwendung:
Default: 80 Browser wird immer nach HTTPS weitergeleitet
HTTPS |in TCP 1...65535 |nein Web-Anwendung:
Default: Transport-Schutz durch TLSv1.2. Zugriff auf Web-
443 Anwendung tGber Anwendername und Kennwort.
Der Server wird durch ein X.509-Zertifikat authentifi-
Ziert.
Modbus |in TCP 1...65535 |ja Modbus/TCP Server
TCP Default: Default:
502 inaktiv
NTP out UDP 1...65535 |ja SNTP-Client
Default: Default:
123 inaktiv
OPC UA |in TCP 4840 ja PiTreader OPC Server UA
Default:
inaktiv
mDNS  |in UDP 5353 ja Netzwerkerkennung mit Multicast DNS
(224.0.0.251)
Multicast | in ubP 7075 ja Netzwerkkonfiguration liber Multicast-Protokoll
Configu- (239.255.0.12)
ration
[]
in: Der Kommunikationspartner startet die Kommunikation mit dem Produkt.
out: Das Produkt startet die Kommunikation mit dem Kommunikationspartner.
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15.4 Ubersicht der Berechtigungen

Berechtigung Code
hexadezimal dezimal

0 0x00000000 0
1 0x000001ff 511
2 0x00003e0f 15887
3 0x00003ff0 16368
4 0x0001¢c633 116275
5 0x0001c7cc 116684
6 0x0001f83c 129084
7 0x0001f9c3 129475
8 0x00064a55 412245
9 0x00064baa 412586
10 0x0006745a 423002
11 0x000675a5 423333
12 0x00078c66 494694
13 0x00078d99 495001
14 0x0007b269 504425
15 0x0007b396 504726
16 0x000a94aa 693418
17 0x000a9555 693589
18 0x000aaaab 699045
19 0x000aab5a 699226
20 0x000b5299 742041
21 0x000b5366 742246
22 0x000b6c96 748694
23 0x000b6d69 748905
24 0x000cdeff 843519
25 0x000cdfo0 843520
26 0x000ce0f0 844016
27 0x000ce10f 844047
28 0x000d18cc 858316
29 0x000d1933 858419
30 0x000d26¢3 861891
31 0x000d273¢c 862012
32 0x00304c6a 3165290
33 0x00304d95 3165589
34 0x00307265 3175013
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Berechtigung Code
hexadezimal dezimal
35 0x0030739a 3175322
36 0x00318a59 3246681
37 0x00318bab 3247014
38 0x0031b456 3257430
39 0x0031b5a9 3257769
40 0x0036063f 3540543
41 0x003607c0 3540928
42 0x00363830 3553328
43 0x003639cf 3553743
44 0x0037c00c 3653644
45 0x0037c1f3 3654131
46 0x0037fe03 3669507
47 0x0037fffc 3670012
48 0x003ad8c0 3856576
49 0x003ad93f 3856703
50 0x003aebcf 3860175
51 0x003ae730 3860272
52 0x003b1ef3 3874547
53 0x003b1f0c 3874572
54 0x003b20fc 3875068
55 0x003b2103 3875075
56 0x003c9295 3969685
57 0x003c936a 3969898
58 0x003cac9a 3976346
59 0x003cad65 3976549
60 0x003d54a6 4019366
61 0x003d5559 4019545
62 0x003d6aa9 4025001
63 0x003d6b56 4025174
64 0x00c04e98 12603032
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16

Bestelldaten

16.1 Authentifizierungssystem PlTreader Key
Produkttyp Merkmale Artikel-Nr.
PlTreader base unit | RFID-Authentifizierungssystem 402255
Inhalt: Basiseinheit, Stecker [402307]
Notwendiges Zubehor: PlTreader key adapter
PlTreader S base RFID-Authentifizierungssystem mit erweitertem Funktionsumfang, |402256
unit Inhalt: Basiseinheit, Stecker [402307]
Notwendiges Zubehor: PlTreader key adapter
PlTreader key Ad- | 1x PITreader Schlisselaufnahme horizontal + 1x Mutter fir PlTrea- | 402308
apter h der base unit
16.2 Authentifizierungssystem PlITreader Card
Produkttyp Merkmale Artikel-Nr.
PlTreader card unit | RFID-Authentifizierungssystem fiir Karten, Sticker & Schlissel 402320
Inhalt: Basiseinheit, Stecker [402307], PITreader card Adapter
PlTreader S card RFID-Authentifizierungssystem fur Karten, Sticker & Schlussel, mit 402321
unit erweitertem Funktionsumfang
Inhalt: Basiseinheit, Stecker [402307], PITreader card Adapter
16.3 Transponder-Schlissel
Produkttyp Merkmale Artikel-Nr.
PlTreader key ye g | Transponder-Schlissel fur Authentifizierungssystem PlTreader, Be- | 402260
rechtigungen frei konfigurierbar
Farbe: gelb
Material: Kunststoff
PlTreader key ye g | Generischer Transponder-Schlussel fir Authentifizierungssystem 402260BK
bk PlTreader, Berechtigungen frei konfigurierbar
Farbe: schwarz
Material: Kunststoff
PlTreader key ye g | Generischer Transponder-Schllssel fir Authentifizierungssystem 402260BL
bl PlTreader, Berechtigungen frei konfigurierbar
Farbe: blau
Material: Kunststoff
PlTreader key ye g | Generischer Transponder-Schlissel fir Authentifizierungssystem 402260GN
gn PlTreader, Berechtigungen frei konfigurierbar
Farbe: grin
Material: Kunststoff
PlTreader key ye g | Generischer Transponder-Schlissel fir Authentifizierungssystem 402260RD
rd PlTreader, Berechtigungen frei konfigurierbar
Farbe: rot
Material: Kunststoff
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Produkttyp

Merkmale

Artikel-Nr.

PlTreader key ye g
wt

Generischer Transponder-Schlussel fir Authentifizierungssystem
PlTreader, Berechtigungen frei konfigurierbar

Farbe: weil}

Material: Kunststoff

402260WT

PlTreader key ye g
ye

Generischer Transponder-Schliissel flr Authentifizierungssystem
PlTreader, Berechtigungen frei konfigurierbar

Farbe: hellgelb

Material: Kunststoff

402260YE

PlTreader key ye 1

Transponder-Schlissel fur Authentifizierungssystem PlTreader, Be-
rechtigung fiir Betriebsart 1

Farbe: gelb

Material: Kunststoff

402261

PlTreader key ye 2

Transponder-Schlissel fir Authentifizierungssystem PlTreader, Be-
rechtigung fur Betriebsart 1 und 2

Farbe: gelb

Material: Kunststoff

402262

PlTreader key ye 3

Transponder-Schlissel fir Authentifizierungssystem PlTreader, Be-
rechtigung fir Betriebsart 1, 2 und 3

Farbe: gelb

Material: Kunststoff

402263

PlTreader key ye 4

Transponder-Schlissel fur Authentifizierungssystem PlTreader, Be-
rechtigung fur Betriebsart 1, 2, 3 und 4

Farbe: gelb

Material: Kunststoff

402264

PlTreader key ye 5

Transponder-Schlissel fur Authentifizierungssystem PlTreader, Be-
rechtigung fur Betriebsart 1, 2, 3,4 und 5

Farbe: gelb

Material: Kunststoff

402265

PlTreader key ye 5
service

Transponder-Schlissel fur Authentifizierungssystem PlTreader, Be-
rechtigung fur Betriebsart 1, 2, 3, 4 und 5 (Service)

Farbe: gelb

Material: Kunststoff

402269

16.4 Transponder-Karten

Produkttyp

Merkmale

Artikel-Nr.

PlTreader card ye g

Transponder-Karte fur Authentifizierungssystem PlTreader Card,
Berechtigungen frei konfigurierbar

Farbe: gelb

Material: Kunststoff

402330

PlTreader card ye 1

Transponder-Karte fur Authentifizierungssystem PlTreader Card,
Berechtigung flur Betriebsart 1

Farbe: gelb

Material: Kunststoff

402331

PlTreader card ye 2

Transponder-Karte fiir Authentifizierungssystem PlTreader Card,
Berechtigung fiir Betriebsart 1 und 2

Farbe: gelb

Material: Kunststoff

402332

Bedienungsanleitung PlTreader, PITreader Firmware-Version 02.03.xx

1004806-DE-17

PILZ | 112




Bestelldaten

Produkttyp Merkmale Artikel-Nr.
PlTreader card ye 3 | Transponder-Karte fur Authentifizierungssystem PlTreader Card, 402333

Berechtigung flur Betriebsart 1, 2 und 3

Farbe: gelb

Material: Kunststoff
PlTreader card ye 4 | Transponder-Karte fir Authentifizierungssystem PlTreader Card, 402334

Berechtigung fur Betriebsart 1,2,3 und 4

Farbe: gelb

Material: Kunststoff
PlTreader card ye 5 | Transponder-Karte fur Authentifizierungssystem PlTreader Card, 402335

Berechtigung fir Betriebsart 1, 2, 3, 4 und 5

Farbe: gelb

Material: Kunststoff
PlTreader card ye 5 | Transponder-Karte fur Authentifizierungssystem PlTreader Card, 402339
service Berechtigung fur Betriebsart 1, 2, 3, 4 und 5 (Service)

Farbe: gelb

Material: Kunststoff
16.5 Transponder-Sticker
Produkttyp Merkmale Artikel-Nr.
PlTreader sticker ye | Transponder-Sticker fur Authentifizierungssystem PITreader Card, |402340
g Berechtigungen frei konfigurierbar

Farbe: gelb

Material: Kunststoff
PlTreader sticker ye | Transponder-Sticker flr Authentifizierungssystem PlTreader Card, |402341
1 Berechtigung fiir Betriebsart 1

Farbe: gelb

Material: Kunststoff
PlTreader sticker ye | Transponder-Sticker fur Authentifizierungssystem PlTreader Card, |402342
2 Berechtigung fur Betriebsart 1 und 2

Farbe: gelb

Material: Kunststoff
PlTreader sticker ye | Transponder-Sticker fur Authentifizierungssystem PlTreader Card, |402343
3 Berechtigung fiir Betriebsart 1, 2 und 3

Farbe: gelb

Material: Kunststoff
PlTreader sticker ye | Transponder-Sticker fiir Authentifizierungssystem PITreader Card, |402344
4 Berechtigung fir Betriebsart 1, 2, 3 und 4

Farbe: gelb

Material: Kunststoff
PlTreader sticker ye | Transponder-Sticker fur Authentifizierungssystem PlTreader Card, |402345
5 Berechtigung fur Betriebsart 1, 2, 3,4 und 5

Farbe: gelb

Material: Kunststoff
PlTreader sticker ye | Transponder-Sticker fur Authentifizierungssystem PITreader Card, |402349
5 service Berechtigung fur Betriebsart 1, 2, 3, 4 und 5 (Service)

Farbe: gelb

Material: Kunststoff
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Bestelldaten

16.6 Zubehor

PIT es wrench Montageschlissel fir PIT es Taster 400222
PlTreader card hol- | Kunststoffhalter flr PITreader (S) card [402320/21] fir Transpon- 402323

der der-Karten und Transponder-Schlissel als optionales Zubehor
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EG-Konformitatserklarung

17 EG-Konformitatserklarung

Diese(s) Produkt(e) erfillen die Anforderungen folgender Richtlinien des europaischen Par-
laments und des Rates.

» 2014/53/EU Uber Funkanlagen
Die vollstandige EG-Konformitatserklarung finden Sie im Internet unter

www.pilz.com/downloads.
Bevollmachtigter: Pilz GmbH & Co. KG, Felix-Wankel-Str. 2, 73760 Ostfildern, Deutschland
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UKCA-Declaration of Conformity

18 UKCA-Declaration of Conformity
This product(s) complies with following UK legislation: Radio Equipment Regulations 2017
The complete UKCA Declaration of Conformity is available on the Internet at www.pilz.com/
downloads.

Representative: Pilz Automation Technology, Pilz House, Little Colliers Field,
Corby, Northamptonshire, NN18 8TJ United Kingdom, eMail: mail@pilz.co.uk
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Support

Technische Unterstltzung von Pilz erhalten Sie rund um die Uhr.

Amerika

Brasilien

+55 11 97569-2804
Kanada

+1 888 315 7459

Mexiko

+52 55 5572 1300

USA (toll-free)

+1 877-PILZUSA (745-9872)

Asien

China

+86 400-088-3566
Japan

+81 45 471-2281
Sudkorea

+82 31 778 3390

Australien und Ozeanien
Australien

+61 3 95600621
Neuseeland

+64 9 6345350

Europa

Belgien, Luxemburg
+32 9 3217570
Deutschland

+49 711 3409-444
Frankreich

+33 3 88104003
GroBbritannien
+44 1536 460866
Irland

+353 21 4804983
Italien, Malta

+39 0362 1826711

Pilz entwickelt umweltfreundliche Produkte unter Verwendung

Okologischer Werkstoffe und energiesparender Techniken.

In Okologisch gestalteten Geb&uden wird umweltbewusst

und energiesparend produziert und gearbeitet. So bietet Pilz

Ihnen Nachhaltigkeit mit der Sicherheit, energieeffiziente

Produkte und umweltfreundliche Losungen zu erhalten.

BLUGCOMPETENCE

Alliance Member

Partner of the Engineering Industry
Sustainability Initiative
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REG. NR. 2462
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Niederlande

+31 347 320477
Osterreich

+43 1 7986263-444
Schweiz

+41 62 88979-32
Skandinavien
+45 74436332
Spanien

+34 938497433
Tarkiye

+90 216 5775552

Unsere internationale
Hotline erreichen Sie unter:
+49 711 3409-222
support@pilz.com

Wir sind international vertreten. Nahere Informationen entnehmen Sie bitte unserer Homepage
www.pilz.com oder nehmen Sie Kontakt mit unserem Stammhaus auf.

Stammhaus: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Deutschland
Telefon: +49 711 3409-0, E-Mail: info@pilz.de, Internet: www.pilz.com
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© Pilz GmbH & Co. KG, 2024

Marken der Pilz GmbH & Co. KG. Wir weisen darauf hin, dass die Produkteigenschaften je nach Stand bei Drucklegung und Ausstattungsumfang von den Angaben in
diesem Dokument abweichen kénnen. Fir die Aktualitat, Richtigkeit und Vollstandigkeit der in Text und Bild dargestellten Informationen tibernehmen wir keine Haftung.

Bitte nehmen Sie bei Ruckfragen Kontakt zu unserem Technischen Support auf.
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