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Einflhrung

Einfuhrung

1.1 Gultigkeit der Dokumentation
Diese Bedienungsanleitung ist gltig fir die Software PIT Windows Logon ab der Versi-
on 1.0.0.

1.2 Nutzung der Dokumentation
Dieses Dokument dient der Instruktion. Installieren und nehmen Sie das Produkt nur dann
in Betrieb, wenn Sie dieses Dokument gelesen und verstanden haben. Bewahren Sie das
Dokument fir die kiinftige Verwendung auf.

1.3 Verwendete Begriffe
PlTreader
Unter der Bezeichnung "PlTreader" sind alle RFID-Authentifizierungssysteme der PILZ
GmbH & Co. KG zusammengefasst, bei denen die Authentifizierung Uber einen Transpon-
der erfolgt.
Als Transponder kdénnen z. B. verwendet werden:
» PlTreader Transponder-Schliissel
» PlTreader Transponder-Karten
» PlTreader Transponder-Sticker
Die Bezeichnung "PlTreader" wird immer dann verwendet, wenn die Beschreibung flr alle
Produktvarianten gultig ist.
PlTreader Key
Unter der Bezeichnung "PITreader Key" sind alle Produktvarianten des PlTreaders zusam-
mengefasst, bei denen ausschlieBlich ein PlITreader Transponder-Schlissel zur Authentifi-
zierung verwendet werden kann. Dazu wird der PlITreader Transponder-Schliissel in den
Lesekopf eingesteckt.
Eine Produktvariante ist z. B. PITreader S base unit.
Die Bezeichnung "PlTreader Key" wird immer dann verwendet, wenn die Beschreibung
ausschlieRlich fir diese Produktvarianten giltig ist.
PITreader Card
Unter der Bezeichnung "PlTreader Card" sind alle Produktvarianten des PlTreaders zu-
sammengefasst, bei denen folgende Transponder zur Authentifizierung verwendet werden
kénnen:
» PlTreader Transponder-Karte
» PlTreader Transponder-Sticker
» PlTreader Transponder-Schlissel
Dazu wird der PITreader Transponder vor den Lesekopf gehalten.
Eine Produktvariante ist z. B. PITreader S card unit.
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Die Bezeichnung "PlTreader Card" wird immer dann verwendet, wenn die Beschreibung
ausschlieBlich fur diese Produktvarianten gultig ist.

1.4 Zeichenerklarung
Besonders wichtige Informationen sind wie folgt gekennzeichnet:
GEFAHR!
Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor unmittelbar dro-
henden Gefahren, die schwerste Korperverletzungen und Tod verursachen
kénnen, und weist auf entsprechende VorsichtsmalRnahmen hin.
WARNUNG!
Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor gefahrlichen Si-
tuationen, die schwerste Kdrperverletzungen und Tod verursachen kénnen,
und weist auf entsprechende VorsichtsmalRnahmen hin.
ACHTUNG!
weist auf eine Gefahrenquelle hin, die leichte oder geringfligige Verletzun-
gen sowie Sachschaden zur Folge haben kann, und informiert Uber entspre-
chende VorsichtsmaflRnahmen.
WICHTIG
beschreibt Situationen, durch die das Produkt oder Gerate in dessen Umge-
bung beschadigt werden kénnen, und gibt entsprechende Vorsichtsmal-
nahmen an. Der Hinweis kennzeichnet aulRerdem besonders wichtige Text-
stellen.
INFO
liefert Anwendungstipps und informiert Gber Besonderheiten.
Bedienungsanleitung PIT Windows Logon PILZ |6
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Sicherheit und Security

Sicherheit und Security

2.1 BestimmungsgemaRe Verwendung
211 Produkt
Die Software PIT Windows Logon dient zur Authentifizierung, Autorisierung und Protokollie-
rung von Benutzeranmeldungen an Windows-PCs. Sie ist ausschlie3lich als Erweiterung
des PlTreaders vorgesehen. Die Authentifizierung erfolgt Gber RFID-Transponder.
21.2 Anwendungsbereiche
PIT Windows Logon wird in industriellen und gewerblichen Umgebungen eingesetzt, in de-
nen ein sicherer Zugriff auf Windows-PCs erforderlich ist.
213 Einsatzbedingungen
Verwendung nur in Verbindung mit den vorgesehenen Hardware- und Softwarekomponen-
ten.
Einhaltung der Einsatzbedingungen fir PlTreader und kompatible RFID-Transponder.
214 Qualifikation des Personals
Installation, Programmierung, Konfiguration, Inbetriebnahme, Betrieb, Aulerbetriebnahme
und Wartung der Software duirfen ausschlieRlich von hierfir qualifizierten Personen durch-
geflhrt werden.
Eine qualifizierte Person verflgt Gber Fachkenntnisse in den Bereichen:
» IT-Sicherheit und Netzwerksicherheit, einschlief3lich aktueller Bedrohungen und Schutz-
malnahmen
» Anwendung relevanter Sicherheitsstandards und -richtlinien
» Kenntnisse der geltenden nationalen und europaischen Vorschriften zu Security und Da-
tenschutz
Wir empfehlen dem Betreiber nur Personen einzusetzen, die
» mit den grundlegenden Vorschriften zur Informationssicherheit und zum Schutz vor Cybe-
rangriffen vertraut sind,
» den Abschnitt "Sicherheit und Security" in dieser Beschreibung gelesen und verstanden
haben,
» die fur die spezifische Anwendung geltenden Sicherheitsrichtlinien und Normen kennen
und anwenden kénnen.
21.5 Voraussetzungen fiir den Betrieb
» funktionsfahige PITreader-Hardware
> kompatible RFID-Transponder
» Windows-PC mit unterstiitztem Betriebssystem
» aktuelle Sicherheitsupdates und Virenschutz auf dem PC
Bedienungsanleitung PIT Windows Logon PILZ |7
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2.1.6

21.7

2.1.8

Dieses Dokument dient der Instruktion. Installieren und nehmen Sie das Produkt nur dann
in Betrieb, wenn Sie dieses Dokument gelesen und verstanden haben.

Besondere MaBRnahmen zur bestimmungsgemafen Verwendung

Es sind keine besonderen Mallnahmen fur die bestimmungsgemafle Verwendung erforder-
lich.

Nicht bestimmungsgemaRe Verwendung
Als nicht bestimmungsgemalR gilt insbesondere:
» jegliche Veranderung des Produkts

) ein Einsatz des Produkts auf3erhalb der Bereiche, die in diesem Dokument beschrieben
sind

Security-Umfeld

Die Installation muss auf einem nach dem Stand der Technik geharteten Endgerét in einem
gesicherten Netzwerk erfolgen.

Bedienungsanleitung PIT Windows Logon PILZ |8
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219 Fremdhersteller-Lizenzinformationen

Im Produkt ist Open Source-Software enthalten, deren Nutzungsbedingungen den Einsatz-

bereich des Produkts zusatzlich einschranken konnen. Bitte beachten Sie unbedingt die

Fremdhersteller-Lizenzinformationen.

Nahere Informationen erhalten Sie, indem Sie im Produkt PIT Windows Logon die Mentiop-

tion Uber wahlen und dann auf den Button Open Source-Lizenzen klicken.

2.2 Allgemeine Security-Hinweise

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu schitzen,

ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und

kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht.

Fihren Sie eine Risikobeurteilung gemaf VDI/VDE 2182 oder IEC 62443-3-2 durch und

planen Sie die Security-Mallinahmen sorgfaltig.

Wenn Sie Fragen zur Umsetzung haben, wenden Sie sich an den technischen Support

support@pilz.com.

Unter https://www.pilz.com/psirt erreichen Sie das Pilz Product Security Incident Respon-

se Team (PSIRT).

Dort kdnnen Sie im Zusammenhang mit einem Pilz-Produkt:

» Security-Schwachstellen und Security-Vorfalle melden

» Fragen zu Security-Schwachstellen und Security-Vorfallen stellen

» Security Advisories einsehen

2.3 Security-MaBnahmen
2.31 Implementierte Security-MaBnahmen

PIT Windows Logon schitzt Vertraulichkeit, Integritat und Authentizitat aller Daten und

Funktionen innerhalb des Systems durch die folgenden, implementierten Security-MalRnah-

men:

» Windows-Zugangsdaten werden ausschlief3lich verschlisselt und mit einem rotierenden,
kryptographischen Schliissel gespeichert.

» Geratelbergreifende Kommunikation erfolgt stets authentifiziert und verschlisselt, um
Datenintegritat und Vertraulichkeit sicherzustellen.

» Der PIT Windows Logon Key wird verschlisselt auf den Transpondern abgelegt und kann
nicht aus einem PlTreader ausgelesen werden.

» Sensitive und vertrauliche Daten sowie Einstellungen von PIT Windows Logon sind auf
einem Windows-PC ausschlief3lich mit einem Benutzerkonto mit Administratorrechten zu-
ganglich.

2.3.2 Erforderliche externe Security-MaBnahmen

Fir einen sicheren Betrieb von PIT Windows Logon sind Sie zur Umsetzung der folgenden

weiteren MalRnahmen an den Systemgrenzen verantwortlich:

» Generieren Sie einen sicheren PIT Windows Logon Key, siehe PIT Windows Logon Key
generieren und verwalten [ 30].

Bedienungsanleitung PIT Windows Logon PILZ |9
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» Bewahren Sie den PIT Windows Logon Key sicher auf, siehe PIT Windows Logon Key
generieren und verwalten [ 30].

» Verwenden Sie einen PlTreader mit Basis-Codierung. Stellen Sie sicher, dass die Basis-
Codierung ausschlieBlich den mit der Einrichtung betrauten Personen bekannt ist.

» Schranken Sie den administrativen Zugang auf dem Windows-PC ein, auf dem PIT Win-
dows Logon verwendet wird. Gewahren Sie den Zugriff ausschlief3lich autorisierten Per-
sonen, die fiir die Verwaltung des Zugangs zu diesem PC verantwortlich und dazu er-
méachtigt sind.

» RegelmaRige Priifung der Systemintegritat und der Protokolldaten.

» Durchfihrung von Software-Updates gemal} Herstellerempfehlung.

Bedienungsanleitung PIT Windows Logon PILZ |10
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3 Ubersicht

Mit der Software PIT Windows Logon kénnen Sie PITreader und Transponder nutzen, um
sich passwortlos an Windows-PCs anzumelden. Jede Person verwendet daflr einen indivi-
duell eingerichteten Transponder. Die Eingabe von Benutzername und Passwort entfallt.
Die Authentifizierung und Autorisierung erfolgen immer personenbezogen Uber PlTreader.
Sie sind unabhangig von der Granularitat der Benutzerkonten in Windows. Optional kénnen
Sie den PIT User Authentication Service, den PIT Transponder Manager oder myAccess-
Control auf der MYZEL Lifecycle Platform verwenden.

mYZEL®

y myAccessControl*
). 7 auf MYZEL Lifecycle Platform

7

¥ Daten zur
Synchronisation
bereitstellen

|
|
|
|
|
|
|
|
|
|
— <€« — — — — — - = |
=T &
= |
PIT User Auth.* PIT Transponder* I
Service (UAS) Manager I
1 1
|
: | Daten-Synchronisation | Transponder |
bestehendes System : | im Netzwerk | programmieren |
mit Benutzerkonten | * |
und optional Active

Directory muss nicht I |
verandert werden | |
______ L - |
-.-a Netzwerk RFID |
HTTPS) ! |

|
| PITreader card I
Active Directory* | oder |
Windows-PC mit , _ PITreaderkey —  _ _ _ _ _ _ _ _ .

PIT Windows Logon

Authentifizierung und Autorisierung

Immer personenbezogen und individuell — unabhangig von der
Aufteilung der Benutzerkonten auf dem Windows-PC
(personlich oder geteilt).

(* = optional)

Damit diese Funktion genutzt werden kann, muss die Konfiguration tber die Software
"PIT Windows Logon Config UI" vorgenommen werden, die auf einem PC mit Windows-Be-
triebssystem installiert wird.

3.1 Systemvoraussetzungen
Mindestanforderung:
» Betriebssystem Windows 10 (64-Bit), Version 1909 oder héher
> PlTreader-Firmware-Version ab 02.03.01

Bedienungsanleitung PIT Windows Logon
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3.2

Systembestandteile

PIT Windows Logon installiert einen eigenen Windows Credential Provider der sich in die
Windows-Anmeldemaske integriert.

Die Kommunikation zwischen dem Credential Provider und Windows erfolgt tiber den
Dienst PIT Windows Logon Service.

Die Konfiguration der Installation sowie die Zuordnung von Transpondern zu Windows-Be-
nutzern wird Gber die Benutzeroberflache PIT Windows Logon Config Ul vorgenommen.

Eigenschaften des Dienstes PIT Windows Logon Service
) Dienstname: PITWindowsLogonService

» Anzeigename: PIT Windows Logon Service

» Dienstkonto: Lokales System

) Starttyp: Automatisch

Eigenschaften des PIT Windows Logon Credential Provider

> Komponente: PITWindowsLogonCredentialProvider.dll
Eine Windows-Komponente zur Anzeige und Verarbeitung von Anmeldeinformationen
beim Login.

» Funktion: Erweiterung der Windows-Anmeldemaske
Diese Funktion erganzt die Standardfunktion "Kennwort dndern".

» CLSID: 611814b0-cb75-4cdf-9bce-d459b38469aa

Bedienungsanleitung PIT Windows Logon
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Funktionsbeschreibung

4.1

Funktionsbeschreibung

Einsatzszenarien von PIT Windows Logon

PIT Windows Logon unterstiitzt zwei grundlegende Einsatzszenarien:
) geteilte Benutzerkonten

» personliche Benutzerkonten

Unabhangig vom Einsatzszenario erfolgt die Anmeldung stets personenbezogen. Jede An-
meldung wird individuell authentifiziert, autorisiert und protokolliert.

Nach erfolgreicher Autorisierung kann optional eine Zuordnung zu geteilten Windows-Be-
nutzerkonten erfolgen.

Die Verwaltung der Berechtigungen basiert auf dem bewahrten Prinzip mit:

» Unterstltzung fir Gerategruppen

» Steuerung der Berechtigungen pro Station Uber die PITreader Gerategruppen

» Moglichkeit zur zentralen Verwaltung Uber den PIT User Authentication Service (UAS)
Geteilte Benutzerkonten

Mehrere Personen greifen gemeinsam auf ein oder mehrere nicht personalisierte Windows-
Benutzerkonten zu. Dies ist im Fertigungsumfeld haufig der Fall.

Person B
=

Windows-Benutzer

1
! .
. production_user1
/
User: production_usert

PW: MgszawePer

Person A

ah o | PC

Windows-Benutzer
production_user2

Person C

!
: User: production_user2
I PW: AS3curePw+4

: bestehendes IT-System

~ und Windows-Benutzer PC 2

Abb.: Typische Installation ohne PIT Windows Logon

Uber PITreader, Transponder und weitere Komponenten des Identification- und Access-
Management-Systems von Pilz erfolgt die Authentifizierung und Autorisierung eindeutig
und personenbezogen. Dies geschieht auferhalb des Windows-Systems. Bestehende In-
stallationen in Fertigungsanlagen ohne persénliche Benutzerkonten missen nicht geandert
werden. Der Zugriff kann trotzdem personenindividuell gesteuert und kontrolliert werden.

Bedienungsanleitung PIT Windows Logon PILZ |13
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Person C

@
'y\]’
/"

personenbezogene Authentifizierung
und Autorisierung

vorgeschaltet

Windows-Benutzer
> production_user1
————— >

PC 1
Windows-Benutzer
> production_user2
é ————— >
bestehendes IT-System und Windows-
Benutzer
unverandert PC 2

Abb.: Erweiterung der bestehenden Installation um PITreader und PIT Windows Logon

Neue oder nur zeitweise autorisierte Mitarbeiter kdnnen z. B. im PIT Transponder Manager
angelegt werden. Dort lassen sich auch Berechtigungen von Mitarbeitern und Transpon-
dern bearbeiten. Anderungen sind méglich, ohne die Konfiguration des Windows-PCs oder
die Benutzerrechte im Active Directory anzupassen.

Die Zuordnung von Windows-Konten zu Transpondern erfolgt Giber die Berechtigung des
Transponders (0 bis 64). Sie gilt pro PC und ist dadurch flexibel anpassbar und beliebig

skalierbar.

=
Berechtigung | Windows-Benutzer -—
1 | production_user PIT User Auth.*
3 production_admin Service (UAS)
Berecht | Daten-Synchronisation
erechtigung Anmeldung mit zugeordnetem I'im Netzwerk
nachschlagen )
Windows-Benutzer
-.-a < Netzwerk RFID \lz W/
o Berechtigung (1-64) (HTTPS)

TN
PITreader card oAuthentifizierung Q

oder und Autorisierung ~ Transponder
Windows-PC mit PiTreader key
PIT Windows Logon
* = optional)
Funktion:

ermittelt.

[11 |Authentifizierung und Autorisierung erfolgen tber den PITreader. Grundlage sind die
Daten auf dem Transponder, die Berechtigungsliste oder vom PIT User Authenticati-
on Service (UAS) bereitgestellte Daten. Dabei wird die authentifizierte Berechtigung

der.

[2] |PIT Windows Logon erhalt die authentifizierte Berechtigung (0 bis 64) vom PITrea-

Bedienungsanleitung PIT Windows Logon
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Funktionsbeschreibung

[3] |PIT Windows Logon ordnet die Berechtigung einem Windows-Benutzerkonto zu. Die
Zuordnung wird mit der PIT Windows Logon Config Ul erstellt und sicher auf dem
PC gespeichert.

[4] | Anmeldung am PC erfolgt mit dem zugeordneten Windows-Benutzerkonto.

Personliche Benutzerkonten

Fur die Nutzung personlicher Windows-Konten kann ein Konto eindeutig einem Transpon-
der zugeordnet werden. Diese Zuordnung erfolgt Gber die Security-ID des Transponders.
Die Security-ID ist eine eindeutige Kennung, die nicht manipuliert oder dupliziert werden
kann. Dadurch wird das Benutzerkonto auf einen bestimmten Transponder beschrankt. Die
Anmeldung erfolgt passwortlos und ausschlie3lich Uber diesen Transponder.

_—
"
_—
Security ID | Windows-Benutzer :
9030701DB604DE26 | m.mustermann .
90E1F61 85DA7F47A| m.rossi PIT User Auth.
Service (UAS)
S ity ID o I Daten-Synchronisation
na:::crgl}; on Anmeldung mit zugeordnetem ; im Netzwerk
9 Windows-Benutzer
@7\;
[ ) _ Piy
Netzwerk RFID —L

.a P Security ID
o (HTTPS)

PITreader card

e
aAuthentifizierung L

und Autorisierung  Transponder

oder
Windows-PC mit PITreader key
PIT Windows Logon )
* = optional)
Funktion:

[1] [Authentifizierung und Autorisierung erfolgen tber den PITreader. Grundlage sind die
Daten auf dem Transponder, die Berechtigungsliste oder vom PIT User Authenticati-
on Service (UAS) bereitgestellte Daten. Dabei wird die authentifizierte Berechtigung
ermittelt.

[2] |PIT Windows Logon erhalt die authentifizierte Security ID des Transponders vom
PlTreader.

[3] |PIT Windows Logon ordnet die Security ID einem Windows-Benutzerkonto zu. Die
Zuordnung wird mit PIT Windows Logon Config Ul erstellt und auf dem PC sicher
gespeichert.

[4] | Anmeldung am PC erfolgt mit dem zugeordneten Windows-Benutzerkonto.

Bedienungsanleitung PIT Windows Logon PILZ |15
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4.2

4.3

Optionale Funktionen
Automatische Anmeldung

Die Funktion Automatische Anmeldung kann in PIT Windows Logon aktiviert werden, sie-
he Funktionseinstellungen vornehmen [ 27].

Ist die Funktion aktiviert, wird der Benutzer automatisch am Windows-System angemeldet.
Die Anmeldung erfolgt, sobald ein Transponder mit einem zugeordneten Benutzerkonto er-
kannt wird.

Automatische Sperre

Die Funktion Automatische Sperre kann in PIT Windows Logon aktiviert werden, siehe
Funktionseinstellungen vornehmen [ 27].

Ist die Funktion aktiviert, wird der Bildschirm automatisch gesperrt. Die Sperrung erfolgt,
sobald der Transponder aus dem Lesebereich des PITreader entfernt wird.

Selbstregistrierung

Die Funktion Selbstregistrierung fiir Benutzer aktivieren kann in PIT Windows Logon
aktiviert werden, siehe Funktionseinstellungen vornehmen [ 27].

Ist die Funktion aktiviert, kann ein Benutzer einen nicht zugeordneten Transponder regis-
trieren. Die Registrierung erfolgt Gber die Windows-Anmeldemaske. Dazu gibt der Benutzer
den Benutzernamen und das Kennwort seines Windows-Kontos ein. Die Zuordnung wird
anhand der Security ID des Transponders im personlichen Benutzerkonto gespeichert.

Kennwort dndern

Die Funktion Andern des Kennworts kann in PIT Windows Logon aktiviert werden, siehe
Funktionseinstellungen vornehmen [ 27].

PIT Windows Logon integriert sich in die Windows-Maske zum Andern des Kennworts. Bei
Kennwortanderungen wird der verschlisselte Datensatz der Zugangsdaten aktualisiert.

Wourde ein Kennwort aufRerhalb von PIT Windows Logon geandert, kann es Uber die
PIT Windows Logon Config Ul aktualisiert werden.

Alternativ kann bei der nachsten Anmeldung Uber einen Transponder das aktuelle Kenn-
wort eingegeben werden.

Sicherheit durch den PIT Windows Logon Key

Die Sicherheit des PIT Windows Logon Systems basiert auf dem PIT Windows Logon Key
— einem Sicherheitsschlissel, den Sie selbst definieren kdnnen.

PIT Windows Logon Key
» Sie legen einen individuellen AES-256-Schlussel fest.
» Dieser Schlissel wird sicher auf den Transpondern gespeichert.
» Der Schlussel verschlusselt und entschlisselt Ihre Windows-Zugangsdaten.
Schutzmechanismen
» Der gespeicherte SchlUssel kann nicht ausgelesen werden.
» Die Zugangsdaten sind zweifach abgesichert:
— durch den Transponder mit dem PIT Windows Logon Key

— durch den PITreader mit passender Codierung

Bedienungsanleitung PIT Windows Logon PILZ |16

1007324-DE-03



Funktionsbeschreibung

Hohe Security durch kombinierte Zugriffsvoraussetzungen

Der Zugang zu Ihrem Windows-PC wird bei PIT Windows Logon durch die Kombination der
folgenden drei Komponenten abgesichert:

» verschlisselte Zugangsdaten

» PlTreader mit passender Codierung

> Transponder mit kundenspezifischem Schltssel
Weitere SicherheitsmaBnahmen

» Die Zugangsdaten verbleiben im Windows-System und werden nicht Gber externe
Schnittstellen Gbertragen.

» Die Zugangsdaten werden mit einem rotierenden Schlissel abgesichert, der sich bei je-
der Verwendung andert.

Bedienungsanleitung PIT Windows Logon
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5 PIT Windows Logon installieren

Voraussetzungen

» Der PC ist eingeschaltet.

» Sie verfugen Uber Administratorrechte auf dem Windows-PC.

» CodeMeter Runtime ist installiert, siehe CodeMeter Runtime installieren [ 39].

» Die PIT Windows Logon Lizenz ist in CodeMeter Runtime aktiviert, siehe
Lizenzierung [ 48].

Zur Sicherung des PIT Windows Logon Key kann KeePass 2 mit KeePassHttp-Plugin ver-
wendet werden.

Vorgehensweise
1. Offnen Sie den Pilz E-Shop, https://www.pilz.com/eshop.
2. Melden Sie sich mit Ihren Zugangsdaten an.

3. Geben Sie im Suchfeld eine der folgenden Optionen ein:
die Artikelnummer von PIT Windows Logon, siehe Bestelldaten [ 50]
oder
den Begriff "PIT Windows Logon"
4. Wahlen Sie die Mappe "PITWindowsLogon_<Version>.zip".
5. Klicken Sie auf Download.
Die Zip-Datei wird heruntergeladen.
6. Entpacken Sie die Zip-Datei.

7. Doppelklicken Sie auf die Installationsdatei "PITWindowsLogon_<Version>msi".

Das Setup-Fenster wird angezeigt:

M PIT Windows Logon Setup - X
= |

Welcome to the PIT Windows Logon
Setup Wizard

The Setup Wizard will install PIT Windows Logon on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

—

Klicken Sie auf Weiter um den Installationsassistenten zu starten.

9. Folgen Sie den Anweisungen im Setup:
Akzeptieren Sie die Lizenzbedingungen.
Passen Sie bei Bedarf den Installationspfad an.

10. Klicken Sie auf Installieren.

Falls das MenlU Benutzerkontensteuerung erscheint:

Bedienungsanleitung PIT Windows Logon PILZ |18
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User Account Control

Do you want to allow this app to make
changes to your device?

PIT Windows Logon

Verified publisher: Pilz GmbH & Co. KG
File origin: Hard drive on this computer

Show more details

C~ ) v

Klicken Sie zuerst auf Ja.

PIT Windows Logon wird installiert. Danach erscheint folgendes Fenster:

" PIT Windows Logon Setup - X

p——

Completed the PIT Windows Logon
Setup Wizard

Click the Finish button to exit the Setup Wizard.

—

11. Klicken Sie auf Fertig stellen, um die Installation abzuschlieRRen.

Im Windows-Startmeni wird ein Icon mit dem Namen "PIT Windows Logon Config UlI"
hinzugeflgt:

PIT Windows Logon Config Ul
8 app

Uber dieses Icon kénnen Sie die weitere Systemeinrichtung vornehmen, siehe PIT Win-
dows Logon konfigurieren [@ 20].

Bedienungsanleitung PIT Windows Logon
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6 PIT Windows Logon konfigurieren
6.1 PIT Windows Logon Config Ul starten
Voraussetzungen

» Der PC ist eingeschaltet.
» Sie haben PIT Windows Logon installiert, PIT Windows Logon installieren [ 18].

Vorgehensweise
1. Klicken Sie im Windows-Startmenu auf das PIT Windows Logon Config Ul Icon:

PIT Windows Logon Config Ul

A
ApPY

o
Falls das Menu Benutzerkontensteuerung erscheint:

X

User Account Control

Do you want to allow this app to make
changes to your device?

25 PIT Windows Logon Config Ul

Verified publisher: Pilz GmbH & Co. KG
File origin: Hard drive on this computer

Show more details

C~ ).

Klicken Sie zuerst auf Ja.

Das Konfigurationsmen( wird angezeigt:
4 PIT Windows Logon Config Ul - o x

PILZ  PiT Windows Logon Config Ut

28 Overview
B3 Overview

W Settings £¥ Connection W, Ssettings
.

& User assignment

Or PIT Windows Logon Key

R Logon Service B Licence status
® e a
Settings
st ——
= M ot corigres
Setngs o the ot heck
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6.1.1 Falls CodeMeter Runtime noch nicht installiert ist
= PILZ | PiTWindows Logon Config Ul ’
53 Overview
W settings &% Connection W, Settings
©Or PIT Windows Logon Key ° tos e g . .
Q@ Avout m

Settings

Nach dem Starten von PIT Windows Logon Config Ul erscheint kurz die Meldung:

Die Lizenzpriifung ist fehlgeschlagen. CodeMeter ist nicht installiert. Installieren Sie
CodeMeter.

Diese Information sehen Sie auch im Konfigurationsmenu unter Lizenzstatus.

1. Installieren Sie CodeMeter Runtime, siehe CodeMeter Runtime installieren [ 39].
2. Starten Sie den Logon Service neu. Driicken Sie dazu den entsprechenden Button.

3. SchlieRen Sie PIT Windows Logon Config Ul. Driicken Sie dazu oben rechts auf das

llel
4. Starten Sie PIT Windows Logon Config Ul, siehe PIT Windows Logon Config Ul
starten [E 20].
= PILZ Pim Windows Logon Config Ul
- _ 25 Overview
W settings &% Connection W Ssettings
©OF PIT Windows Logon Key
° £ Logon Service B Licence status

N

Nach dem Starten von PIT Windows Logon Config Ul erscheint kurz die Meldung Die
Lizenzpriifung ist fehlgeschlagen Es wurde keine Produktlizenz gefunden. Diese
Information sehen Sie auch im Konfigurationsmenu unter Lizenzstatus.

Settings

5. Aktivieren Sie die PIT Windows Logon Lizenz in CodeMeter Runtime, siehe
Lizenzierung [@ 48].

6. Aktualisieren Sie die Anzeige Lizenzstatus. Driicken Sie dazu den entsprechenden
Button.

Der Status wird griin angezeigt:

Bedienungsanleitung PIT Windows Logon PILZ |21
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4 PIT Windows Logon Config Ul - o x

= PILZ P Windows Logon Config Ul

25 Overview

B3 Overview
R settings &% Connection 9 Ssettings
'y

& Userassignment

O PIT Windows Logon Key

£ Logon Service BY Licence status
&t a %
6.2 Sprache einstellen
Voraussetzungen
» PIT Windows Logon Config Ul ist gestartet, siehe PIT Windows Logon Config Ul
starten [l 20].

= PILZ I Windows Logon Config Ul
2% Overview
B8 overview
W Settings &% Connection W settings
.

& User assignment

O PIT Windows Logon Key

R Logon Service BJ Licence status
s =
Settings
Vorgehensweise

1. Klicken Sie oben links auf das Burgermend.

Das Dropdown-Menu Sprache wird angezeigt:

Language
Deutsch

English

2. Offnen Sie das Dropdown-Menii Sprache und wahlen Sie English oder Deutsch.

Unten erscheint kurz eine Aufforderungsmeldung in der gewahlten Sprache, z. B.:

The language was changed. Restart to apply the change? Restart

3. Klicken Sie auf den gelben Aufforderungstext, z. B. Restart.

PIT Windows Logon Config Ul wird neu gestartet und in der gewahlten Sprache ange-
zeigt.
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6.3

Grundkonfiguration vornehmen

Voraussetzungen

» Der PlTreader ist montiert und mit dem PC verbunden, siehe PITreader Bedienungsanlei-
tung (1004806).

> Die Web-Anwendung des PlTreaders kann konfiguriert werden, siehe PlTreader Bedie-
nungsanleitung (1004806).

» Die Basis-Codierung im PITreader muss gesetzt sein, siche PlTreader Bedienungsanlei-
tung (1004806).

» PIT Windows Logon Config Ul ist gestartet, siehe PIT Windows Logon Config Ul
starten [ 20].

» Sie sind als Administrator am PC angemeldet.

Vorgehensweise
1. Klicken Sie auf Einstellungen.

Das Menu Einstellungen wird angezeigt:

= PILZ ' PITWindows Logon Config Ul

‘\ Settings

BY Overview

Connection settings
R settings PTreader address, e.g. https/192.168.0.12/*
o hitps://192.168.0.12/ o
& User assignment

@ hitpsy/102.1680.12/
©Or PIT Windows Logon Key

APl token™
© roout

Function settings

2. Offnen Sie die PITreader Web-Anwendung, siehe PlTreader Bedienungsanleitung
(1004806).

3. Wahlen Sie in der Web-Anwendung Status.

Das Fenster Ubersicht wird angezeigt:

PlTreader S

a

A Status
Overview Device name pitreader
dusbsnlicaton IP address 192.168.0.12

Mac address 9C:69:B4:50:18.9E

Fingerprint verification 286360
code

4. Kopieren Sie die IP-Adresse des PlTreaders.

5. Wechseln Sie zu PIT Windows Logon Config Ul.

Bedienungsanleitung PIT Windows Logon
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6. Figen Sie die kopierte IP-Adresse des PlTreaders ein unter Verbindungseinstellun-
gen im Feld PITreader-Adresse z. B. https://192.168.0.12/*.

7. Offnen Sie die PITreader Web-Anwendung.
8. Wahlen Sie in der Web-Anwendung Anwender -> Gerdteanwender.
Das Fenster Gerédteanwender wird angezeigt.

9. Wahlen Sie den gewlinschten Gerateanwender oder legen Sie einen neuen Geratean-
wender an.

10. Wahlen Sie bei Eigenschaften im Feld Rolle den Eintrag Gast (Lesezugriff).
11. Wahlen Sie bei Eigenschaften im Feld Authentifizierung den Eintrag API-Token.

Der API-Token wird erzeugt und angezeigt:
PlITreader S Logout C' 1418 © a
I NN

Device user

User User_05

Properties

Status Active v

Role Guest (read access) a

Profile Authentication AP token v

Device user
Remote IP

API access

Access is authenticated via the "Authorization” HTTP header with the appropriate API token:
Authorization: Bearer [API token]

API token [Prusseeticsaszcatyas= |[ 2 (1 |

12. Klicken Sie auf Speichern.
Der API-Token wird gespeichert.
13. Kopieren Sie den angezeigten API-Token.
14. Wechseln Sie zu PIT Windows Logon Config Ul.
15. Wahlen Sie das MenU Einstellungen.

16. Fugen Sie den kopierten API-Token ein unter Verbindungseinstellungen im Feld API-
Token.

17. Offnen Sie die PITreader Web-Anwendung.
18. Wahlen Sie in der Web-Anwendung Konfiguration -> Codierung.

Das Fenster Codierung wird angezeigt:

PITreader S Logout C' 1400 © a

Coding
Settings Basic coding
Coding Status Coding set
Certificate Check sum B5:FAEF:08:88:83:4F-CE:0F-46:E0:B7:19:94:36:DA
OFCUASenver [ Detete coding || change coding
Device groups
User data Comment
Crypto. Key [ save comment |
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19.
20.
21.
22.

23.

24.

Kopieren Sie die Prifsumme der Codierung unter Basis-Codierung, Priifsumme.
Wechseln Sie zu PIT Windows Logon Config Ul.
Wahlen Sie das Menu Einstellungen.

Flugen Sie die kopierte Prifsumme, aus der Web-Anwendung, ein unter Verbindungs-
einstellungen im Feld Priifsumme der Codierung.

Klicken Sie auf Speichern.

Alle Eingaben werden gespeichert. Oben rechts erscheint die Meldung Der PIT Win-
dows Logon Service muss neu gestartet werden.

Klicken Sie oben rechts den Button neben der Meldung.

Der Service wird neu gestartet.

Optional: Die Zertifikatspriifung soll nicht durch das Betriebssystem erfolgen:

1. Offnen Sie die PITreader Web-Anwendung, siehe PITreader Bedienungsanleitung
(1004806).
2. Wabhlen Sie in der Web-Anwendung Konfiguration -> Zertifikat.
Das Fenster Zertifikat wird angezeigt:
PlTreader S Logout C' 1226 © a
[ Comuaion \Coniao
Certificate
Seftings Fingerprint (SHA1) 22:5E:FA'DD:90:91:90:C0:89:18:29:26:8C:26:50
oding 9E3C:18:F2:28
Certificate Fingerprint (SHA256) 25:94:58 5B.5F 2E DF 9E 7D:6B A9.7C.C9.85FC
E9A7:0C B2 EF F1:/FB:DA2A 15:C0:.03:BE.F4A
OPC UA Server C3758
Reka s Fingerprint verification 286360
User data ity
3. Kopieren Sie den Fingerabdruck unter Fingerabdruck (SHA256).
4. Wechseln Sie zu PIT Windows Logon Config Ul.
5. Deaktivieren Sie das Kontrollkastchen Zertifikatspriifung durch das Betriebssystem.
6. Flgen Sie den Fingerabdruck, aus der Web-Anwendung, ein unter Verbindungsein-
stellungen im Feld SHA256 Fingerabdruck des Zertifikats.
= PILZ P windows Logon Config Ul
- ) Q4 Settings
W Settings :
Ov PIT Windows Logon Key
@ Avout °
Function setting:
7. Klicken Sie auf Speichern.
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Alle Eingaben werden gespeichert. Oben rechts erscheint die Meldung Der PIT Win-
dows Logon Service muss neu gestartet werden.

8. Klicken Sie oben rechts den Button neben der Meldung.

Der Service wird neu gestartet.

Bedienungsanleitung PIT Windows Logon PILZ |26
1007324-DE-03



PIT Windows Logon konfigurieren

6.4 Funktionseinstellungen vornehmen

Voraussetzungen
» PIT Windows Logon Config Ul ist gestartet, siehe PIT Windows Logon Config Ul
starten [ 20].

» Sie haben die Grundkonfiguration vorgenommen, siehe Grundkonfiguration
vornehmen [@ 23].

» Sie sind als Administrator am PC angemeldet.

Vorgehensweise
1. Klicken Sie auf Einstellungen.

Das Menu Einstellungen wird angezeigt:

= PLZ PimWindows Logon Config Ul

Settings
Q 9

Connection settings

BE Overview
9 settings Pireader acdees, e, htps/192 1680127

- https://192.168.0.12/ ]
& User assignment

© hitpsy/192.16601%/
©r PIT Windows Logon Key

AP token*
© Avout Pha/AeciiCVMs3+ ZeAbyA== .

Certficae check by the opersting system

SHA-256 certficate fingerprint®

Check sum for coding®

BS:FA:EF:08:88:83: 47 :CE20F 1 46:E0:87:19:94:36: DA o

Function settings

2. Nehmen Sie unter Funktionseinstellungen |hre individuellen Einstellungen vor, siehe
Beschreibung der Funktionen [ 28].

4 PIT Windows Logon Config Ul -

= PILZ i windows Logon Config Ul

Check sum for coding™

- :
HR overview B51FA1EF 108188153147 1 (£ 10F 146160167+ 191841361 04 °

9 Ssattings

& User assignment Function settings

[ Automatic logon
©Or PIT Windows Logon Key

[ Automatic lock

@ Avout
(] Enable self-registration for users
Changing the password

Setting for retrieving the current password when the password s changed

Only when changed by the user [not when prompted to change by Windows) ~

| &% Test connection @ Reset ) Reject a

@ All mandatory fields have been completed.

3. Klicken Sie auf Speichern.

Alle Eingaben werden gespeichert. Oben rechts erscheint die Meldung Der PIT Win-
dows Logon Service muss neu gestartet werden.

4. Klicken Sie oben rechts den Button neben der Meldung.

Der Service wird neu gestartet.
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6.4.1

6.4.1.1

6.4.1.2

6.4.1.3

6.4.1.4

Beschreibung der Funktionen

Automatische Anmeldung
Wenn das Kontrollkdstchen Automatische Anmeldung aktiviert ist:

Wenn Sie einen gultigen Transponder am PlTreader platzieren, werden Sie automatisch
am PC angemeldet.

Automatische Sperre
Wenn das Kontrollkastchen Automatische Sperre aktiviert ist:

Wenn Sie den angemeldeten Transponder am PITreader entfernen, werden Sie automa-
tisch am PC abgemeldet.

INFO
Die Funktion Automatische Sperre steht erst zur Verfiigung, wenn
— der Dienst PIT Windows Logon Service neu gestartet wurde und

— Sie sich erneut am PC angemeldet haben.

Selbstregistrierung fiir Benutzer aktivieren
Wenn
» das Kontrollkastchen Selbstregistrierung fiir Benutzer aktivieren aktiviert ist,

» sich der PIT Windows Logon Key auf dem Transponder befindet, siehe PIT Windows Lo-
gon Key generieren und verwalten [@ 301,

» auf dem PC ein glltiges Windows-Benutzerkonto existiert:

Benutzer kdnnen ihren eigenen Transponder selbst registrieren.

Andern des Kennworts

Wenn das Kontrollkéstchen Andern des Kennworts aktiviert ist, kdnnen Sie im Dropdown-
Menu eine der folgenden Optionen wahlen:

Changing the password

Setting for retrieving the current password when the password is changed

Only when changed by the user (not when prompted to change by Windows) =

Never (transponder always uses the current password)
—  Always (always ask for the current password when changing it)

‘—: Only when changed by the user (not when prompted to change by Windows)
@ Alrmanoatory nelas nave peen completed.
> Niemals (aktuelles Kennwort wird immer vom Transponder verwendet)

Das aktuelle Kennwort wird immer vom Transponder ibernommen.
Beim Andern missen Sie auf der Windows-Anmeldemaske zweimal das neue Kennwort
eingeben.

» Immer (beim Andern immer nach dem aktuellen Kennwort fragen)
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Beim Andern miissen Sie auf der Windows-Anmeldemaske einmal das aktuelle Kennwort
und zweimal das neue Kennwort eingeben.
Dies entspricht dem Standardverhalten von Windows.

» Nur bei Anderung durch den Benutzer (nicht bei Aufforderung zum Andern durch
Windows)

Wenn Sie die Kennwortdnderung am PC Uber die Tasten Strg + Alt + Entf starten:
Auf der Windows-Anmeldemaske missen Sie einmal das aktuelle Kennwort und zweimal
das neue Kennwort eingeben.

Erzwingt Windows die Anderung, z. B. wegen eines abgelaufenen Kennworts, kénnen
Sie ein neues Kennwort vergeben, ohne das aktuelle Kennwort einzugeben.

Wenn das Kontrollkdstchen Andern des Kennworts deaktiviert ist:

[m] Changing the password

Setting for retrisving the current password when the password is changed

Die Kennwortanderung erfolgt Gber die Standardfunktion von Windows.

Wenn Sie das Kennwort Uber Windows oder Active Directory andern, missen Sie bei der
nachsten Anmeldung dber PIT Windows Logon das neue Kennwort eingeben. Nur so kann
die Anmeldung erfolgen.
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6.5

PIT Windows Logon Key generieren und verwalten

Voraussetzungen

» PIT Windows Logon Config Ul ist gestartet, siehe PIT Windows Logon Config Ul

starten [ 20].

» Sie haben die Grundkonfiguration vorgenommen, Grundkonfiguration
vornehmen [@ 23].
» Sie sind als Administrator am PC angemeldet.

Vorgehensweise

1. Klicken Sie auf PIT Windows Logon Key.

Das Menu PIT Windows Logon Key wird angezeigt:

4 PIT Winows Logon Config Ul

- o

= PILZ Pt windows Logon Config Ul

B3 Overview
W Ssettings
& User assignment

O PIT Windows Logon Key

@ Avout

2. Wabhlen Sie

Or PIT Windows Logon Key

ransponders. It s not saved in the Windows system

i generate a new AES key here and export t to KeePass.

Akey the adly bee in order to write it to a transpondi
export it to aPTreader,

o Regenerate AES key | oder | @ Import from KeePass

AES key (hexadecimal)

Key D

Transponder
AES key stored on the transponder
KeyD- (1)

spe user accounts ~ e must contain the
same PIT Windows Logon Key.

to safeguard the installation. It enables the secure use of shared

X

AES-Schliissel neu generieren — der AES-Schlissel wird generiert und im Feld AES-
Schliissel (Hexadezimal) angezeigt.

oder

Importieren aus KeePass - der in KeePass gesicherte AES-Schllssel wird importiert

und im Feld AES-Schliissel (Hexadezimal) angezeigt:

4 PIT Windows Logon Config Ul

o

= PPILZ I Windows Logon Config Ul

55 overview

& Settings
& User assignment

O PIT Windows Logon Key

@ Avout

3. Wahlen Sie

Or PIT Windows Logon Key

i5 an AES key to safeguard the installation. t enabies the secure use of shared
e transponders.

 Rel oder | @ Import from KeeP
AES key (1
w0
KeyID
4213COE008BAESSF (AES256)
B Export to KeePass * Export to PlTrea

Transponder
AES key stored on the transponder
Key 1D - ()

x
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Export nach KeePass, wenn Sie den AES-Schlussel in KeePass sichern méchten.

und/oder

Export an PITreader, wenn Sie den AES-Schlussel im PITreader sichern mdchten,

siehe PIT Windows Logon Key von PIT Windows Logon exportieren [ 46].

Um den Transponder nutzen zu konnen, muss der PIT Windows Logon Key a
Transponder hinterlegt werden:

uf dem

1. Platzieren Sie einen Transponder am PlTreader, siehe PlITreader Bedienungsanleitung

(1004806).
2. Klicken Sie auf Transponder programmieren.

Das Fenster Kennwort eingeben wird angezeigt:

©r Enter password
The process requires higher access rights than are assigned to the stored API token.
Enter the user name and password of a device user with the corresponding access

rights for the PlTreader.

User name

Password

®

- Apply

[ Remember for the current session

3. Geben Sie lhren Benutzernamen und das Kennwort flir den PITreader ein.

4. Klicken Sie auf Anwenden.

Der PIT Windows Logon Key wird auf den Transponder geschrieben und angezeigt:

& PIT Windows Logen Config Ul - o x

= PILZ Pim Windows Logon Config Ul

Or PIT Windows Logon Key
B3 Overview
R, settings

1£you set up PIT Wi 1 can genenate 3 new A nd export Pass
T You set up PIT Windor you can generate a new AES key here and export tto KeePass

ey i an AES key to safeguard the installaion. It ensbles the secure use of shared

sent on all transponders. it s not saved in the Windows system
ot need to be stored in the Pllreader.

O PIT Windows Logon Key

@ Avout

AES key (hexadiecimal)

wo

Key 1D
4213COE0DBBAEDSF (AES256)

["8 ExporttoKeePass | [ % Exportto Prireader

Transponder
AES key stored on the transponder
Key D 4213COE00BBAESSF (AE5256)

5. Wenn Sie den aktuellen AES-Schlissel des Transponders anzeigen mdchten, klicken
Sie auf Aktualisieren.
6.6 Benutzerzuordnung vornehmen
Voraussetzungen
» Sie sind als Administrator am PC angemeldet.
» PIT Windows Logon Config Ul ist gestartet, siehe PIT Windows Logon Config Ul
starten [ 20].
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» Sie haben die Grundkonfiguration vorgenommen, siehe Grundkonfiguration

vornehmen [@ 23].
» Ein PITreader ist mit dem PC verbunden.

» Ein Transponder mit PIT Windows Logon Key ist im Lesebereich des PlTreaders.

Vorgehensweise

1. Klicken Sie auf Benutzerzuordnung.

Das Menu Benutzerzuordnung wird angezeigt:

4l PIT Windows Logon Canig Ul
= PILZ ' pimwindows Logon Config Ui

&\ User assignment

55 overview

X, soags

P —

4% New assignment

Transponder User Key 1D

O PIT Windows Logon Key

0 oo

2. Klicken Sie auf Neue Zuordnung.

Das Menu Neue Benutzerzuordnung anlegen wird angezeigt:

2 Create new user assignment

Assignment via:
@ permission O Security ID
Select the transpander's permission

1

User name

DOMAINYuser.name or user.name for local user accounts

Password

- o x

Cancel Create assignment

3. Wahlen Sie bei Zuordnung (iber:

Berechtigung, wenn die Anmeldung zu diesem Benutzerkonto Uber mehrere Trans-
ponder moglich sein soll (geteilte Benutzerkonten), siehe Berechtigung [@ 33].

oder

Security ID, wenn die Anmeldung zu diesem Benutzerkonto nur Gber einen Transpon-

der mdglich sein soll (persdnliche Benutzerkonten), siehe Security ID [ 33].
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6.6.1 Berechtigung

+2 Create new user assignment

Assignment via:
® permission O Security ID

Select the transpander's permission

Cancel Create assignment

1. Wahlen Sie im Dropdown-Menu Berechtigung des Transponders wéhlen die Be-
rechtigung aus, die ein Transponder mindestens haben muss, damit man sich an die-
sem Benutzerkonto anmelden kann.

2. Geben Sie im Feld Benutzername den Benutzername des Windows-Kontos ein.

Bei Domainkonten in einem Unternehmensnetzwerk muss der Benutzername mit Anga-
be der Domain angegeben werden, z. B. COMPANY\user.name oder als "Benutzerprin-
zipalname" (UPN), z. B. user.name@company.com.

3. Geben Sie im Feld Kennwort das Kennwort des Windows-Benutzerkontos ein.

4. Klicken Sie auf Zuordnung anlegen.

6.6.2 Security ID

Wenn die Funktion Selbstregistrierung fiir Benutzer aktivieren aktiviert ist, kdnnen An-
wender ohne Admin-Berechtigung Uber die Anmeldemaske auch selbststandig ihren Trans-
ponder zur Anmeldung mit ihrem persodnlichen Windows-Benutzer registrieren, siehe Trans-
ponder selbst registrieren [ 37].

+& Neue Benutzerzuordnung anlegen

Zuordnung iiber:
O Berechtigung ~ © Security ID
Security ID
Geben Sie die Security ID ein (z. B. 90E1F&185DATF4TA)

Aktuelle Security ID: 412B28C648FC0E20 C T
Benutzemame

DOMAIN\benutzer.name oder benutzer.name fir lokale Benutzerkonten

Kennwort

Abbrechen Zuordnung anlegen

1. Offnen Sie die PITreader Web-Anwendung, siehe PITreader Bedienungsanleitung
(1004806).

2. Wahlen Sie in der Web-Anwendung Transponder.

Das Fenster Daten wird angezeigt:
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PITreader S Logout C' 1132 @ a

[N oo N\ oo
Data

Order number 402339

B Transponder

Data

Serial number (Key ID) 090518425

Security ID 412B28C648FCOE20
Permissions

Kopieren Sie die Security-ID des Transponders.
Wechseln Sie zu PIT Windows Logon Config Ul.
Fugen Sie die kopierte Security ID des Transponders im Feld Security ID ein.

*& Create new user assignment

Assignment via:

O Permission @ Security ID

Security ID

412B28C048FCOE20

‘Current Security ID: 8BE7TBBIBE2CBDI13E C'

User name

bcr-::« N\user.name or user.name for local user accounts

Password

Cancel Create assignment

Diese Security ID wird dann fir die Anmeldung verwendet.
Geben Sie im Feld Benutzername den Benutzername des Windows-Kontos ein.

Bei Domainkonten in einem Unternehmensnetzwerk muss der Benutzername mit Anga-
be der Domain angegeben werden, z. B. COMPANY\user.name oder als "Benutzerprin-
zipalname" (UPN), z. B. user.name@company.com.

7. Geben Sie im Feld Kennwort das Kennwort des Windows-Benutzerkontos ein.

8. Klicken Sie auf Zuordnung anlegen.
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7 Updates installieren
Updates kénnen Uber eine vorhandene Version installiert werden. Dabei werden alle Ein-
stellungen, Benutzerzuordnungen und Zugangsdaten aus der vorherigen Version tbernom-
men.
Wenn die Anmeldemaske mit geladenem PIT Windows Logon Credential Provider getffnet
ist, muss der PC nach dem Update neu gestartet werden. Dies gilt z. B, wenn ein Update
Uber eine Remote-Verbindung oder automatisiert im Hintergrund installiert wird.
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8.1

8.2

8.2.1

8.2.2

8.3

8.3.1

Betrieb

Transponder am PlTreader platzieren

Wie Sie die unterschiedlichen Transponder am PlTreader platzieren finden Sie in der
PITreader Bedienungsanleitung (1004806).

Am Windows-PC anmelden

Anmeldung uber den Windows-Anmeldebildschirm
Voraussetzungen
» PIT Windows Logon ist konfiguriert, siehe PIT Windows Logon konfigurieren [ 20].
» Der PC ist eingeschaltet.
» Ein Transponder ist am PlTreader platziert.
Vorgehensweise
1. Klicken Sie auf dem Windows-Anmeldebildschirm auf Anmelden.
Die Anmeldedaten werden gepruft.

Wenn die Anmeldedaten korrekt sind, wird die Anmeldung durchgefiihrt und der Win-
dows-Desktop angezeigt.

Automatische Anmeldung
Voraussetzungen
» PIT Windows Logon ist konfiguriert, sieche PIT Windows Logon konfigurieren [@ 20].

» In der Konfiguration ist unter Funktionseinstellungen das Kontrollkdstchen Automati-
sche Anmeldung aktiviert, siehe Funktionseinstellungen vornehmen [ 27].

» Der PC ist eingeschaltet.

Vorgehensweise

1. Platzieren Sie einen Transponder am PlTreader.
Die Anmeldedaten werden gepruft.

Wenn die Anmeldedaten korrekt sind, wird die Anmeldung durchgefuhrt und der Win-
dows-Desktop angezeigt.

Am Windows-PC abmelden

Abmeldung liber den Windows-Desktop
» Der PC ist eingeschaltet.

» Sie sind am PC angemeldet.
Vorgehensweise
1. Melden Sie sich in Windows ab, wie bei einem PC ohne PlTreader.

Der Windows-Anmeldebildschirm wird angezeigt.
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8.3.2 Automatische Abmeldung
Voraussetzungen
» PIT Windows Logon ist konfiguriert, sieche PIT Windows Logon konfigurieren [@ 20].

» In der Konfiguration ist unter Funktionseinstellungen das Kontrollkastchen Automati-
sche Sperre aktiviert, siehe Funktionseinstellungen vornehmen [ 27].

» Der PC ist eingeschaltet.

» Sie sind am PC angemeldet.

Vorgehensweise

1. Entfernen Sie den Transponder am PlTreader.

Der Windows-Anmeldebildschirm wird angezeigt.

INFO

Die Funktion Automatische Sperre steht erst zur Verfligung, wenn Sie sich
erneut am PC angemeldet haben.

8.4 Transponder selbst registrieren

Voraussetzungen
» PIT Windows Logon ist konfiguriert, sieche Grundkonfiguration vornehmen [@ 23].

» In der Konfiguration ist unter Funktionseinstellungen das Kontrollkastchen Selbstregis-
trierung fiir Benutzer aktivieren aktiviert, siehe Funktionseinstellungen
vornehmen [@ 27].

» Der PC ist eingeschaltet.
» Ein Transponder ist am PlTreader platziert.

Vorgehensweise

1. Klicken Sie auf dem Windows-Anmeldebildschirm auf Transponder registrieren....
Die Eingabefelder flr Benutzernamen und Kennwort werden angezeigt.

2. Geben Sie Ihren Benutzernamen und Ihr Kennwort ein.

3. Bestatigen Sie die Eingabe.

Der Transponder ist registriert. Sie kdnnen sich kunftig mit diesem Transponder an die-
sem Windows-PC anmelden.

8.5 Windows-Kennworter aktualisieren

Voraussetzungen

» PIT Windows Logon ist konfiguriert, siehe PIT Windows Logon konfigurieren [@ 20].

» In der Konfiguration ist unter Funktionseinstellungen das Kontrollkéstchen Andern des
Kennworts aktiviert, sieche Funktionseinstellungen vornehmen [ 27].

PIT Windows Logon ist dann standardmaRig in die Windows-Oberflache zum Andern von
Kennwortern integriert.

Bedienungsanleitung PIT Windows Logon

PILZ |37
1007324-DE-03



Betrieb

» Der PC ist eingeschaltet.

» Sie sind am PC angemeldet.

Vorgehensweise
1. Rufen Sie am PC die Kennwortdnderung Uber die Tasten Strg + Alt + Entf auf.

Die angezeigten Felder hdngen von der Einstellung in PIT Windows Logon Config Ul
ab, siehe Andern des Kennworts [-] 28].
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9 CodeMeter Runtime installieren

Fur den Betrieb von PIT Windows Logon bendtigen Sie eine Lizenz, die iber CodeMeter
(WIBU Systems AG) auf dem PC installiert ist.

INFO

Installieren Sie CodeMeter Runtime, bevor Sie PIT Windows Logon instal-
lieren. So vermeiden Sie, dass der PIT Windows Logon Service nach der
Installation neu gestartet werden muss.

Falls ein Neustart erforderlich ist, fuhren Sie ihn Uber die Funktion in der
Oberflache von PIT Windows Logon Config Ul aus.

Voraussetzungen

» Der PC ist eingeschaltet.

» Sie verfugen Uber Administratorrechte auf dem Windows-PC.

Installation

Die Software CodeMeter Runtime finden Sie im Downloadpaket von PIT Windows Logon.

1. Flhren Sie den Download durch von "PITWindowsLogon_<Version>.zip, siehe PIT
Windows Logon installieren [@ 18].

2. Entpacken Sie die Zip-Datei.
3. Doppelklicken Sie auf die Installationsdatei "CodeMeterRuntime64.msi".

Das Setup-Fenster wird angezeigt:

"H CodeMeter Runtime Kit v8.40 Setup - x

Welcome to the CodeMeter Runtime Kit
vB.40 Setup Wizard

The Setup Wizard wil install CodeMeter Runtime Kit v3.40 on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.

SYSTEMS

4. Klicken Sie auf Weiter um den Installationsassistenten zu starten.

5. Folgen Sie den Anweisungen im Setup:
Akzeptieren Sie die Lizenzbedingungen.
Wahlen Sie die Standardinstallation (empfohlen).

6. Klicken Sie auf Installieren.

Falls das Menu Benutzerkontensteuerung erscheint:
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User Account Control

Do you want to allow this app to make
changes to your device?

520c23a.msi

Verified publisher: WIBU-SYSTEMS AG
File origin: Hard drive on this computer

Show more details

Yes No

Klicken Sie zuerst auf Ja.

CodeMeter wird installiert. Danach erscheint folgendes Fenster:

8 CodeMeter Runtime Kit vB40 Setup - X

Ready to install CodeMeter Runtime Kit v8.40 m

Click Instal to begin the instalation. Click Badk to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back iy Instal Cancel

7. Klicken Sie auf Fertig stellen, um die Installation abzuschlief3en.

Im Windows-Startment wird ein lcon mit dem Namen "CodeMeter Contol Center" hin-

zugeflgt

Codeieter Control Center
Recently added

Zusatzlich erscheint das CodeMeter-Icon @ in der Windows-Statusleiste.
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10 PIT Windows Logon Key in KeePass sichern
Um den PIT Windows Logon Key Uber KeePass 2 zu sichern, muss
» das KeePassHttp-Plugin installiert sein
) eine KeePass-Datenbank angelegt sein.

10.1 KeePassHttp-Plugin installieren
Voraussetzungen
> KeePass 2 ist installiert.

Den Download-Link fiir KeePass 2 finden Sie unter:
https://keepass.info/download.html

» Der PC ist eingeschaltet.
» Sie verfiigen Uber Administratorrechte auf dem Windows-PC.

Vorgehensweise

1. Laden Sie das KeePassHttp-Plugin tber den folgenden Link herunter:
https://raw.github.com/pfn/keepasshttp/master/KeePassHttp.plgx

2. Starten Sie das Programm KeePass 2.

Das Menufenster wird angezeigt.

@ KeePass
File Group Entry Find View  Tools Help
] & &£ G

User Name Password URL Notes

[F Tiggers..
@ Plugins..
&

Options..
@  KeePassHittp Options..

00f 0selected Ready.

3. Wahlen Sie in der Menlleiste Tools -> Plugins.

Das Menu “Plugins® wird angezeigt.
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< @ Plugins

b Here you can configure all loaded KeePass plugins
Plugin Version Author File
KeePassHtp

A plugin to expose a secure HT TP interface to your KeePass database

Plugin Cache
Data in cache (size) 3MB. Clear
(8 Delete old files from cache automatically
GetMore Plugins Open Folder

4. Klicken Sie auf Verzeichnis 6ffnen.

5. Offnen Sie das Verzeichnis in dem sich die heruntergeladene Datei "KeePassHttp.plgx"
befindet.

6. Kopieren Sie die Datei "KeePassHttp.plgx" in das Menl "Plugins" und fligen Sie es in
den Installations-Ordner (C:\Program Files\KeePass Password Safe 2\Plugins) fur die
KeePass Plugins hinzu.

C:\Program Files\KeePass Pass X+ = @ =%
A G C\Program Files\KeePass Password Safe 2\Plugins | X Plugins durchsuchen Q
Neu orieren © = Anzeigen etails
® N s = Anzeig ® o
1 Desktop Name . Anderungsdatum W GroBe

[) KeePassHitp.plgx 2026 12:54 PLGX-Datei 158 KB

7. Klicken Sie auf SchlieSen.
Das Menu "Plugins" wird geschlossen.

8. Beenden Sie KeePass 2 und starten Sie KeePass 2 erneut.

Nach dem Neustart ist das KeePassHttp-Plugin installiert. Das KeePassHttp-Plugin *
KeePassHttp“ wird im Meni "Plugins" angezeigt.

< ‘0 Plugins
Here you can configure all loaded KeePass plugins
Plugin Version Author File
@ KeePassHup 1842 Perry Nguyen, Lukas Schulze C)\Program Files (x8.
KeePassHtp

A plugin to expose a secure HT TP interface to your KeePass database

Plugin Cache
Data in cache (size) 3MB.

Clear
(@ Delete old files from cache automatically
GetMorePlogns_._ OpenFolder
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10.2

Datenbank in KeePass 2 anlegen

Damit der PIT Windows Logon Key exportiert werden kann, muss eine KeePass-Daten-

bank angelegt sein.

Ist keine KeePass-Datenbank vorhanden, wird folgende Fehlermeldung in einem roten
Rahmen angezeigt — auch wenn das KeePassHttp-Plugin installiert ist:

Connection to KeePass failed. Run KeePass with KeePass

o

= PILZ | o7 windows Logon Config Ul

Or PIT Windows Logon Key

!: Overview

W, Settings

transponders.
T must be present on ol transponders. It is not saved in the Windows system &
need to be stored in the Pllreader.

2 User assignment e

plugn) for backup.

HTTP plugin

5 3 AES key 10 safeguard the installation. it enables the secure use of shared user

nd does not

I you set up PIT Windows Logon initially, you can generate a new AES key here and export it to KeePass (with

A key that has already been created can be read from KeePass in order o write it 10 8 transponder or export it to

aPMTreader.

O PIT Windows Logon Key

< oder |

°Aboul

AES key (hexadecimal)

Key 10
1CCOATRAATEI2877 (AES256)

B EBxport to KeePa * Ex

Transponder

AES key stored on the transponder
Key 1D 9784 3CEEA9638C1 (AES256,

Each transponder that is used with shared user SCOUNtS = Le. with One PEMISSIoN = MUSE CONtain the sam
Windows Logon Key.

a0

e PIT

Connection to KeePass faded. Run KeePass with KeePassHttp plugin.

Voraussetzungen

> KeePass 2 und KeePassHLttp-Plugin sind installiert, sieche KeePassHttp-Plugin

installieren [E2] 41].
» Der PC ist eingeschaltet.
» Sie verfigen Uber Administratorrechte auf dem Windows-PC.
Vorgehensweise
1. Starten Sie das Programm "KeePass 2".

Das Programm wird angezeigt.

@ KeePass

File Group Entry Find View Tools Help

[ New.. Ctrl+N 8
G > Title User Name Password

Open Recent »

Close Ctrl+W

Save Ctrl+S

Save As

Database Settings.

Change Master Key

Print

Import

Export

Synchronize » Empty.

)

Lock Workspace  Ctrl+L
@ Eit ctivQ

URL Notes

Bedienungsanleitung PIT Windows Logon

1007324-DE-03

PILZ |43



PIT Windows Logon Key in KeePass sichern

2. Wahlen Sie in der Menliileiste Datei und anschlieRend Neu.

Das Fenster "KeePass" mit Hinweisen zur Datenbank wird angezeigt.

KeePass X

0 New Database

Your data will be stored in a KeePass database file, which
is a regular file. After clicking [OK], you will be prompted
to specify the location where KeePass should save this
file.

It is important that you remember where the database
file is stored.

You should regularly create a backup of the database file
| (onto an independent data storage device). \

\

3. Kilicken Sie auf OK.

Das Fenster ,Neue Datenbank erstellen® erscheint.
‘7©CrerateNewDatabase - X

A £ > Libraries > Documents v G | SearchDocuments p

Organise v New folder

]
‘4
(]

W Desktop Name Date modified Tpe Size

=4 Eigene Bilder 10/0

File folder
File folder
10/0 241 File folder
ITQ KeePass_Database.kdbx 12/03/2026 09:42 KeePass Database 3KB

») Eigene Musik
2 Eigene Videos

File name: | KeePass Database kdbx

Save astype: KeePass KDBX Files (*.kdbx) M

A Hide Folders Cancel

4. Wabhlen Sie einen geeigneten Speicherort und vergeben Sie einen eindeutigen Namen
fur die Datenbank, z. B. "KeePass_Database".

5. Klicken Sie auf Speichern.

Das Fenster ,Hauptschlissel erstellen® erscheint.
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@ Create Master Key X

Q( Create Master Key

C:\Users\DE_PM_AS\Documents\KeePass_Database.kdbx

Specify a new master key, which will be used to encrypt the database.

A master key consists of one or more of the following components. All components that you specify will
be required to open the database. If you lose one component, you will not be able to open the database

anymore.
@ Master password:  esescece @
Repeat password: Y|
Estimated qualty: B 22 bits 8ch.

[C) Show expert options:

= (o) omen

6. Erstellen Sie das Hauptpasswort fiir die Datenbank.
7. Klicken Sie auf OK.
Das Menu "neue Datenbank konfigurieren" erscheint.
@ Configure New Database X

‘— Database Settings

— C:\Users\DE_PM_AS\Documents\KeePass_Database kdbx

General Securty Compression Recycle Bin Advanced

Database name: KeePass_Database

Database description:
Enter a short description of the database or leave it empty a
v
Default user name for new entries:
(0 Custom database color:
e ==

8. Konfigurieren Sie bei Bedarf die Datenbank.
9. Kiicken Sie auf OK.
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Die neu angelegte, leere KeePass-Datenbank wird angezeigt, z. B. "KeePass_Databa-
se.kdbx* - KeePass".

(@ KeePass_Databasekdbx” - KeePass - 0o X

File Group Entry Find View Tools Help
J&H|<€- @ - . &~ (@) | search...
(&7 KeePass_Database Title User Name Password URL
G Genenal
24 Windows
2 Network
9 Internet
@ eMail

@ Homebanking
@ Recycle Bin

10.3 PIT Windows Logon Key von PIT Windows Logon
exportieren
Voraussetzungen

> KeePass 2 mit KeePassHttp-Plugin sind installiert, KeePassHttp-Plugin
installieren [E2 41].

» Eine KeePass-Datenbank ist angelegt, Datenbank in KeePass 2 anlegen [@ 43].
» Sie verfiigen Uber Administratorrechte auf dem Windows-PC.

> KeePass 2 ist gestartet.

Vorgehensweise

1. Exportieren Sie den PIT Windows Logon Key aus PIT Windows Logon, PIT Windows
Logon Key generieren und verwalten [@ 30].
Wenn Sie den PIT Windows Logon Key zum ersten Mal exportieren, erscheint das
Fenster "KeePassHttp. Confirm New Key Association".
© KeePassHttp: Confirm New Key Association X

Encryption key:  SGFSwgnfxXKuKVOzyfnPGRXBh 1BXW9PdeoQk Ufdh/Z0=

Key name: PIT Windows Logon|

You have received an association request for the above key. If you would like to allow it
access to your KeePass database give it a unique name to identify and accept it.

2. Geben Sie einen geeigneten Namen fur die Verbindung zwischen KeePass 2 und
PIT Windows Logon Config Ul ein.

3. Klicken Sie auf Sichern.

Der PIT Windows Logon Key wird angelegt und in der KeePass-Datenbank gespei-
chert.
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(@ KeePass_Database.kdbx" - KeePass - 0o X

File Group Entry Find View Tools Help
BoHIL-1818-O& Q& Search... -

& KeePass Database Title User Name Password URL
© General (Diogonkey PIT Windows Logon Key (ICCOATEA4TE328T)  wwwwews pityl
@A Windows T
&2 Network
€9 Internet
@ eMail
@ Homebanking
@ Recycle Bin
¥ KeePassHittp Passwords
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11

Lizenzierung

Die Software PIT Windows Logon steht auf der Pilz-Webseite zum Download bereit. Sie
konnen die Software installieren und einrichten, auch wenn keine Lizenz aktiviert ist.

Fidr die Anmeldung an einem Windows-PC mit einem Transponder bendtigen Sie jedoch ei-
ne aktivierte Lizenz.

Die Lizenzen werden in Lizenzcontainern verwaltet. Die Verwaltung erfolgt Gber die Softwa-
re CodeMeter der Firma WIBU SYSTEMS. CodeMeter ist im Download-Paket von PIT Win-
dows Logon enthalten und muss zusatzlich installiert werden. Nach der Installation er-

scheint das CodeMeter-lcon @ in der Windows-Statusleiste.

111 Lizenz erwerben
Fir jede Installation von PIT Windows Logon bendtigen Sie eine eigene Lizenz. Das gilt fir
jedes Windows-System, auf dem eine Anmeldung erfolgen soll. Sie kdnnen Lizenzen im
Pilz eShop oder Uber andere Vertriebswege erwerben.
Nach dem Kauf erhalten Sie einen Produktschein mit einem Lizenz-Ticket.
Damit die Software die Lizenz erkennt missen Sie das Lizenz-Ticket Uber CodeMeter in
den Lizenzcontainer importieren.
11.2 Lizenz aktivieren
Die Lizenz muss auf dem PC verfugbar sein, auf dem PIT Windows Logon verwendet wird.
Dazu muss die Lizenz auf diesem PC aktiviert werden. Nach der Aktivierung ist die Lizenz
an diesen PC gebunden. Bei Bedarf kdnnen Sie die Lizenz spater auf einen anderen PC
Ubertragen.
Zum Aktivieren der Lizenz gehen Sie so vor wie es bei Pilz Produkten tblich ist.
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12 PIT Windows Logon deinstallieren

Bei der Deinstallation von PIT Windows Logon werden alle Einstellungen, Benutzerzuord-
nungen und gespeicherten Zugangsdaten vom Windows-PC geldscht.

Voraussetzungen
» Sie verfiigen tUber Administratorrechte auf dem Windows-PC.

Vorgehensweise
> Zum Deinstallieren von PIT Windows Logon, verwenden Sie die in Windows ublichen
Deinstallationsfunktionen.
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13 Bestelldaten

PIT Windows Logon |PIT Windows Logon Lizenz fur 1 Aktivierung 402356
Licence 1
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Support

Technische Unterstltzung von Pilz erhalten Sie rund um die Uhr.

Amerika

Brasilien

+55 11 97569-2804
Kanada

+1 888 315 7459

Mexiko

+52 55 5572 1300

USA (toll-free)

+1 877-PILZUSA (745-9872)

Asien

China

+86 400-088-3566
Japan

+81 45 471-2281
Sudkorea

+82 31 778 3390

Meldung von Security-Schwachstellen oder Security-Vorfallen

Australien und Ozeanien

Australien

+61 3 95600621
Neuseeland
+64 9 6345350

Europa

Belgien, Luxemburg
+32 9 3217570
Deutschland

+49 711 3409-444
Frankreich

+33 3 88104003
GroBbritannien
+44 1536 460866
Irland

+353 21 4804983
Italien, Malta

+39 0362 1826711

Niederlande

+31 347 320477
Osterreich

+43 1 7986263-444
Schweiz

+41 62 88979-32
Skandinavien
+45 74436332
Spanien

+34 938497433
Tarkiye

+90 216 5775552

Unsere internationale
Hotline erreichen Sie unter:
+49 711 3409-222
support@pilz.com

Wenn Sie eine Security-Schwachstelle oder einen Security-Vorfall im Zusammenhang mit einem Pilz Produkt

melden moéchten, wenden Sie sich bitte an unser Pilz Product Security Incident Response Team (PSIRT).
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