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THE SPIRIT OF SAFETY

Acesso e entrada apenas para pessoas autorizadas!
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Safety e Industrial Security

Be safe and secure with Pilz!

Além da seguranca de mdquinas (Safety), a protecao industrial (Industrial Security) vem ganhando uma

importancia cada vez maior. Hoje em dia ndo se trata apenas de criar postos de trabalho seguros e proteger

os funciondrios de maquinas perigosas. Trata-se sobretudo de assegurar as areas que necessitam de protecdo

especial presentes em qualquer maquina ou instalacdo industrial. No ambito da seguranca, esta protecao

abrange em especial a prevencao de acessos do exterior ndo desejados a rede de comando, de modo a impedir

o0 acesso de pessoas nao autorizadas as maquinas. Nestes ambientes, devem-se evitar a todo o custo falhas na

seguranga, uma vez que estas poderiam levar a uma operagao incorreta ou manipulagoes. Isto leva normalmente

auma perda da qualidade ou a paralisagdo da maquina e, como consequéncia, interrupgdes na producao.

Safety protege as pessoas da maquina.

Safety

Seguranga da maquina — Safety — é a base para

a interacdo segura entre as pessoas e as maquinas.
Ao aplicar a automacao segura, estara protegendo os
seus funcionarios dos perigos derivados de maquinas
e instalagdes, permitindo o bom funcionamento da
operagao e aumentando a qualidade e quantidade da
sua producgao. Esta provado que empresas com uma
filosofia de seguranca consistente abordam o mercado
com mais sucesso. A Pilz é a fornecedora lider a nivel
mundial de solugbes de automacgao orientadas para
a seguranga com representacao em variados paises
e conhecida pelos seus produtos e servigcos de alta
qualidade e inovadores.

Industrial Security: protege a maquina das pessoas.

Industrial Security

A protecao industrial representa a protecdo de maquinas
e instalagdes contra manipulagdo e operagao incorreta.
Como as maquinas e instalagdes estao se tornando
cada vez mais conectadas em rede, a protegao industrial
tem um papel cada vez mais importante no ambito da
automacao. Ja nao basta proteger as pessoas contra

a acidentes ao operar uma maquina. A prépria maquina
também deve ser protegida contra possiveis invasores,
pois a manipulacdo externa pode prejudicar ou até
mesmo eliminar a seguranga da maquina. Desta forma,
torna-se ainda mais importante a criagdo de um conceito
de seguranga que também inclua a protecao industrial
(Industrial Security).



Safety e Industrial Security

Resumo dos produtos

Chave de selegao do modo operacional e

sistema de autorizagdo de acesso PITmode fusion
Proteja suas maquinas e instalagdes contra acessos nao
autorizados e previna danos causados por uma operagao
incorreta. Usando os minicontroladores PNOZmuilti 2 ou
o sistema de automagéo PSS 4000, tudo o que vocé
precisa sao PlTreaders para controlar a permissao de
acesso e a selecao segura do modo operacional. Temos
também uma solucéo para a utilizagdo de um controlador
externo: PITmode fusion.

Sistema modular de portas de protecao

Além de uma protecao confiavel de portas de protegéao,

o principio modular permite a criagdo de uma solu¢éo
individual de portas de protegao adequada a sua aplicagao.
Além do bloqueio seguro de portas, beneficie-se com
uma ligagdo em série econdmica, um diagnostico rapido,
elementos adicionais de operagao e de botdes e um
scape release opcional.

Minicontroladores seguros configuraveis

PNOZmulti 2

Aposte no bestseller e no padrao mundial de seguranga
para todos os tipos de maquinas para 0 monitoramento
de parada de seguranca, portas de protegao, cortinas

de luz, sistemas de operagao bimanual e muitos mais.

Na ferramenta de configuragao gréfica, os médulos
funcionais certificados permitem realizar de forma simples
autorizagdes de acesso e a selegéo segura do modo
operacional com o PlTreader.

SecurityBridge: Firewall de aplicacao

O Firewall SecurityBridge protege os comandos Pilz
contra a manipulagdo. Este monitora o fluxo de dados
entre o PC e o comando e informa sobre alteragdes nao
autorizadas no projeto de controle. Deste modo, protege
0s comandos a jusante dos ataques baseados na rede e
acesso n&o autorizado.
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Safety e Industrial Security

Solugoes para acessos e dados seguros

Safety e Industrial Security da Pilz

Com o sistema de selecdo do modo operacional e
autorizacao de acesso PITmode fusion, o sistema
modular de portas de protecao, os minicontroladores
seguros PNOZmulti 2, assim como o Firewall
SecurityBridge, oferecemos uma solugao que
corresponde tanto as exigéncias da seguranca das
maquinas (Safety) como da protegao do acesso

e entrada (Industrial Security).

O sistema de selecao do modo operacional e autorizagdo
de acesso PITmode fusion regulamenta as autorizagoes
de acesso e garante que apenas pessoas autenticadas por
uma determinada RFID key tém autorizagao para realizar
acoes de acordo com a sua permissao. Em combinacao
com os produtos do sistema modular de porta de protecéo,
por exemplo com o sistema de portas de portas de
protecao PSENmlock, é possivel garantir uma protecao
ideal das portas.

O Firewall SecurityBridge impede acessos e manipulagoes
nao permitidos através da rede, monitorando a comunicagéo
com o minicontrolador PNOZmulti 2. Desta forma, nédo
estara apenas protegendo os seus funcionarios dos
perigos provenientes das maquinas, mas estara também
assegurando as suas maquinas contra operagoes
incorretas e manipulagao.

Os exemplos de aplicagcdes seguintes ilustram as
solucdes abrangentes que podem ser implementadas
em suas maquinas e instalagdes em termos de tarefas
de seguranga e protecao industrial.
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Safety e Industrial Security

Exemplo de aplicacao:
autorizacao de entrada

Industrial Security — Controle de autorizacées

de acesso com PlTreaders e avaliagdo em

um sistema HMI

Os sistemas HMI em maquinas sao utilizados para

a visualizagdo e comando de processos de maquinas

e tém que ser protegidos contra acessos nao autorizados.

No entanto, em muitos casos a protegao através de uma
senha é insuficiente. O problema é que muitas vezes nao
existem autorizacdes pessoais e as senhas séo conhecidas
por um determinado grupo de pessoas ou, no pior dos
casos, existem adesivos “post it” diretamente sobre a HMI.

Com o PlITreader e as RFID keys correspondentes,

€ possivel atribuir papéis e autorizagoes individuais,
garantindo assim que cada usuario possa liberar na HMI
com a sua chave apenas as fungdes que correspondem
a sua qualificacao e as suas tarefas.

Por exemplo, é possivel atribuir a um funcionario apenas
direitos de leitura, enquanto que outro funcionario ja
podera alterar as definicdes ou as férmulas através da
HMI. Também é possivel definir dependendo da chave
inserida, as definicbes de idioma do usuario ou visualizar
determinadas paginas HMI. Por outro lado, também

€ possivel rastrear quem se autentificou e quem

realizou alteragoes.
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Exemplo de aplicacao:
autorizacao de acesso

Safety e Industrial Security — Controle de uma
autorizacao de acesso em uma porta de protegao
com PITgatebox e avaliagdo via PNOZmulti 2

Com a unidade de botéao PITgatebox, vocé consegue
controlar o interruptor e os sistemas de portas de
protecédo de forma simples e flexivel. Através da integracao
do PITreader, estara adicionando um outro fator de
seguranga: a autentificagédo do usuario.

Através de RFID keys, os funcionarios podem-se
autentificar através da PITgatebox com PlTreader integrado.
O controle da porta de protegéo € ativado apenas depois
de inserida a chave RFDI com a respectiva autorizagao.
Desta forma, é garantido que apenas os funcionarios

com autorizagéo tenham acesso a instalagéo e possam
executar comandos como ativar, parar ou confirmar a

maquina. A avaliagdo das autorizagdes na chave e a
ligagéo ao sistema de portas de protecao € estabelecida
através do minicomando seguro PNOZmulti 2. O Firewall
de aplicagdo SecurityBridge monitora o fluxo seguro de
dados para o minicomando.

Em combinagdo com o sistema modular de portas

de protecao e produtos como o PSENmlock para o
blogueio seguro de portas, vocé combina de forma ideal
0s aspectos de segurancga e protegéo garantindo um
conceito abrangente de travamento de portas de
protecao e autorizagao de acesso.
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Safety e Industrial Security

Exemplo de aplicacao:

selecao segura do modo operacional

Safety: selecéo funcional e segura do modo
operacional até PL d

Também é possivel utilizar o PITreader ou o PITmode
fusion para implementar a exigéncia de uma selegao
funcional e segura do modo operacional. Isto pode ser
realizado através de autorizagbes individuais em RFDI keys
modernas sem necessidade de chaves mecanicas.

Além de dar resposta a requisitos normativos, a
atribuicao das autorizagdes necessarias aos respectivos
funcionarios é um dos principais objetivos da selegéo

do modo operacional. Enquanto um funcionario em uma
maquina possui autorizagcdo apenas para operar no
modo automatico, outro funcionario necessita de direitos
ampliados para poder selecionar o modo operacional
“Servigo” cabo a manutencgao.

Para a maxima flexibilidade, oferecemos-lhe duas
possibilidades de realizar a selecao funcional do modo
operacional.

Se ja estiver utilizando na sua instalagao o minicomando
PNOZmulti 2 ou o sistema de automacao PSS 4000, é
necessario apenas do PlTreader e das respectivas RFDI
keys para implementar a selegao funcional do modo
operacional. A unidade de avaliagao segura para a leitura
do modo operacional selecionado ja esta integrada nos
sistemas de comando da Pilz como bloco funcional.
Neste caso, pode selecionar o modo operacional através
de botdes ou usando o painel tatil na HMI.

Se estiver usando um comando fail-safe de outro
fabricante, colocamos a sua disposigao o PITmode
fusion, a solugao correspondente para a regulamentagao
de autorizagdes de entrada e a selecao segura de modos
operacionais. O PITmode fusion possui uma estrutura
modular e possui, além do PITreader, uma unidade de
avaliagao separada, podendo assim ser combinada com
quaisquer botdes para a sele¢gdo do modo operacional.
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Suporte

O suporte técnico da Pilz esta a sua disposigéo 24 horas por dia.

América

Brasil

+55 11 97569-2804
Canada

+1 888 315 7459

México

+52 55 5572 1300

EUA (gratis)

+1 877-PILZUSA (745-9872)

Asia

China

+86 21 60880878-216
Coréia do Sul

+82 31 778 3300
Japao

+81 45 471-2281

Austrélia e Oceania
Australia

+61 3 95600621
Nova Zelandia

+64 9 6345350

Europa
Alemanha

+49 711 3409-444
Austria

+43 1 7986263-0
Bélgica, Luxemburgo
+32 9 3217570
Escandinavia

+45 74436332
Espanha

+34 938497433

Franga

+33 3 881040083
Gra-Bretanha
+44 1536 462203
Holanda

+31 347 320477
Irlanda

+353 21 4804983
Italia, Malta

+39 0362 1826711
Suica

+41 62 88979-32
Turquia

+90 216 5775552

Para contatar nossa
linha de assisténcia
internacional, marque:
+49 711 3409-444
support@pilz.com

A Pilz desenvolve produtos inofensivos ao meio ambiente,
com o uso de materiais ecoldgicos e tecnologias que
economizam energia. Em edificagdes ecoldgicas, trabalha-se
e produz-se com economia de energia e respeito ao meio
ambiente. Deste modo, a Pilz he oferece sustentabilidade
aliada a seguranga de estar comprando produtos eficientes
em termos energéticos e ecoldgicos.
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