
Zugriff und Zutritt nur für Autorisierte!

Safety und Industrial Security
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Be safe and secure with Pilz! 

Safety 

Maschinensicherheit – Safety – ist die Grundlage für  

eine sichere Zusammenarbeit von Mensch und Maschine. 

Der Einsatz von sicherer Automatisierung schützt Ihre 

Mitarbeiter vor den Gefahren, die von Maschinen und 

Anlagen ausgehen, ermöglicht einen reibungslosen 

Betrieb und erhöht sowohl die Qualität als auch die 

Quantität Ihrer Fertigung. Unternehmen mit einer konse

quenten Sicherheitsphilosophie agieren nachweislich 

erfolgreicher am Markt. Pilz ist weltweit der führende 

Anbieter von sicherheitsgerichteten Automatisierungs

lösungen, in zahlreichen Ländern vertreten und für seine 

qualitativ hochwertigen und innovativen Produkte und 

Dienstleistungen bekannt.

Neben der Maschinensicherheit (Safety) gewinnt auch die Industrial Security zunehmend an Bedeutung. So geht 
es heute nicht mehr ausschließlich darum, sichere Arbeitsplätze zu schaffen und Mitarbeiter vor gefahrbringenden 
Maschinen zu schützen. Vielmehr geht es zusätzlich darum, die besonders schützenswerten Bereiche, die in jeder 
industriellen Maschine oder Anlage vorhanden sind, abzusichern. Im Rahmen der Security umfasst dieser Schutz 
insbesondere die Vermeidung von ungewollten Zugriffen von außen auf das Steuerungsnetzwerk, um den Zugang 
von unautorisierten Personen zu Maschinen zu verhindern. Sicherheitslücken sind in diesem Umfeld unbedingt 
zu vermeiden, da sie Fehlbedienungen oder Manipulationen nach sich ziehen können. Dies ist meist mit 
 Qualitätsverlust oder gar Maschinenstillständen und somit mit Produktionsausfällen verbunden.

Safety: schützt den Menschen vor der Maschine.

Industrial Security 

Industrial Security beschreibt den Schutz von Maschinen 

und Anlagen vor Manipulationen und Fehlbedienung. 

Durch die zunehmende Vernetzung von Maschinen und 

Anlagen nimmt Industrial Security in der Automatisierung 

einen immer höher werdenden Stellenwert ein. Es reicht 

nicht mehr, nur den Menschen bei der Bedienung einer 

Maschine vor Unfällen zu schützen. Auch die Maschine 

selbst muss vor möglichen Angreifern geschützt werden. 

Denn Manipulationen von außen können die Maschinen

sicherheit beeinträchtigen oder gar aushebeln. Umso 

wichtiger ist ein ganzheitliches Sicherheitskonzept, 

das auch die Industrial Security umfasst.

Industrial Security: schützt die Maschine vor dem Menschen.



Safety und Industrial Security 

7

Produktübersicht

Betriebsartenwahl und  

Zugangsberechtigungssystem PITmode fusion

Schützen Sie Ihre Maschinen und Anlagen vor  

unautorisierten Zugriffen und beugen Sie Schäden durch 

unsachgemäße Bedienung vor. Setzen Sie eine Kleinsteu

erung PNOZmulti 2 oder das Automatisierungssystem 

PSS 4000 ein, dann benötigen Sie lediglich PITreader für 

die Regelung der Zugangsberechtigung und die sichere 

Betriebsartenwahl. Auch beim Einsatz einer Fremd

steuerung haben wir eine Lösung: PITmode fusion.

Konfigurierbare sichere Kleinsteuerungen  

PNOZmulti 2

Setzen Sie auf einen Bestseller und den weltweiten 

Sicherheitsstandard für alle Maschinentypen zur Überwa

chung von NotHalt, Schutztüren, Lichtgitter, Zweihand 

und noch vielem mehr. Im grafischen Konfigurationstool 

realisieren Sie mithilfe von zertifizierten Funktionsbau

steinen auf einfache Weise Zugangsberechtigungen und 

die sichere Betriebsartenwahl mit PITreader.

Modulares Schutztürsystem 

Neben der zuverlässigen Absicherung von Schutztüren 

lässt sich dank Baukastenprinzip eine individuelle 

Schutztürlösung passend zu Ihrer Applikation erstellen. 

Sie profitieren neben der sicheren Türzuhaltung von den 

Möglichkeiten einer wirtschaftlichen Reihenschaltung, einer 

schnellen Diagnose, zusätzlichen Bedien und Taster

elementen sowie einer optionalen Fluchtentriegelung.

Application Firewall SecurityBridge

Die Firewall SecurityBridge schützt Pilz Steuerungen vor 

Manipulation. Sie überwacht den Datenverkehr zwischen 

PC und Steuerung und meldet unerlaubte Veränderungen 

am Steuerungsprojekt. So schützt sie nachgelagerte 

Steuerungen vor netzwerkbasierten Angriffen und 

unbefugtem Zugriff.
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Lösungen für gesicherte Zugänge  
und sichere Daten

Safety und Industrial Security von Pilz 

Mit dem Betriebsartenwahl und Zugangsberechtigungs

system PITmode fusion, dem modularen Schutztür

system, den sicheren Kleinsteuerungen PNOZmulti 2 

sowie der Firewall SecurityBridge bieten wir Ihnen  

eine Lösung, die die Anforderungen sowohl an die 

Maschinensicherheit (Safety) als auch an den Zugangs 

und Zugriffsschutz (Industrial Security) erfüllt.

Das Betriebsartenwahl und Zugangsberechtigungssystem 

PITmode fusion regelt die Zugangsberechtigungen und 

stellt sicher, dass nur per RFIDSchlüssel authentifizierte 

Personen für Aktionen gemäß ihren Berechtigungen 

autorisiert werden. In Kombination mit den Produkten  

des modularen Schutztürsystems, beispielsweise mit 

dem Schutztürsystem PSENmlock, kann eine optimale 

Absicherung von Schutztüren gewährleistet werden. 

Unerlaubte Zugriffe und Manipulationen über das  

Netzwerk verhindert die Firewall SecurityBridge dadurch, 

dass sie die Kommunikation mit der Kleinsteuerung 

PNOZmulti 2 überwacht. Damit sind nicht nur Ihre 

Mitarbeiter vor Gefährdungen durch die Maschinen 

geschützt, sondern auch Ihre Maschinen gegen  

Fehlbedienungen und Manipulation abgesichert.

Anhand der folgenden Anwendungsbeispiele wird 

veranschaulicht, welche umfassenden Lösungen hinsicht

lich der Safety und IndustrialSecurityAufgaben an Ihren 

Maschinen und Anlagen realisiert werden können. 
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Industrial Security – Prüfung der  

Zugriffsberechtigung mit PITreader und  

Auswertung an einem HMISystem

HMISysteme an Maschinen dienen der Visualisierung  

und Steuerung von Maschinenprozessen und müssen  

vor unbefugten Zugriffen geschützt werden. 

Der Schutz mittels eines Passworts erweist sich in vielen 

Fällen jedoch als unzureichend. Problematisch ist, dass es 

oftmals keine personenbezogenen Berechtigungen gibt, 

Passwörter einem großen Personenkreis bekannt sind 

oder diese im schlimmsten Fall per „Postit“ direkt auf 

dem HMI vermerkt sind.

Mit PITreader und den zugehörigen RFIDSchlüsseln 

können Sie individuelle Rollen und Berechtigungen 

vergeben und somit sicherstellen, dass jeder User  

mit seinem Schlüssel genau die Funktionen am HMI 

freischalten kann, die zu seiner Qualifikation und seinen 

Aufgaben passen. 

Es ist beispielweise möglich, einem Mitarbeiter lediglich 

Leserechte einzuräumen, während ein anderer Mitarbeiter 

die Einstellungen oder auch Rezepturen über das HMI 

ändern kann. Auch können abhängig vom gesteckten Key 

die persönlichen Spracheinstellungen des Benutzers 

gewählt oder bestimmte HMISeiten aufgerufen werden. 

Zudem ist nachvollziehbar, wer sich authentifiziert hat oder 

Änderungen vorgenommen hat.

Anwendungsbeispiel:  
Zugriffsberechtigung 



Safety und Industrial Security 

5

Safety und Industrial Security – Prüfung der  

Zugangsberechtigung an einer Schutztüre mit 

PITgatebox und Auswertung über PNOZmulti 2

Mit der TasterUnit PITgatebox können Sie einfach  

und flexibel Schutztürschalter und systeme ansteuern. 

Durch die Integration von PITreader kommt ein weiterer 

Sicherheitsfaktor hinzu – die Authentifizierung des 

Benutzers. 

Mittels individueller RFIDKeys können sich Mitarbeiter 

über die PITgatebox mit integriertem PITreader authen

tifizieren. Die Ansteuerung der Schutztür wird erst nach 

Eingabe eines RFIDKeys mit der entsprechenden 

Berechtigung aktiviert. Somit wird sichergestellt, dass  

nur berechtigte Mitarbeiter Zugang zur Anlage haben  

und Befehle wie Aktivieren, Stopp oder das Quittieren  

der Maschine durchführen können. Die Auswertung  

der Berechtigungen auf dem Key sowie die Verbindung 

zum Schutztürsystem wird dabei über die sichere 

Kleinsteuerung PNOZmulti 2 realisiert. Den sicheren 

Datenverkehr zur Kleinsteuerung überwacht die  

Application Firewall SecurityBridge.

In Verbindung mit dem modularen Schutztürsystem  

und Produkten wie dem PSENmlock für die sichere 

Türzuhaltung vereinen Sie optimal Safety und Security

Aspekte für eine umfassende Schutztürabsicherung mit 

Zugangsberechtigung.

Anwendungsbeispiel:  
Zugangsberechtigung
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Safety: Funktional sichere Betriebsartenwahl bis PL d

PITreader oder PITmode fusion können Sie auch  

einsetzen, um an Ihren Maschinen die Anforderung nach 

der funktional sicheren Betriebsartenwahl umzusetzen. 

Und zwar mit individuellen Berechtigungen auf modernen 

RFIDKeys und ganz ohne mechanische Schlüssel. 

Bei der Betriebsartenwahl steht neben der Erfüllung 

normativer Vorgaben das Ziel, Mitarbeitern die für sie 

notwendigen Berechtigungen zuzuordnen, im Vorder

grund. Während beispielweise ein Mitarbeiter an einer 

Maschine lediglich für den Automatikmodus berechtigt ist, 

benötigt ein Servicemitarbeiter erweiterte Rechte, um die 

Betriebsart „Service“ für Wartung anwählen zu können.

Für Ihre maximale Flexibilität bieten wir Ihnen zwei 

Möglichkeiten, die funktional sichere Betriebsartenwahl  

zu realisieren.

• Sind in Ihrer Anlage die Kleinsteuerung PNOZmulti 2 

oder das Automatisierungssystem PSS 4000 im  

Einsatz, benötigen Sie lediglich PITreader und die 

entsprechenden RFIDKeys, um die funktional sichere 

Betriebsartenwahl umsetzen zu können. Die sichere 

Auswerteeinheit zum Auslesen der gewählten Betriebs

art ist als Funktionsblock bereits in den Steuerungs

systemen von Pilz integriert. Die Anwahl der Betriebsart 

kann in diesem Fall über Taster oder per Toucheingabe 

über ein HMI erfolgen.

• Nutzen Sie eine FailsafeSteuerung eines anderen 

Anbieters, so bieten wir Ihnen mit PITmode fusion eine 

entsprechende Lösung für die Regelung von Zugriffs

berechtigungen und die sichere Wahl von Betriebsarten. 

PITmode fusion ist modular aufgebaut, umfasst neben 

der Ausleseeinheit PITreader eine separate sichere 

Auswerteeinheit und kann mit beliebigen Tastern zur 

Anwahl der Betriebsart kombiniert werden.

Anwendungsbeispiel:  
Sichere Betriebsartenwahl



 

Support
Technische Unterstützung von Pilz erhalten Sie rund um die Uhr. 

Amerika

Brasilien

+55 11 975692804

Kanada

+1 888 315 7459

Mexiko

+52 55 5572 1300

USA (tollfree)

+1 877PILZUSA (7459872)

Asien

China

+86 21 60880878216 

Japan

+81 45 4712281

Südkorea

+82 31 778 3300

Australien und Ozeanien

Australien

+61 3 95600621

Neuseeland

+64 9 6345350

Europa

Belgien, Luxemburg

+32 9 3217570

Deutschland

+49 711 3409444

Frankreich

+33 3 88104003

Großbritannien

+44 1536 462203

Irland

+353 21 4804983

Italien, Malta

+39 0362 1826711

Niederlande

+31 347 320477

Österreich

+43 1 79862630

Schweiz

+41 62 8897932

Skandinavien

+45 74436332

Spanien

+34 938497433

Türkei

+90 216 5775552

Unsere internationale  

Hotline erreichen Sie unter:  

+49 711 3409444  

support@pilz.com

Überreicht durch:

Pilz entwickelt umweltfreundliche Produkte unter Verwendung 

ökologischer Werkstoffe und energiesparender Techniken.  

In ökologisch gestalteten Gebäuden wird umweltbewusst  

und energiesparend produziert und gearbeitet. So bietet Pilz 

Ihnen Nachhaltigkeit mit der Sicherheit, energieeffiziente 

Produkte und umweltfreundliche Lösungen zu erhalten.

Wir sind international vertreten. Nähere Informationen entnehmen Sie bitte unserer Homepage  
www.pilz.com oder nehmen Sie Kontakt mit unserem Stammhaus auf.

Stammhaus: Pilz GmbH & Co. KG, FelixWankelStraße 2, 73760 Ostfildern, Deutschland
Telefon: +49 711 34090, Telefax: +49 711 3409133, EMail: info@pilz.de, Internet: www.pilz.com

Der Umwelt zuliebe gedruckt auf 100 % Recyclingpapier.
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Pilz entwickelt umweltfreundliche Produkte unter Verwendung 

ökologischer Werkstoffe und energiesparender Techniken.  

In ökologisch gestalteten Gebäuden wird umweltbewusst  

und energiesparend produziert und gearbeitet. So bietet Pilz 

Ihnen Nachhaltigkeit mit der Sicherheit, energieeffiziente 

Produkte und umweltfreundliche Lösungen zu erhalten.

Pilz GmbH & Co. KG

FelixWankelStraße 2

73760 Ostfildern, Deutschland

Telefon: +49 711 34090, Telefax: +49 711 3409133

EMail: info@pilz.com, Internet: www.pilz.com
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