» Enduistriyel Giivenlik: PILZ

balgeler Ve kanallar THE SPIRIT OF SAFETY

Standart fonksiyonlarin ve emniyet fonksiyonlarinin net
bir sekilde ayriimasiyla daha yUksek emniyet ve verimlilik
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IACS (Endistriyel Otomasyon ve Kontrol Sistemleri)

Otomasyon Bélgesi Emniyet Bolgesi

Kanal

Emniyetle ilgili kontrol sisteminin, daha yiksek guivenlik seviyesine sahip ayri bir bdlgeye ayrimasi
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» Endustriyel Glvenlik:
bolgeler ve kanallar

Size sagladig faydalar:

Emniyet acisindan kritik olan ve kritik olmayan alanlarin ayriimasi ile
Makinelerin tahrifata karsi korunmasi saglanan net bir emniyet yapisi
BT'ye ek olarak, OT makineleri de siber saldirilara ve manipulasyona karsi Emniyet, bakim ve genisleme dnlemlerinin daha iyi planlanmasi
gUvenilir bir sekilde korunmalidir. Su kural gegerlidir: Makine emniyeti her
zaman en yiksek dncelige sahiptir ve yetkisiz erisimler nedeniyle asla Verimli siber glivenlik — Bolge basina optimize edilmis siber glvenlik
tehlikeye atlmamalidir. Avrupa'da bu durum AB Makine Yonetmeligi ile seviyeleri, aglari ve verileri korur
zorunlu hale getirilmistir: Peki, emniyetle ilgili fonksiyonlar ve kontrol Ek moduller veya makineler icin kolay 6l¢eklenebilirlik

. Bolgelerin hedefe yonelik bakimi sayesinde artan makine kullanilabilirligi
sistemleri etkili bir sekilde nasil korunabilir? .

CE uyumlulugunun garanti altina alinmasi igin seffaf belgeleme

Maksimum emniyet icin net yapilar

Kanitlanmig bir yaklasim, emniyet fonksiyonlarinin, tanimlanmis bir siber

glvenlik seviyesine sahip ayri bir bdlgede istikrarli bir sekilde ayriimasidir.
Korumali baglantilar (gegitler), bolgeler arasindaki gtivenli iletisimi kontrol

Pratik ipucu: Riski azaltmak
icin Endistriyel Guivenlik
Endustriyel Glvenlik ¢ézUmlerinin makine emniyetine

eder ve riskleri en aza indirir. Bu sayede, bdlgeler ve kanallar, tesis ve yonelik tehditleri nasil azalttigini 6grenin:

makineler igin net ve emniyet odakli bir mimari saglar. www.pilz.com/security

Bolgeler ve kanallar ne ise yarar? - ! : : :
» Daha net risk degerlendirmesi: Bolgeler, EN ISO 12100 uyarinca e g _ . I =

genel bakis ve kesin bir analiz yapiimasini saglar.

» Hedefe yonelik emniyet dnlemleri: Her bdlgeye uygun bir siber
glvenlik seviyesi atanir; boylece gergekten ihtiyac duyulan yerde
verimli koruma saglanir.

» Daha az saldiri alani: Korumali baglantilar (gegitler), iletisimi glvenli
hale getirir ve siber riskleri azaltir.

Y. w==u | I'hE \¥
. e imm

2| PILZ PILZ | 3



» Faydali bilgiler

Ag Uzerinden gelebilecek saldirilara

© Pilz GmbH & Co. KG, 2026

aclk kapi birakmayan ve bu sayede

Cevreyi korumak igin %100 geri
donlstimll kagit Uzerine basiimigtir.

emniyet bdlgenizin EndUstriyel
Guvenligini artiran PNOZ emniyet

8-3-tr-3-199, 2026-07 Printed in Germany

rolesi Urln aileleri de dahil olmak
Uzere, Pilz'in sundugu ¢ozimlerle
glvendesiniz!

Daha fazla bilgi igin:

www.pilz.com/pnoz

Bolgeler ve kanallar igin en iyi uygulamalar:

» EN [EC 62443-3-2: Agin bolgelere ayriimasi, emniyetle ilgili kontrol sistemlerinin birbirinden ayrilmasi

» EN 50742: Makine emniyeti — Emniyetle ilgili siber glivenlik seviyeleri araciligiyla veri bozulmasina karsi koruma
» MITRE ATT&CK: Emniyetle ilgili sistemlerin isletim aglarindan ayriimasi

Yetkili kisi:
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PNOZ®, Primo®, PSEN®, PSS®, PVIS®, SafetyBUS p®, SafetyEYE®, SafetyNET p®, THE SPIRIT OF SAFETY® are registered and protected trademarks of Pilz GmbH & Co. KG

in some countries. We would point out that product features may vary from the details stated in this document, depending on the status at the time of publication

and the scope of the equipment. We accept no responsibility for the validity, accuracy and entirety of the text and graphics presented in this information.

CECE, CHRE, CMSE®, IndustrialPI®, Leansafe®, MYZEL®, PAS4000°, PAScal®, PASconfig®, Pilz®, PIT®, PMCprimo®, PMCprotego®, PMCtendo®, PMD®, PMI®,
Please contact our Technical Support if you have any questions.
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Uluslararasi temsil edilmekteyiz. Litfen merkez ofisimizle veya
www.pilz.com.tr internet sayfamizdan bizimle irtibata gegerek detayl bilgi alin.

Merkez: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Aimanya
Telefon: +49 711 3409-0, E-Mail: info@pilz.com, Internet: www.pilz.com THE SPIRIT OF SAFETY





