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Mais seguranca e eficiéncia gracas a clara separacéo
entre funcdes standard e fun¢des de seguranca




i i .

Y SEE -

==
!- _E-I-I-i i j_f_-llul____'].

> Industrial Security por meio
de zonas e conduites

Protecao de maquinas contra corrupgao

Além da Tl, as maquinas na OT também precisam ser protegidas de forma
confiavel contra ataques cibernéticos e manipulacdes. Nesse contexto,
vale o seguinte: a seguranca das maquinas tem sempre a maxima
prioridade e nunca deve ser comprometida por acessos nao autorizados.
Na Europa, isso se tornara obrigatdrio por meio do Regulamento de
Mégquinas da UE: como, entao, € possivel proteger de forma eficaz as
fungdes e os sistemas de controle relevantes para a seguranga?

Estruturas claras para maxima seguranga

Uma abordagem comprovada é a separagao rigorosa das funcoes
de seguranga em uma zona propria com nivel de seguranga definido.
Canais protegidos (Conduits) controlam a comunicagao segura entre
as zonas e minimizam os riscos. Deste modo, as zonas e conduites
permitem uma arquitetura clara e voltada para a seguranga para
maquinas e instalacoes.

Qual é a fungao das zonas e dos conduites?

> Avaliacao de riscos mais clara: as zonas permitem um resumo
da analise e precisa, de acordo com a norma EN ISO 12100.

» Medidas de seguranca direcionadas: cada zona recebe um nivel
de seguranga adequado — protegéo eficiente exatamente onde
€ realmente necessaria.

» Menos vulnerabilidades: as conexdes protegidas (Conduits)
garantem a seguranca da comunicagao e reduzem 0s
riscos cibernéticos.
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IACS (Industrial Automation and Control Systems)

Zona de Automacéao Zona de Seguranca

Conduite

Separacao do controle de seguranca em uma zona prépria com nivel de seguranca elevado

estrutura de seguranca clara, por meio da separagéo entre areas criticas para a

Vantagens:

seguranca e areas nao criticas

maior facilidade no planejamento de medidas de seguran¢a, manutengéo e ampliagao
maior disponibilidade das maquinas por meio de manutencao direcionada das zonas
ciberseguranca eficiente — niveis de seguranca perfeitamente ajustados por

zona protegem redes e dados

facil escalabilidade para médulos ou maquinas adicionais

documentagao transparente para garantir a seguranca da conformidade
com a marcagao CE

Conselho pratico: Industrial Security
para reducéao de perigos
Saiba como as solucdes de seguranca Industrial da

reduzem 0s riscos a seguranga das maquinas:
www.pilz.com/security
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E bom saber

Com as solugdes da Pilz, como as
familias de produtos de comutadores
de seguranga PNOZ, vocé esta em
boas maos - elas nao oferecem
pontos vulneraveis na rede e, assim,
aumentam a Industrial Security da
sua zona de segurancal

Saiba mais:

www.pilz.com/pnoz

Melhores praticas para zonas e conduites:

» EN IEC 62443-3-2: Segmentacao da rede em zonas, separagéo de sistemas de controle
orientados a seguranga

» EN 50742: Seguranca de maquinas — Protegéo contra corrupc¢ao por meio de niveis de seguranca
relacionados a seguranca

» TRBS 1115-1: Obrigacdes dos operadores de maquinas — A segurancga cibernética como parte
da avaliagéo de riscos, Protegdo da seguranga por meio da andlise de ameagas

» MITRE ATT&CK: Separagéo dos sistemas de seguranca das redes operacionais
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