Bezpieczenstwo przemystowe
dzieki strefom i kanalom kablowym

Wieksze bezpieczenstwo i wydajnos¢ dzieki wyraznemu rozdzieleniu
funkgji standardowej i funkcji bezpieczenstwa
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» Bezpieczenstwo
przemystowe dzieki strefom
| kanatom kablowym

Ochrona maszyn przed uszkodzeniami

Oprocz systemoéw IT réwniez maszyny w obszarze OT musza

by¢ niezawodnie chronione przed cyberatakami i manipulacjami. . Przejrzysta struktura bezpieczenstwa dzigki rozdzieleniu obszaréw o krytycznym

Obowiagzuja nastepujace zasady: Bezpieczenstwo maszyn ma zawsze znaczeniu dla bezpieczenstwa od obszardw o znaczeniu niekrytycznym

najwyzszy priorytet i nigdy nie moze zosta¢ naruszone przez nieuprawniony . Lepsze planowanie dziatan zwigzanych z bezpieczenstwem, konserwacja i rozbudowa

dostep. W Europie jest to obowigzkowe na mocy Rozporzadzenia . Zwiekszona dostepnos¢ maszyn dzieki ukierunkowanej konserwaciji

w sprawie maszyn: Jak zatem mozna skutecznie zabezpieczy¢ funkcije poszczegodlnych stref

i sterowniki majace znaczenie dla bezpieczenstwa? . Skuteczne cyberbezpieczenstwo — optymalnie skoordynowane poziomy
bezpieczenstwa w poszczegdlnych strefach chronig sieci i dane

®

Przejrzyste konstrukcje zapewniajace maksymalne bezpieczenstwo tatwa rozbudowa o dodatkowe moduty lub maszyny
Sprawdzonym rozwigzaniem jest konsekwentne oddzielenie funkciji
zwigzanych z bezpieczenstwem w odrebnej strefie o okreslonym poziomie
bezpieczenstwa. Zabezpieczone ztgcza (kanaty) zapewniajg bezpieczng
komunikacje miedzy strefami i minimalizujg ryzyko. W ten sposdb strefy Praktyczna wskazéwka: Bezpieczenstwo

oraz kanaty kablowe umozliwiaja stworzenie przejrzystej, zorientowanej na przemystowe z mysla o ograniczaniu ryzyka

bezpieczenstwo architektury dla maszyn i instalacji. Dowiedz sie, w jaki sposdb rozwigzania z zakresu

bezpieczenstwa przemystowego ograniczaja
Jakie funkcje petnig strefy i kanaty?
» Bardziej przejrzysta ocena ryzyka: Strefy umozliwiaja uzyskanie

zagrozenia dla bezpieczenstwa maszyn:

www.pilz.com/security
przegladu sytuaciji oraz przeprowadzenie precyzyjnej analizy zgodnie
znormag EN ISO 12100.

» Ukierunkowane srodki bezpieczenstwa: Kazdej strefie przypisany
jest odpowiedni poziom bezpieczenstwa — skuteczna ochrona tam,
gdzie jest naprawde potrzebna.

» Mniejsze pole do ataku: Zabezpieczone ztgcza (kanaty) zapewniaja
bezpieczng komunikacje i ograniczaja zagrozenia cybernetyczne.
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Warto wiedziec

Z rozwigzaniami firmy Pilz,

w tym z rodzinami przekaznikéw
bezpieczenstwa PNOZsafety,
jestes w dobrych rekach —
rozwigzania te nie pozostawiaja
zadnej mozliwosci ataku z sieci,
a tym samym zwiekszaja
bezpieczenstwo przemystowe
Twojej strefy bezpieczenstwal

Dowiedz sie wiece;j:
www.pilz.com/pnoz

Najlepsze praktyki dotyczace stref i kanatéw kablowych:
» EN IEC 62443-3-2: Podziat sieci na strefy,
oddzielenie systemdw sterowania zwigzanych z bezpieczeristwem
» EN 50742: Bezpieczeristwo maszyn — Ochrona przed uszkodzeniami
za pomoca poziomow bezpieczenstwa zwigzanych z bezpieczeristwem
» MITRE ATT&CK: Oddzielenie systemdw zwigzanych z bezpieczenstwem od sieci operacyjnych

Przekazane przez:
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Jeste$my obecni na arenie miedzynarodowej. Wiecej informacji znajduje
sig na naszej stronie internetowej lub prosimy o kontakt z centralg naszej firmy.

Siedziba gtéwna: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Niemcy
Telefon: +49 711 3409-0, e-mail: info@pilz.com, Internet: www.pilz.com
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z recyklingu, dla dobra $rodowiska.

Wydrukowane na papierze w 100% pochodzacym

chronionymi znakami towarowymi firmy Pilz GmbH & Co. KG. Z uwagi na to, ze teksty i ilustracje stuza jedynie opisowi i prezentacji, nie ponosimy odpowiedzialnosci
za ewentualne btedy. Nie ponosimy zadnej odpowiedzialnosci za aktualnosé, prawidtowosé i kompletnosé przedstawionych w tekscie i na ilustracjach informacii.

PNOZ®, Primo®, PSEN®, PSS®, PVIS®, SafetyBUS p®, SafetyEYE®, SafetyNET p®, THE SPIRIT OF SAFETY® sa w niektdrych krajach zarejestrowanymi i urzedowo
W przypadku pytar prosimy o kontakt z naszym dziatem wsparcia technicznego.
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