» Industrial Security durch PI LZ

Zonen und Conduits HE SPIRIT 0F Sarers

Mehr Sicherheit und Effizienz durch die klare Trennung
von Standard- und Sicherheitsfunktionen
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> Industrial Security
durch Zonen und Conduits

Schutz von Maschinen gegen Korrumpierung

Neben der IT mUssen auch Maschinen in der OT zuverlassig

vor Cyberangriffen und Manipulation geschutzt werden. Dabei gilt:
Die Maschinensicherheit hat stets héchste Prioritat und darf niemals
durch unbefugte Zugriffe beeintrachtigt werden. In Europa wird dies
durch die EU-Maschinenverordnung verbindlich: Wie lassen sich also
sicherheitsrelevante Funktionen und Steuerungen wirksam schitzen?

Klare Strukturen fiir maximale Sicherheit
Ein bewahrter Ansatz ist die konsequente Trennung von Safety-
Funktionen in eine eigene Zone mit definiertem Security-Level.

Geschutzte Verbindungen (Conduits) steuern die sichere Kommunikation

zwischen den Zonen und minimieren Risiken. So ermdglichen Zonen
und Conduits eine klare, sicherheitsorientierte Architektur fur
Maschinen und Anlagen.

Was bewirken Zonen und Conduits?

» Klarere Risikobewertung: Zonen ermdglichen eine Ubersichtliche
und prazise Analyse gemaB EN ISO 12100.

> Gezielte SicherheitsmaBnahmen: Jede Zone erhélt ein passendes
Security-Level — effizienter Schutz dort, wo er wirklich nétig ist.

» Weniger Angriffsflache: Geschutzte Verbindungen (Conduits) sichern
die Kommunikation und reduzieren Cyberrisiken.
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IACS (Industrial Automation and Control Systems)

Automation Zone Safety Zone

Conduit

Trennung der sicherheitsgerichteten Steuerung in eine eigene Zone mit erhdhtem Security-Level

lhre Vorteile:
. klare Sicherheitsstruktur durch Trennung sicherheitskritischer
und nicht kritischer Bereiche
. verbesserte Planbarkeit von Sicherheits-, Wartungs-
und ErweiterungsmaBnahmen
. erhohte Maschinenverflgbarkeit durch gezielte Wartung der Zonen
‘ effiziente Cybersecurity — optimal abgestimmte Security-Levels
je Zone schutzen Netzwerke und Daten
. einfache Skalierbarkeit fur zusatzliche Module oder Maschinen
. transparente Dokumentation zur sicheren CE-Konformitat

Praxistipp: Industrial Security
zur Gefahrdungsreduktion

Erfahren Sie, wie Industrial-Security-Losungen

Gefahren fiir die Maschinensicherheit reduzieren:
www.pilz.com/security
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Angriffsflache Uber das Netzwerk
und erhdéhen damit Industrial Security
fur Ihre Safety-Zonel!

Mehr erfahren:

www.pilz.com/pnoz

Best Practice zu Zonen und Conduits:

» EN [EC 62443-3-2: Segmentierung des Netzwerks in Zonen, Trennung von sicherheitsgerichteten
Steuerungssystemen

» EN 50742: Sicherheit von Maschinen — Schutz gegen Korrumpierung mittels sicherheitsbezogener
Security-Levels

» TRBS 1115-1: Verpflichtung fir Maschinenbetreiber — Cybersicherheit als Teil der Gefahrdungsbeurteilung,
Schutz der Safety durch Bedrohungsanalyse

» MITRE ATT&CK: Trennung der sicherheitsgerichteten Systeme von den Betriebsnetzwerken

Uberreicht durch:
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Pilz GmbH & Co. KG

Felix-Wankel-Stral3e 2

73760 Ostfildern, Deutschland

Telefon: +49 711 3409-0

E-Mail: info@pilz.com, Internet: www.pilz.com
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Wir sind international vertreten. Nahere Informationen entnehmen Sie bitte unserer Homepage
www.pilz.com oder nehmen Sie Kontakt mit unserem Stammhaus auf.

Stammhaus: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Deutschland
Telefon: +49 711 3409-0, E-Mail: info@pilz.de, Internet: www.pilz.com THE SPIRIT OF SAFETY

Marken der Pilz GmbH & Co. KG. Wir weisen darauf hin, dass die Produkteigenschaften je nach Stand bei Drucklegung und Ausstattungsumfang von den Angaben in
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