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VyS8Si bezpecnost a efektivita diky jasnému oddéleni
standardnich a bezpecnostnich funkci
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IACS (Industrial Automation and Control Systems)

Zona automatizace Bezpecnostni zéna

Konduit

Oddéleni bezpecnostné orientovaného fizeni do samostatné zdény se zvySenou urovni bezpecnosti

jasna bezpecnostni struktura diky oddéleni bezpecnostné kritickych

» Industrial Security
prostrednictvim zon
a konduitu

Vase vyhody:

a nekritickych oblasti
lepsi planovatelnost bezpecnostnich, Udrzbovych a rozsifovacich opatrenf
zvy$ena dostupnost strojl diky cilené Udrzbé zon

Ochrana strojnich zafizeni pfed narusenim

Kromé IT je tfeba spolehlivé chranit pred kyberutoky a manipulaci
také strojni zafizeni v OT. Pfitom plati: Strojni bezpecnost ma vzdy efektivni kyberbezpecnost — optimainé sladéné urovné bezpecnosti
nejvyssi prioritu a nesmi byt nikdy ohrozena neopravnénym pristupem. v jednotlivych zénach chrani sité a data
V Evropé se toto stane zavaznym na zakladé narizeni EU o strojnich
zafizenich: Jak Ize tedy G¢inné chréanit funkce a fidici systémy dulezité

pro bezpecnost?

snadna skalovatelnost o dals$i moduly nebo strojni zarizeni
prehledna dokumentace pro bezpeénou shodu CE

Jasné struktury pro maximalni bezpeénost
Osvédcenym pristupem je dlsledné oddéleni bezpecnostnich
funkci do samostatné zény s definovanou urovni bezpecnosti.

Prakticky tip: Industrial Security
pro redukci nebezpedi

Zjistéte, jak feSeni v oblasti Industrial-Security

Chranéna spojeni (konduity) zajistuji bezpecnou komunikaci mezi zonami snizuji rizika pro strojni bezpecnost:

a minimalizuji rizika. Zény a konduity tak umoznuji vytvofit pfehlednou www.pilz.com/security

architekturu zamérenou na bezpecnost pro stroje a zarizeni.

Jaky je ginek zon a konduitd? K N — - . 1=

b Prehlednéjsi hodnoceni rizik: Zény umoznuiji prfehlednou
a presnou analyzu v souladu s normou EN ISO 12100.

» Cilend bezpecnostni opatreni: Kazda zéna je zafazena do odpovidajici
urovné bezpec¢nosti — U¢inna ochrana tam, kde je skute¢né potrebna.

» Men§i Utocna plocha: Chranéna spojeni (konduity) zajistuji bezpecnou
komunikaci a snizuji kyberneticka rizika.
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Je dobré vedet

S fesenimi spole¢nosti Pilz, jako jsou
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produktové fady bezpecnostnich
spinacich zafizeni PNOZ, jste na

V zdjmu Zzivotniho prostredi vytisténo
na 100% recyklovaném papire

bezpecné strané — nenabizeji Zzadnou

8-3-cs-3-199, 2026-07 Printed in Germany

uto¢nou plochu prostrednictvim sité,
a tim zvysuji Uroven Industrial Security
ve vasi Safety zoné!

Zjistit vice:

www.pilz.com/pnoz

Osvédcené postupy tykajici se zén a konduitu:

» EN IEC 62443-3-2: Segmentace sité na zény, oddéleni bezpecnostné orientovanych fidicich systéma

» EN 50742: Bezpecnost strojnich zarizeni — Ochrana proti naruseni prostrednictvim Urovni security relevantnich
pro bezpecnost

» TRBS 1115-1: Povinnosti provozovatell strojl — kyberbezpecnost jako soucast posouzeni rizik,
ochrana bezpec¢nosti prostrednictvim analyzy ohrozeni

» MITRE ATT&CK: Oddéleni bezpecnostné orientovanych systémé od provoznich siti

lastnosti vyrobki se podle stavu v dobé zadani do tisku a podle rozsahu vybaveni

fujeme, Ze v

kterych zemich uredné registrované a chranéné. Upozor
mohou ligit od Gdajd v tomto dokumentu. Za aktudlnost, spravnost a Gplnost informaci v textu ani ve vyobrazenich nepfebirame zadnou odpovédnost.

PNOZ®, Primo®, PSEN®, PSS®, PVIS®, SafetyBUS p®, SafetyEYE®, SafetyNET p®, THE SPIRIT OF SAFETY® jsou obchodni znamky spolecnosti Pilz GmbH & Co. KG,
S dotazy se obracejte na nasi Technickou podporu (Technischer Support).

CECE, CHRE, CMSE®, IndustrialPI®, Leansafe®, MYZEL®, PAS4000°, PAScal®, PASconfig®, Pilz®, PIT®, PMCprimo®, PMCprotego®, PMCtendo®, PMD®, PMI®,
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Jsme mezinérodnf firma, mame pobocky po celém svéte. Blizsi informace najdete na nasich
webovych strankach www.pilz.com, nebo nas kontaktujte na vyse uvedenych telefonnich &islech.

Headquarters: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Némecko
Telefon: +49 711 3409-0, E-mail: info@pilz.com, Internet: www.pilz.com THE SPIRIT OF SAFETY





